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Inleiding

Doel van dit document

Dit document beschrijft de details van het berichtenverkeer van de
preproductieomgeving (PREPRD) van de 3PAS API die gebruikt kan worden om
documenten elektronisch aan DRP aan te leveren. Het doel hiervan is het inzichtelijk
maken wat er achter de schermen plaatsvindt bij een aanlevering. Voor het inzicht in
de aansluiting is de WSDL met bijbehorende XSD’s opgenomen. Voor het inzicht in de
aanroep is het HTTP verkeer bij het aanroepen van de VoegDossierToeEnPubliceer
methode opgenomen.

Voor dit document is gebruik gemaakt van de DROP applicatie. De details van de
Oproepingen applicatie wijkt af met betrekking tot urls in de WSDL, de inhoud van de
berichten die naar de API worden verstuurd en die ervan worden terugontvangen. In
grote lijnen komt dit echter wel overeen met de hier beschreven situatie. Ook in het
geval van een aanroep van een andere methode of bij een aanlevering aan de de
productie-omgeving zullen de details afwijken, maar in grote lijnen overeen komen.

vervangen door https://drop-api-preprd.overheid.nl. De voorbeelden in dit

document zijn niet naar de nieuwe url aangepast, aangezien dit de
leesbaarheid van de vastgelegde berichten in de voorbeelden zou
beinvloeden.

f Per 2 september 2024 is de url https://drop-api-eto-ta.overheid.nl

De Security Token Service (STS) is vooralsnog bereikbaar via https://cam-
eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed

Doelgroep

Dit document is bedoeld voor ontwerpers en ontwikkelaars van systemen die gebruik
willen gaan maken van de (web)service operaties van de 2020/01 versie van de 3PAS
APIL.

Scope
De scope van dit document beperkt zich tot de 2020/01 versie van de DROP 3PAS API.

Leeswijzer
Dit document bestaat uit de volgende hoofdstukken:

Hoofdstuk Omschrijving

Hoofdstuk 1 Dit hoofdstuk is een introductie op dit document
Hoofdstuk 2 Dit hoofdstuk beschrijft het algemene aanleverproces
Hoofdstuk 3 Dit hoofdstuk beschrijft de details van de

preproductieomgeving
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Algemeen aanleverproces

Stappen

De stappen om te komen tot een aanlevering aan de met een STS beveiligde
VoegDossierToeEnPubliceer methode van de 2020/01 3PAS interface zijn de volgende.
e Stap A: request opzetten verbinding met STS
e Stap B: response opzetten verbinding met STS
e Stap C: request voor security token bij STS
e Stap D: response met security token van STS
e Stap E: request opzetten verbinding RP
e Stap F: response opzetten verbinding RP
e Stap G: request voor session token bij RP
e Stap H: response met session token van RP
e Stap I: aanlevering bij RP
e Stap J: response van aanlevering van RP

Stap A: Connec

—Stap B: Connection established—
Stap C: request security token

—Stap D: response security token—

Stap E: Connect
1

—— — — — — — = Stap F: Connection established — — — —

Stap G: request session token
1

- — — — = Stap H: response session token — — — —

Stap I: aanlevering
1

—_——————— - Stap J: response aanleverings — — — —

Instellingen
Voor de registratie van het verkeer zijn de volgende instellingen gebruikt.
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2.2.1 Web debugging proxy Fiddler Classic
De vastlegging van het verkeer is uitgevoerd met web debugging proxy Fiddler Classic
(https://www.telerik.com/fiddler/fiddler-classic).

2.2.2 3PAS Testclient met WCF Tracing
De aanlevering is uitgevoerd met een 3PasTestClient, waarbij WCF tracing
geconfigureerd is om het verkeer ook als WCF trace vast te leggen.

2.2.3 Aanleverbericht
Voor de compactheid van de registratie is een minimaal aanleverpakket zonder

bijlagen gebruikt.
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Preproductieomgeving

Dit hoofdstuk beschrijft de details van de DROP 2020/01 3PAS API op de PREPRD-
omgeving.

Per 2 september 2024 is de url https://drop-api-eto-ta.overheid.nl
vervangen door https://drop-api-preprd.overheid.nl. De voorbeelden in dit
document zijn niet naar de nieuwe url aangepast, aangezien dit de
leesbaarheid van de vastgelegde berichten in de voorbeelden zou
beinvloeden.

De Security Token Service (STS) is vooralsnog bereikbaar via https://cam-

eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed

WSDL en XSD’s PREPRD-omgeving

De WSDL en de XSD’s zijn op twee manieren op te vragen. De eerste manier is het
meest eenvoudig en bevat alles in 1 request. De tweede manier bestaat uit meerdere
requests.

SingleWsd|

Het volgende fragment toont de WSDL en de bijbehorende XSD’s van de PREPRD-
omgeving indien deze op de eerste manier worden opgevraagd via de url https://drop-
api-preprd.overheid.nl/2020/01/DossierService.svc?singleWsdlI. Bij dit request worden
alle gegevens in 1 response samengevoegd en teruggestuurd.

<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions name="DossierService" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmIns:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmlns:wsx="http://schemas.xmlsoap.org/ws/2004/09/mex" xmIns:wsap="http://schemas.xmlsoap.org/ws/2004/08/addressing/policy"
xmlns:msc="http://schemas.microsoft.com/ws/2005/12/wsdl/contract" xmIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmIns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlIns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlIns:tns="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:wsal0="http://www.w3.0rg/2005/08/addressing" xmIns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdI"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing">
<wsp:Policy wsu:ld="DossierService_202001_policy">
<wsp:ExactlyOne>
<wsp:All>
<sp:TransportBinding xmIns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:TransportToken>
<wsp:Policy>
<sp:HttpsToken/>
</wsp:Policy>
</sp:TransportToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
</wsp:Policy>
</sp:TransportBinding>
<sp:EndorsingSupportingTokens xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
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<sp:SecureConversationToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<wsp:Policy>
<sp:MustNotSendCancel/>
<sp:BootstrapPolicy>
<wsp:Policy>
<sp:SignedParts>
<sp:Body/>
<sp:Header Name="To" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="From" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="FaultTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="ReplyTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="MessagelD" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="RelatesTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="Action" Namespace="http://www.w3.0rg/2005/08/addressing" />
</sp:SignedParts>
<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>
<sp:TransportBinding>
<wsp:Policy>
<sp:TransportToken>
<wsp:Policy>
<sp:HttpsToken/>
</wsp:Policy>
</sp:TransportToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
</wsp:Policy>
</sp:TransportBinding>
<sp:EndorsingSupportingTokens>
<wsp:Policy>
<sp:lssuedToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<Issuer xmIns="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<Address xmIns="http://www.w3.0rg/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</Address>
<Metadata xmlIns="http://www.w3.0rg/2005/08/addressing">
<Metadata xmlIns="http://schemas.xmlsoap.org/ws/2004/09/mex" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<wsx:MetadataSection xmlns="">
<wsx:MetadataReference>
<Address xmlns="http://www.w3.0rg/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/mex</Address>
</wsx:MetadataReference>
</wsx:MetadataSection>
</Metadata>
</Metadata>
</lssuer>
<sp:RequestSecurityTokenTemplate>
<trust:KeyType xmlIns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey</trust:KeyType>
<AppliesTo xmlns="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://drop-api-eto-ta.overheid.nl/</Address>
</EndpointReference>
</AppliesTo>
</sp:RequestSecurityTokenTemplate>
<wsp:Policy>
<sp:RequirelnternalReference/>
</wsp:Policy>
</sp:IssuedToken>
</wsp:Policy>
</sp:EndorsingSupportingTokens>
<sp:Wss11>
<wsp:Policy/>
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</sp:Wss11>
<sp:Trust13>
<wsp:Policy>
<sp:MustSupportlssuedTokens/>
<sp:RequireClientEntropy/>
<sp:RequireServerEntropy/>
</wsp:Policy>
</sp:Trust13>
</wsp:Policy>
</sp:BootstrapPolicy>
<sp:MustNotSendAmend/>
<sp:MustNotSendRenew/>
</wsp:Policy>
</sp:SecureConversationToken>
</wsp:Policy>
</sp:EndorsingSupportingTokens>
<sp:Wss11 xmins:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy/>
</sp:Wss11>
<sp:Trust13 xmlIns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:MustSupportlssuedTokens/>
<sp:RequireClientEntropy/>
<sp:RequireServerEntropy/>
</wsp:Policy>
</sp:Trust13>
<wsaw:UsingAddressing/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>
<wsdl:types>
<xs:schema elementFormDefault="qualified" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="VoegDossierToe">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="voegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeGegevens">
<xs:sequence>
<xs:element name="Documenttype" type="tns:Documenttype"/>
<xs:element minOccurs="0" name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/>
<xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element name="Processtap" type="tns:Processtap"/>
<xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
<xs:element name="Publicatievorm" type="tns:Publicatievorm"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/>
<xs:simpleType name="Documenttype">
<xs:restriction base="xs:string">
<xs:enumeration value="Beleidsregels"/>
<xs:enumeration value="BeschikkingenAanvraag"/>
<xs:enumeration value="BeschikkingenAfhandeling"/>
<xs:enumeration value="InstellingGemeenschappelijkeRegelingen"/>
<xs:enumeration value="OproepingenBelanghebbende"/>
<xs:enumeration value="OproepingenDeurwaardersexploot"/>
<xs:enumeration value="OproepingenGeldboete"/>
<xs:enumeration value="OproepingenSchuldeiser"/>
<xs:enumeration value="OproepingenVerkeersboete"/>
<xs:enumeration value="OverigeBesluitenVanAlgemeneStrekking"/>
<xs:enumeration value="OverigeMededelingenAanHetWegverkeer"/>
<xs:enumeration value="Overigeoverheidsinformatie"/>
<xs:enumeration value="PlannenOverig"/>
<xs:enumeration value="PlannenRuimtelijk"/>
<xs:enumeration value="Verkeersbesluit"/>
<xs:enumeration value="Verordeningen"/>
<xs:enumeration value="GerechtelijkeAankondigingHandlichting"/>
<xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/>
<xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/>
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<xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/>
<xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/>
<xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/>
<xs:enumeration value="ErfgoedwetAlgemeen"/>
<xs:enumeration value="ErfgoedwetVervreemdingen"/>
<xs:enumeration value="OmgevingsvergunningAanvraag"/>
<xs:enumeration value="OmgevingsvergunningAfhandeling"/>
<xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/>
<xs:enumeration value="OmgevingsvergunningAfhandelingMetPlanAfwijking"/>
<xs:enumeration value="Melding"/>
<xs:enumeration value="Omgevingsmelding"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Documenttype" nillable="true" type="tns:Documenttype"/>
<xs:complexType name="Datum">
<xs:sequence>
<xs:element minOccurs="0" name="Dag" type="xs:int"/>
<xs:element minOccurs="0" name="Jaar" type="xs:int"/>
<xs:element minOccurs="0" name="Maand" type="xs:int"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Datum" nillable="true" type="tns:Datum"/>
<xs:complexType name="Inhoudsopgave">
<xs:sequence>
<xs:element minOccurs="0" name="Bijlages" nillable="true" type="tns:ArrayOfBestandInfo"/>
<xs:element minOccurs="0" name="ContentBestandsnaam" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="EmbeddedBestanden" nillable="true" type="tns:ArrayOfBestandInfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:complexType name="ArrayOfBestandInfo">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="BestandInfo" nillable="true" type="tns:BestandInfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfBestandInfo" nillable="true" type="tns:ArrayOfBestandInfo"/>
<xs:complexType name="BestandInfo">
<xs:sequence>
<xs:element minOccurs="0" name="Mimetype" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Naam" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="BestandInfo" nillable="true" type="tns:BestandInfo"/>
<xs:complexType name="MasterconfiguratieVersie">
<xs:sequence>
<xs:element minOccurs="0" name="Major" type="xs:int"/>
</xs:sequence>
</xs:complexType>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:complexType name="ArrayOfMetadata">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="Metadata" nillable="true" type="tns:Metadata"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfMetadata" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:complexType name="Metadata">
<xs:sequence>
<xs:element minOccurs="0" name="Content" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element minOccurs="0" name="Name" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Scheme" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Metadata" nillable="true" type="tns:Metadata"/>
<xs:simpleType name="Processtap">
<xs:restriction base="xs:string">
<xs:enumeration value="Bewerken"/>
<xs:enumeration value="Goedkeuren"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Processtap" nillable="true" type="tns:Processtap"/>
<xs:complexType name="ArrayOfPublicatiedoel">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="Publicatiedoel" type="tns:Publicatiedoel"/>
</xs:sequence>
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</xs:complexType>
<xs:element name="ArrayOfPublicatiedoel" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
<xs:simpleType name="Publicatiedoel">
<xs:restriction base="xs:string">
<xs:enumeration value="Gemeenteblad"/>
<xs:enumeration value="Provinciaalblad"/>
<xs:enumeration value="Waterschapsblad"/>
<xs:enumeration value="Staatscourant"/>
<xs:enumeration value="BladGemeenschappelijkeRegeling"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Publicatiedoel" nillable="true" type="tns:Publicatiedoel"/>
<xs:simpleType name="Publicatievorm">
<xs:restriction base="xs:string">
<xs:enumeration value="BekendmakingzZM"/>
<xs:enumeration value="BekendmakingCompleet"/>
<xs:enumeration value="Besluit"/>
<xs:enumeration value="OproepingBelanghebbende"/>
<xs:enumeration value="OproepingDeurwaardersexploot"/>
<xs:enumeration value="OproepingGeldboete"/>
<xs:enumeration value="OproepingSchuldeiser"/>
<xs:enumeration value="OproepingVerkeersboete"/>
<xs:enumeration value="GerechtelijkeAankondigingHandlichting"/>
<xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/>
<xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/>
<xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/>
<xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/>
<xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/>
<xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Publicatievorm" nillable="true" type="tns:Publicatievorm"/>
<xs:element name="VoegDossierToeResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeResult">
<xs:sequence>
<xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/>
<xs:complexType name="AlgemeneFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="AlgemeneFout" nillable="true" type="tns:AlgemeneFout"/>
<xs:complexType name="ContentFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="ContentFout" nillable="true" type="tns:ContentFout"/>
<xs:complexType name="OnderhoudsModusFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="0OnderhoudsModusFout" nillable="true" type="tns:OnderhoudsModusFout"/>
<xs:element name="VoegDossierToeEnPubliceer">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="voegDossierToeEnPubliceerGegevens" nillable="true"
type="tns:VoegDossierToeEnPubliceerGegevens"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeEnPubliceerGegevens">
<xs:sequence>
<xs:element name="Documenttype" type="tns:Documenttype"/>
<xs:element name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/>
<xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
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<xs:element name="Publicatievorm" type="tns:Publicatievorm"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeEnPubliceerGegevens" nillable="true" type="tns:VoegDossierToeEnPubliceerGegevens"/>
<xs:element name="VoegDossierToeEnPubliceerResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="VoegDossierToeEnPubliceerResult" nillable="true" type="tns:VoegDossierToeResult"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GeefDocumentinfo">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="documentnummer" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GeefDocumentinfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="GeefDocumentinfoResult" nillable="true" type="tns:Documentinfo"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="Documentinfo">
<xs:sequence>
<xs:element minOccurs="0" name="Creatiedatum" nillable="true" type="tns:Datum"/>
<xs:element minOccurs="0" name="DocumentStatus" type="tns:DocumentStatus"/>
<xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Publicaties" nillable="true" type="tns:ArrayOfPublicatielnfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Documentinfo" nillable="true" type="tns:Documentinfo"/>
<xs:simpleType name="DocumentStatus">
<xs:restriction base="xs:string">
<xs:enumeration value="TerVoorbereidingAangeboden"/>
<xs:enumeration value="InVoorbereiding"/>
<xs:enumeration value="TerBeoordelingAangeboden"/>
<xs:enumeration value="InBeoordeling"/>
<xs:enumeration value="TerPublicatieAangeboden"/>
<xs:enumeration value="TerPublicatieVrijgegeven"/>
<xs:enumeration value="VerwerkenPublicatieOpdracht"/>
<xs:enumeration value="AfwachtenPublicatie"/>
<xs:enumeration value="Afgebroken"/>
<xs:enumeration value="Gepubliceerd"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="DocumentStatus" nillable="true" type="tns:DocumentStatus"/>
<xs:complexType name="ArrayOfPublicatielnfo">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="Publicatielnfo" nillable="true" type="tns:Publicatielnfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfPublicatielnfo" nillable="true" type="tns:ArrayOfPublicatielnfo"/>
<xs:complexType name="Publicatielnfo">
<xs:sequence>
<xs:element minOccurs="0" name="Publicatieldentifier" nillable="true" type="xs:string">
<xs:annotation>
<xs:appinfo>
<DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/>
</xs:appinfo>
</xs:annotation>
</xs:element>
<xs:element minOccurs="0" name="Url" nillable="true" type="xs:string">
<xs:annotation>
<xs:appinfo>
<DefaultValue EmitDefaultValue="false" xmIns="http://schemas.microsoft.com/2003/10/Serialization/"/>
</xs:appinfo>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<xs:element name="Publicatielnfo" nillable="true" type="tns:Publicatielnfo"/>
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</xs:schema>
<xs:schema attributeFormDefault="qualified" elementFormDefault="qualified"
targetNamespace="http://schemas.microsoft.com/2003/10/Serialization/" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tns="http://schemas.microsoft.com/2003/10/Serialization/">
<xs:element name="anyType" nillable="true" type="xs:anyType"/>

<xs:element name="anyURI" nillable="true" type="xs:anyURI"/>
<xs:element name="base64Binary" nillable="true" type="xs:base64Binary"/>
<xs:element name="boolean" nillable="true" type="xs:boolean"/>
<xs:element name="byte" nillable="true" type="xs:byte"/>
<xs:element name="dateTime" nillable="true" type="xs:dateTime"/>
<xs:element name="decimal" nillable="true" type="xs:decimal"/>
<xs:element name="double" nillable="true" type="xs:double"/>
<xs:element name="float" nillable="true" type="xs:float"/>
<xs:element name="int" nillable="true" type="xs:int"/>
<xs:element name="long" nillable="true" type="xs:long"/>
<xs:element name="QName" nillable="true" type="xs:QName"/>
<xs:element name="short" nillable="true" type="xs:short"/>
<xs:element name="string" nillable="true" type="xs:string"/>
<xs:element name="unsignedByte" nillable="true" type="xs:unsignedByte" />
<xs:element name="unsignedInt" nillable="true" type="xs:unsignedInt"/>
<xs:element name="unsignedLong" nillable="true" type="xs:unsignedLong"/>
<xs:element name="unsignedShort" nillable="true" type="xs:unsignedShort"/>
<xs:element name="char" nillable="true" type="tns:char"/>
<xs:simpleType name="char">
<xs:restriction base="xs:int"/>
</xs:simpleType>
<xs:element name="duration" nillable="true" type="tns:duration"/>
<xs:simpleType name="duration">
<xs:restriction base="xs:duration">
<xs:pattern value="\-?P(\d*D)?(T(\d*H)?(\d*M)?(\d*(\.\d*)?S)?)?"/>
<xs:mininclusive value="-P10675199DT2H48M5.4775808S" />
<xs:maxlInclusive value="P10675199DT2H48M5.4775807S"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="guid" nillable="true" type="tns:guid"/>
<xs:simpleType name="guid">
<xs:restriction base="xs:string">
<xs:pattern value="[\da-fA-F]{8}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{12}"/>
</xs:restriction>
</xs:simpleType>
<xs:attribute name="FactoryType" type="xs:QName"/>
<xs:attribute name="Id" type="xs:ID"/>
<xs:attribute name="Ref" type="xs:IDREF"/>
</xs:schema>
</wsdl:types>
<wsdl:message name="IDossierService_VoegDossierToe_InputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToe"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_OutputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_InputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceer"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OutputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceerResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
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<wsdl:message name="IDossierService_GeefDocumentinfo_InputMessage">
<wsdl:part name="parameters" element="tns:GeefDocumentinfo"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_OutputMessage">
<wsdl:part name="parameters" element="tns:GeefDocumentinfoResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
<wsdl:portType name="IDossierService">
<wsdl:operation name="VoegDossierToe">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe"
message="tns:|DossierService_VoegDossierToe_InputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeResponse"
message="tns:|DossierService_VoegDossierToe_OutputMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeContentFoutFault"
name="ContentFoutFault" message="tns:|DossierService_VoegDossierToe_ContentFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeOnderhoudsModusFoutFault"
name="0OnderhoudsModusFoutFault" message="tns:IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
<wsdl:operation name="VoegDossierToeEnPubliceer">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer"
message="tns:|DossierService_VoegDossierToeEnPubliceer_InputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse"
message="tns:|DossierService_VoegDossierToeEnPubliceer_OutputMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerContentFoutFault"
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerOnderhoudsModusFoutFault"
name="OnderhoudsModusFoutFault"
message="tns:|DossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
<wsdl:operation name="GeefDocumentinfo">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfo"
message="tns:|DossierService_GeefDocumentinfo_lnputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoResponse"
message="tns:|IDossierService_GeefDocumentinfo_OutputMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:|DossierService_GeefDocumentinfo_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoContentFoutFault"
name="ContentFoutFault" message="tns:|DossierService_GeefDocumentinfo_ContentFoutFault_FaultMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoOnderhoudsModusFoutFault"
name="OnderhoudsModusFoutFault" message="tns:IDossierService_GeefDocumentinfo_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="DossierService_202001" type="tns:|DossierService">
<wsp:PolicyReference URI="#DossierService_202001_policy"/>
<soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="VoegDossierToe">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl2:fault use="literal" name="AlgemeneFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl2:fault use="literal" name="ContentFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
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<soapl12:fault use="literal" name="OnderhoudsModusFoutFault" namespace=""/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="VoegDossierToeEnPubliceer">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer"
style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl12:fault use="literal" name="AlgemeneFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl2:fault use="literal" name="ContentFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
<soapl12:fault use="literal" name="OnderhoudsModusFoutFault" namespace=""/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="GeefDocumentinfo">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfo" style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl2:fault use="literal" name="AlgemeneFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl2:fault use="literal" name="ContentFoutFault" namespace=""/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
<soapl2:fault use="literal" name="0OnderhoudsModusFoutFault" namespace=""/>
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="DossierService">
<wsdl:port name="DossierService_202001" binding="tns:DossierService_202001">
<soapl2:address location="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc"/>
<wsal0:EndpointReference>
<wsal0:Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</wsal0:Address>
</wsal0:EndpointReference>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Fragment 1: SingleWsdl PREPRD-omgeving

WSDL

De tweede manier bevat de WSDL van de PREPRD-omgeving als aparte response met
verwijzingen naar de XSD’s. De WSDL is op te vragen via de url https://drop-api-
preprd.overheid.nl/2020/01/DossierService.svc?wsdl.

<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions name="DossierService" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmIns:wsx="http://schemas.xmlsoap.org/ws/2004/09/mex"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsal0="http://www.w3.0rg/2005/08/addressing" xmIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsap="http://schemas.xmlsoap.org/ws/2004/08/addressing/policy"
xmlns:msc="http://schemas.microsoft.com/ws/2005/12/wsdl/contract" xmIns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing" xmlIns:wsam="http://www.w3.0rg/2007/05/addressing/metadata"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:tns="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmIns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdI"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">

<wsp:Policy wsu:ld="DossierService_202001_policy">

<wsp:ExactlyOne>
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<wsp:All>
<sp:TransportBinding xmlIns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:TransportToken>
<wsp:Policy>
<sp:HttpsToken/>
</wsp:Policy>
</sp:TransportToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
</wsp:Policy>
</sp:TransportBinding>
<sp:EndorsingSupportingTokens xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:SecureConversationToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<wsp:Policy>
<sp:MustNotSendCancel/>
<sp:BootstrapPolicy>
<wsp:Policy>
<sp:SignedParts>
<sp:Body/>
<sp:Header Name="To" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="From" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="FaultTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="ReplyTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="MessagelD" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="RelatesTo" Namespace="http://www.w3.0rg/2005/08/addressing"/>
<sp:Header Name="Action" Namespace="http://www.w3.0rg/2005/08/addressing" />
</sp:SignedParts>
<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>
<sp:TransportBinding>
<wsp:Policy>
<sp:TransportToken>
<wsp:Policy>
<sp:HttpsToken/>
</wsp:Policy>
</sp:TransportToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
</wsp:Policy>
</sp:TransportBinding>
<sp:EndorsingSupportingTokens>
<wsp:Policy>
<sp:IssuedToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<Issuer xmIns="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<Address xmIns="http://www.w3.0rg/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</Address>
<Metadata xmlIns="http://www.w3.0rg/2005/08/addressing">
<Metadata xmlIns="http://schemas.xmlsoap.org/ws/2004/09/mex" xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
<wsx:MetadataSection xmlns="">
<wsx:MetadataReference>
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<Address xmlns="http://www.w3.0rg/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/mex</Address>
</wsx:MetadataReference>
</wsx:MetadataSection>
</Metadata>
</Metadata>
</lssuer>
<sp:RequestSecurityTokenTemplate>
<trust:KeyType xmlIns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey</trust:KeyType>
<AppliesTo xmlIns="http://schemas.xmlsoap.org/ws/2004/09/policy">&#xD;<EndpointReference
xmlns="http://www.w3.0rg/2005/08/addressing">&#xD;<Address>https://drop-api-eto-
ta.overheid.nl/</Address>&#xD;</EndpointReference>&#xD;</AppliesTo>
</sp:RequestSecurityTokenTemplate>
<wsp:Policy>
<sp:RequirelnternalReference/>
</wsp:Policy>
</sp:IssuedToken>
</wsp:Policy>
</sp:EndorsingSupportingTokens>
<sp:Wss11>
<wsp:Policy/>
</sp:Wss11>
<sp:Trust13>
<wsp:Policy>
<sp:MustSupportlssuedTokens/>
<sp:RequireClientEntropy/>
<sp:RequireServerEntropy/>
</wsp:Policy>
</sp:Trust13>
</wsp:Policy>
</sp:BootstrapPolicy>
<sp:MustNotSendAmend/>
<sp:MustNotSendRenew/>
</wsp:Policy>
</sp:SecureConversationToken>
</wsp:Policy>
</sp:EndorsingSupportingTokens>
<sp:Wss11 xmins:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy/>
</sp:Wss11>
<sp:Trust13 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:MustSupportlssuedTokens/>
<sp:RequireClientEntropy/>
<sp:RequireServerEntropy/>
</wsp:Policy>
</sp:Trust13>
<wsaw:UsingAddressing/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>
<wsdl:types>
<xsd:schema targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api/Imports">
<xsd:import schemalocation="https://drop-api-eto-ta.overheid.n|/2020/01/DossierService.svc?xsd=xsd0"
namespace="http://schemas.koopwrp.nl/2020/01/drp/api"/>
<xsd:import schemalocation="https://drop-api-eto-ta.overheid.n|/2020/01/DossierService.svc?xsd=xsd1"
namespace="http://schemas.microsoft.com/2003/10/Serialization/"/>
</xsd:schema>
</wsdl:types>
<wsdl:message name="IDossierService_VoegDossierToe_InputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToe"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_OutputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
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<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_InputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceer"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OutputMessage">
<wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceerResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
<wsdl:message name="1DossierService_GeefDocumentinfo_InputMessage">
<wsdl:part name="parameters" element="tns:GeefDocumentinfo"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_OutputMessage">
<wsdl:part name="parameters" element="tns:GeefDocumentinfoResponse"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_AlgemeneFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:AlgemeneFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_ContentFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:ContentFout"/>
</wsdl:message>
<wsdl:message name="IDossierService_GeefDocumentinfo_OnderhoudsModusFoutFault_FaultMessage">
<wsdl:part name="detail" element="tns:OnderhoudsModusFout"/>
</wsdl:message>
<wsdl:portType name="IDossierService">
<wsdl:operation name="VoegDossierToe">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe"
message="tns:|DossierService_VoegDossierToe_InputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeResponse"
message="tns:|DossierService_VoegDossierToe_OutputMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeContentFoutFault"
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeOnderhoudsModusFoutFault"
name="0OnderhoudsModusFoutFault" message="tns:IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
<wsdl:operation name="VoegDossierToeEnPubliceer">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer"
message="tns:|DossierService_VoegDossierToeEnPubliceer_InputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse"
message="tns:|DossierService_VoegDossierToeEnPubliceer_OutputMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerContentFoutFault"
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerOnderhoudsModusFoutFault"
name="OnderhoudsModusFoutFault"
message="tns:|DossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
<wsdl:operation name="GeefDocumentinfo">
<wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfo"
message="tns:|DossierService_GeefDocumentinfo_InputMessage"/>
<wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoResponse"
message="tns:|DossierService_GeefDocumentinfo_OutputMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoAlgemeneFoutFault"
name="AlgemeneFoutFault" message="tns:|DossierService_GeefDocumentinfo_AlgemeneFoutFault_FaultMessage"/>
<wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoContentFoutFault"
name="ContentFoutFault" message="tns:|DossierService_GeefDocumentinfo_ContentFoutFault_FaultMessage"/>
<wsdl:fault
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfoOnderhoudsModusFoutFault"
name="0OnderhoudsModusFoutFault" message="tns:IDossierService_GeefDocumentinfo_OnderhoudsModusFoutFault_FaultMessage"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="DossierService_202001" type="tns:|DossierService">
<wsp:PolicyReference URI="#DossierService_202001_policy"/>
<soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
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<wsdl:operation name="VoegDossierToe">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl12:fault name="AlgemeneFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl12:fault name="ContentFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
<soapl2:fault name="0OnderhoudsModusFoutFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="VoegDossierToeEnPubliceer">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer"
style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl12:fault name="AlgemeneFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl2:fault name="ContentFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
<soapl12:fault name="0OnderhoudsModusFoutFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
<wsdl:operation name="GeefDocumentinfo">
<soapl2:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentinfo" style="document"/>
<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
<wsdl:fault name="AlgemeneFoutFault">
<soapl2:fault name="AlgemeneFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="ContentFoutFault">
<soapl12:fault name="ContentFoutFault" use="literal"/>
</wsdl:fault>
<wsdl:fault name="OnderhoudsModusFoutFault">
<soap12:fault name="0OnderhoudsModusFoutFault" use="literal"/>
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="DossierService">
<wsdl:port name="DossierService_202001" binding="tns:DossierService_202001">
<soapl2:address location="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc"/>
<wsal0:EndpointReference>
<wsal0:Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</wsal0:Address>
</wsal0:EndpointReference>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Fragment 2: WSDL PREPRD-omgeving

In de WSDL staan 2 imports die de XSD's bevatten:
- https://drop-api-preprd.overheid.nl/2020/01/DossierService.svc?xsd=xsd0
- https://drop-api-preprd.overheid.nl/2020/01/DossierService.svc?xsd=xsd1
Deze XSD’s worden hieronder weergegeven.
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<?xml version="1.0" encoding="utf-8"?>
<xs:schema elementFormDefault="qualified" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:tns="http://schemas.koopwrp.nl/2020/01/drp/api">
<xs:element name="VoegDossierToe">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="voegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeGegevens'">
<xs:sequence>
<xs:element name="Documenttype" type="tns:Documenttype"/>
<xs:element minOccurs="0" name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/>
<xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element name="Processtap" type="tns:Processtap"/>
<xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
<xs:element name="Publicatievorm" type="tns:Publicatievorm"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/>
<xs:simpleType name="Documenttype">
<xs:restriction base="xs:string">
<xs:enumeration value="Beleidsregels"/>
<xs:enumeration value="BeschikkingenAanvraag"/>
<xs:enumeration value="BeschikkingenAfhandeling"/>
<xs:enumeration value="InstellingGemeenschappelijkeRegelingen"/>
<xs:enumeration value="OproepingenBelanghebbende"/>
<xs:enumeration value="OproepingenDeurwaardersexploot"/>
<xs:enumeration value="OproepingenGeldboete"/>
<xs:enumeration value="OproepingenSchuldeiser"/>
<xs:enumeration value="OproepingenVerkeersboete"/>
<xs:enumeration value="OverigeBesluitenVanAlgemeneStrekking"/>
<xs:enumeration value="OverigeMededelingenAanHetWegverkeer"/>
<xs:enumeration value="Overigeoverheidsinformatie"/>
<xs:enumeration value="PlannenOverig"/>
<xs:enumeration value="PlannenRuimtelijk"/>
<xs:enumeration value="Verkeersbesluit"/>
<xs:enumeration value="Verordeningen"/>
<xs:enumeration value="GerechtelijkeAankondigingHandlichting"/>
<xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/>
<xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/>
<xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/>
<xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/>
<xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/>
<xs:enumeration value="ErfgoedwetAlgemeen"/>
<xs:enumeration value="ErfgoedwetVervreemdingen"/>
<xs:enumeration value="OmgevingsvergunningAanvraag"/>
<xs:enumeration value="OmgevingsvergunningAfhandeling"/>
<xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering" />
<xs:enumeration value="OmgevingsvergunningAfhandelingMetPlanAfwijking"/>
<xs:enumeration value="Melding"/>
<xs:enumeration value="Omgevingsmelding"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Documenttype" nillable="true" type="tns:Documenttype"/>
<xs:complexType name="Datum">
<xs:sequence>
<xs:element minOccurs="0" name="Dag" type="xs:int"/>
<xs:element minOccurs="0" name="Jaar" type="xs:int"/>
<xs:element minOccurs="0" name="Maand" type="xs:int"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Datum" nillable="true" type="tns:Datum"/>
<xs:complexType name="Inhoudsopgave">
<xs:sequence>
<xs:element minOccurs="0" name="Bijlages" nillable="true" type="tns:ArrayOfBestandInfo"/>
<xs:element minOccurs="0" name="ContentBestandsnaam" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="EmbeddedBestanden" nillable="true" type="tns:ArrayOfBestandinfo"/>
</xs:sequence>
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</xs:complexType>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:complexType name="ArrayOfBestandInfo">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="BestandInfo" nillable="true" type="tns:BestandInfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfBestandInfo" nillable="true" type="tns:ArrayOfBestandInfo"/>
<xs:complexType name="BestandInfo">
<xs:sequence>
<xs:element minOccurs="0" name="Mimetype" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Naam" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="BestandInfo" nillable="true" type="tns:BestandInfo"/>
<xs:complexType name="MasterconfiguratieVersie">
<xs:sequence>
<xs:element minOccurs=
</xs:sequence>
</xs:complexType>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:complexType name="ArrayOfMetadata">
<xs:sequence>
<xs:element minOccurs=
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfMetadata" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:complexType name="Metadata">
<xs:sequence>
<xs:element minOccurs="0" name="Content" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element minOccurs="0" name="Name" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Scheme" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Metadata" nillable="true" type="tns:Metadata"/>
<xs:simpleType name="Processtap">
<xs:restriction base="xs:string">
<xs:enumeration value="Bewerken"/>
<xs:enumeration value="Goedkeuren"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Processtap" nillable="true" type="tns:Processtap"/>
<xs:complexType name="ArrayOfPublicatiedoel">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="Publicatiedoel" type="tns:Publicatiedoel"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfPublicatiedoel" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
<xs:simpleType name="Publicatiedoel">
<xs:restriction base="xs:string">
<xs:enumeration value="Gemeenteblad"/>
<xs:enumeration value="Provinciaalblad"/>
<xs:enumeration value="Waterschapsblad"/>
<xs:enumeration value="Staatscourant"/>
<xs:enumeration value="BladGemeenschappelijkeRegeling"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Publicatiedoel" nillable="true" type="tns:Publicatiedoel"/>
<xs:simpleType name="Publicatievorm">
<xs:restriction base="xs:string">
<xs:enumeration value="BekendmakingzM"/>
<xs:enumeration value="BekendmakingCompleet"/>
<xs:enumeration value="Besluit"/>
<xs:enumeration value="OproepingBelanghebbende"/>
<xs:enumeration value="OproepingDeurwaardersexploot"/>
<xs:enumeration value="OproepingGeldboete"/>
<xs:enumeration value="OproepingSchuldeiser"/>
<xs:enumeration value="OproepingVerkeersboete"/>
<xs:enumeration value="GerechtelijkeAankondigingHandlichting"/>
<xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/>
<xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/>
<xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/>
<xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/>
<xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/>

" name="Major" type="xs:int"/>

" maxOccurs="unbounded" name="Metadata" nillable="true" type="tns:Metadata"/>
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<xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="Publicatievorm" nillable="true" type="tns:Publicatievorm"/>
<xs:element name="VoegDossierToeResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeResult">
<xs:sequence>
<xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/>
<xs:complexType name="AlgemeneFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="AlgemeneFout" nillable="true" type="tns:AlgemeneFout"/>
<xs:complexType name="ContentFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="ContentFout" nillable="true" type="tns:ContentFout"/>
<xs:complexType name="OnderhoudsModusFout">
<xs:sequence/>
</xs:complexType>
<xs:element name="0nderhoudsModusFout" nillable="true" type="tns:OnderhoudsModusFout"/>
<xs:element name="VoegDossierToeEnPubliceer">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="voegDossierToeEnPubliceerGegevens" nillable="true"
type="tns:VoegDossierToeEnPubliceerGegevens"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="VoegDossierToeEnPubliceerGegevens">
<xs:sequence>
<xs:element name="Documenttype" type="tns:Documenttype"/>
<xs:element name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/>
<xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/>
<xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/>
<xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/>
<xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/>
<xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/>
<xs:element name="Publicatievorm" type="tns:Publicatievorm"/>
</xs:sequence>
</xs:complexType>
<xs:element name="VoegDossierToeEnPubliceerGegevens" nillable="true" type="tns:VoegDossierToeEnPubliceerGegevens"/>
<xs:element name="VoegDossierToeEnPubliceerResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="VoegDossierToeEnPubliceerResult" nillable="true" type="tns:VoegDossierToeResult"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GeefDocumentinfo">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="documentnummer" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GeefDocumentinfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="GeefDocumentinfoResult" nillable="true" type="tns:Documentinfo"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:complexType name="Documentinfo">
<xs:sequence>
<xs:element minOccurs="0" name="Creatiedatum" nillable="true" type="tns:Datum"/>
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<xs:element minOccurs="0" name="DocumentStatus" type="tns:DocumentStatus"/>
<xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/>
<xs:element minOccurs="0" name="Publicaties" nillable="true" type="tns:ArrayOfPublicatielnfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Documentinfo" nillable="true" type="tns:Documentinfo"/>
<xs:simpleType name="DocumentStatus">
<xs:restriction base="xs:string">
<xs:enumeration value="TerVoorbereidingAangeboden"/>
<xs:enumeration value="InVoorbereiding"/>
<xs:enumeration value="TerBeoordelingAangeboden"/>
<xs:enumeration value="InBeoordeling"/>
<xs:enumeration value="TerPublicatieAangeboden"/>
<xs:enumeration value="TerPublicatieVrijgegeven"/>
<xs:enumeration value="VerwerkenPublicatieOpdracht"/>
<xs:enumeration value="AfwachtenPublicatie"/>
<xs:enumeration value="Afgebroken"/>
<xs:enumeration value="Gepubliceerd"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="DocumentStatus" nillable="true" type="tns:DocumentStatus"/>
<xs:complexType name="ArrayOfPublicatielnfo">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" name="PublicatieInfo" nillable="true" type="tns:Publicatielnfo"/>
</xs:sequence>
</xs:complexType>
<xs:element name="ArrayOfPublicatielnfo" nillable="true" type="tns:ArrayOfPublicatielnfo"/>
<xs:complexType name="Publicatielnfo">
<xs:sequence>
<xs:element minOccurs="0" name="Publicatieldentifier" nillable="true" type="xs:string">
<xs:annotation>
<xs:appinfo>
<DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/>
</xs:appinfo>
</xs:annotation>
</xs:element>
<xs:element minOccurs="0" name="Url" nillable="true" type="xs:string">
<xs:annotation>
<xs:appinfo>
<DefaultValue EmitDefaultValue="false" xmIns="http://schemas.microsoft.com/2003/10/Serialization/"/>
</xs:appinfo>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<xs:element name="Publicatielnfo" nillable="true" type="tns:Publicatielnfo"/>

</xs:schema>

Fragment 3: XsdO PREPRD-omgeving

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="qualified" elementFormDefault="qualified"
targetNamespace="http://schemas.microsoft.com/2003/10/Serialization/" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tns="http://schemas.microsoft.com/2003/10/Serialization/">
<xs:element name="anyType" nillable="true" type="xs:anyType"/>
<xs:element name="anyURI" nillable="true" type="xs:anyURI"/>
<xs:element name="base64Binary" nillable="true" type="xs:base64Binary"/>
<xs:element name="boolean" nillable="true" type="xs:boolean"/>
<xs:element name="byte" nillable="true" type="xs:byte"/>
<xs:element name="dateTime" nillable="true" type="xs:dateTime"/>
<xs:element name="decimal" nillable="true" type="xs:decimal"/>
<xs:element name="double" nillable="true" type="xs:double"/>
<xs:element name="float" nillable="true" type="xs:float"/>
<xs:element name="int" nillable="true" type="xs:int"/>
<xs:element name="long" nillable="true" type="xs:long"/>
<xs:element name="QName" nillable="true" type="xs:QName"/>
<xs:element name="short" nillable="true" type="xs:short"/>
<xs:element name="string" nillable="true" type="xs:string"/>
<xs:element name="unsignedByte" nillable="true" type="xs:unsignedByte"/>
<xs:element name="unsignedInt" nillable="true" type="xs:unsignedint"/>
<xs:element name="unsignedLong" nillable="true" type="xs:unsignedLong"/>
<xs:element name="unsignedShort" nillable="true" type="xs:unsignedShort"/>
<xs:element name="char" nillable="true" type="tns:char"/>

Pagina 23 van 76




3.2

DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024

<xs:simpleType name="char">
<xs:restriction base="xs:int"/>
</xs:simpleType>
<xs:element name="duration" nillable="true" type="tns:duration"/>
<xs:simpleType name="duration">
<xs:restriction base="xs:duration">
<xs:pattern value="\-?P(\d*D)?(T(\d*H)?(\d*M)?(\d*(\.\d*)?S)?)?"/>
<xs:mininclusive value="-P10675199DT2H48M5.4775808S"/>
<xs:maxlInclusive value="P10675199DT2H48M5.4775807S" />
</xs:restriction>
</xs:simpleType>
<xs:element name="guid" nillable="true" type="tns:guid"/>
<xs:simpleType name="guid">
<xs:restriction base="xs:string">
<xs:pattern value="[\da-fA-F]{8}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{12}"/>
</xs:restriction>
</xs:simpleType>
<xs:attribute name="FactoryType" type="xs:QName"/>
<xs:attribute name="1d" type="xs:ID"/>
<xs:attribute name="Ref" type="xs:IDREF"/>

</xs:schema>

Fragment 4: Xsd1 PREPRD-omgeving

Berichtenverkeer VoegDossierToeEnPubliceer methode PREPRD-omgeving
Deze paragraaf toont het http(s) verkeer dat uitgevoerd wordt op te komen tot een
aanlevering aan de 3PAS VoegDossierToeEnPubliceer methode op de met een
certificaat beveiligde PREPRD-omgeving.

De aanlevering kan als volgt worden weergegeven.
[

KN
|
I
I
I
I
I
I
I
I

I I
Stap A: Connec

—Stap B: Connection established—
Stap C: request security token

—Stap D: response security token—

Stap E: Connect
1

———————— Stap F: Connection established — — — — — — —

Stap G: request session token
1

———————— Stap H: response session token — — — — — — —

Stap I: aanlevering
1

———————— Stap J: response aanleverings — — — — — — —
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Stap A: request voor opzetten verbinding naar STS

De proxy heeft in de wsdl vastgesteld dat er gebruik gemaakt wordt van een STS op
host cam-eto.kc-wetgeving.nl op poort 443 en doet daarom een request om een
handshake uit te voeren om een connectie op te zetten.

CONNECT cam-eto.kc-wetgeving.nl:443 HTTP/1.1
Host: cam-eto.kc-wetgeving.nl
Connection: Keep-Alive

A SSLv3-compatible ClientHello handshake was found. Fiddler extracted the parameters below.

Version: 3.3 (TLS/1.2)

Random: 62 2F 19 24 B1 1D 40 4B 0D DO 16 36 A8 C5 1B 23 88 BC OD B3 9E 17 6A CF 9D 76 20 FB 54 8F 74 F8
"Time": 1989-03-11 03:38:26 PM

SessionlD: empty

Extensions:
server_name cam-eto.kc-wetgeving.nl
supported_groups x25519 [0x1d], secp256r1 [0x17], secp384rl [0x18]
ec_point_formats uncompressed [0x0]
signature_algs rsa_pss_rsae_sha256, rsa_pss_rsae_sha384, rsa_pss_rsae_sha512, rsa_pkcs1_sha256,

rsa_pkcs1_sha384, rsa_pkcsl_shal, ecdsa_secp256rl_sha256, ecdsa_secp384rl_sha384, ecdsa_shal, dsa_shal, rsa_pkcsl_sha512,
ecdsa_secp521rl_sha512

SessionTicket empty
extended_master_secret empty
renegotiation_info 00

Ciphers:
[co2C] TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
[C02B] TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
[C030] TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
[CO2F] TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
[009F] TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
[009E] TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
[C024] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
[C023] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
[C028] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
[C027] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
[CO0A] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
[C009] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
[c014] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
[C013] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
[009D] TLS_RSA_WITH_AES_256_GCM_SHA384
[009C] TLS_RSA_WITH_AES_128_GCM_SHA256
[003D] TLS_RSA_WITH_AES_256_CBC_SHA256
[003C] TLS_RSA_WITH_AES_128 CBC_SHA256

[0035] TLS_RSA_WITH_AES_256_CBC_SHA
[002F] TLS_RSA_WITH_AES_128_CBC_SHA
[000A] SSL_RSA_WITH_3DES_EDE_SHA

Compression:
[00] NO_COMPRESSION

Fragment 5: request voor opzetten verbinding naar STS op ETO
(PREPRD)

Stap B: response van opzetten verbinding naar STS
De webserver op host cam-eto.kc-wetgeving.nl stelt vast dat er een connectie
mogelijk is en retourneert de instellingen ervan.

HTTP/1.1 200 Connection Established
FiddlerGateway: Direct

StartTime: 11:29:56.264

Connection: close

Encrypted HTTPS traffic flows through this CONNECT tunnel. HTTPS Decryption is enabled in Fiddler, so decrypted sessions running in this
tunnel will be shown in the Web Sessions list.

Secure Protocol: Tls12
Cipher: Aes256 256bits
Hash Algorithm: Sha384 ?bits

Pagina 25 van 76




3.2.3

DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024

Key Exchange: ECDHE_RSA (Oxae06) 384bits

== Server Certificate ==========
[Subject]
CN=*.kc-wetgeving.nl

[Issuer]
CN=Sectigo RSA Domain Validation Secure Server CA, O=Sectigo Limited, L=Salford, S=Greater Manchester, C=GB

[Serial Number]
00E20B4F9EDAA7F177D3F8A225496C7AEC

[Not Before]
2021-03-31 02:00:00 AM

[Not After]
2022-04-29 01:59:59 AM

[Thumbprint]
648D31D737515EB85C37FD472D8C449DF8F721C1

[SubjectAltNames]
* kc-wetgeving.nl, kc-wetgeving.nl

Fragment 6: response van opzetten verbinding naar STS op ETO
(PREPRD)

Stap C: request naar STS

De proxy gebruikt de opgezette connectie om de in de wsdl genoemde STS aan te
roepen.

NB: Het vastgelegde request bevatte enkele canonical xml representaties van
carriage-return (“"&#xD;") direct na de child nodes van het element
/Envelope/Body/RequestSecurityToken/SecondaryParameters. Deze zijn voor de
leesbaarheid verwijderd.

POST https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: cam-eto.kc-wetgeving.nl

Content-Length: 6214

Expect: 100-continue

Accept-Encoding: gzip, deflate

Connection: Keep-Alive

<s:Envelope xmlIns:s="http://www.w3.0rg/2003/05/soap-envelope" xmins:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action>
<a:MessagelD>urn:uuid:e5b47d55-03af-4359-8151-533328belade</a:MessagelD>
<Activityld Correlationld="dfdc8feb-d22e-4977-819a-1e860c07059a"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1" u:ld="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13 /certificatemixed</a:To>
<0:Security smustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.1917</u:Created>
<u:Expires>2022-03-14T10:34:56.191Z</u:Expires>
</u:Timestamp>
<o:BinarySecurityToken u:ld="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.04X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABNnXPeSb25w2gAAAAAAGTANBgkqhkiG9WOBAQOFADBGMRMWEQYKCZImiZPyLGQBGR
YDRVRPMRQWEgYKCZImiZPyLGQBGRYESO9PUDEZMBcGA1UEAXMQSO09PUENhbUVOb1Jvb3RDQTAeFwOyMDAzMjgxMDM2NDVaFwOyNTAz
MjcxMDM2NDVaMIGIMRMWEQYKCZImiZPyLGQBGRYDRVRPMRQWEgYKCZImiZPyLGQBGRYESO9PUDERMABGALUECXMISO9PUCSFVESXGTA
XBgNVBASTEFNIcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEKVObORYcFN5c3RHZW1IZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRVRHIwU3IzdE
dIbWVIbnRIQGtvb3AuZXRvMIIBIjANBgkqhkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEArTO5T/RRZavP/j1F/zfD6loyRVn4fdW1ENalYL/dnFZqGn
UgHg1QNhep4EZr4cNCSh1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELNSF6/MdvAfhdK+0zzPZCp35e6D0/SdVZDN+QVNuU
rp4JF2skg7c+ZV4/D8CYT/S+ugl8HLoHhX2[+NQmhvw6oaYblDz59q00f4gMnQh90neMINttcpavF6V7)58o0wbxnFFk7BLMdIDUBFIbVbGSR3DZX
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qGzwN6fx+Ggjshd2hh/H82sEWGEhVHIIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7)BPghf8GyjgXQIDAQAB04ICIJCCApIwOWYJKwYBBAGCNXUHBC4
WLAYKKwYBBAGCNxUIgqS/A+XRGlaxhSzEOTaH+pMWMYKhjCuCqqUWAgFKAgEIMCkGA1UdJQQiIMCAGCCsGAQUFBWMCBggrBgEFBQcDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAf8EBAMCBaAWNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQCDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEIDWQ3MDUwDgYIKoZIhveNAWICAgCAMAAGCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiGIWODBzAdBgNV
HQ4EFgQUAJBIGrTmOY2ANgHSSIirAZ1TILkwHwYDVROjBBgwFoAUyp5BkZdHkimKIT14G+gSeZmMNF8wRAYDVROfBDOwWOzA50DegNYYzaHRO
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkLOtPT1BDYW1FdG9Sh290Q0EUY3)sMIG/BggrBgEFBQCBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
sZGFwOi8vLONOPUtPT1BDYW1FdG9Sb290Q0EsQO049QUIBLENOPVB1YmxpYyUyMEtleSUyMFNIcnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCXEQz1FVES/YOFDZXJ0aWZpY2F0ZT9iYXNIP29iamVjdENsYXNzPWNIcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VRORBEwwSqArBgorBgEEAYI3FAIDoBOMGOVObORYcFN5c3RHZW1IZW50ZUBLT09QLkVUT4EbRXRVRHIWU3IzdEdIbWVIbnRIQGtvb3AuZXRvM
A0GCSqGSIb3DQEBDQUAAAIBAQCEM3gN2DB8zbUCIAQF qWOLtKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7BhvOt/5K03Xkw4qsYSR50Tee4Rw6NBGHHANOjgUha+o
DUC5gWR14qgekKvbtKH]jK7kUbuQkCZsWDapGgVcObxtOmWpmFRV8CybljBpMPKYDOWaFgeHOzqbjVEO/Y9/2gKrUycX+tNQrLtmSDWwZsEH
BHIdmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>iakBRJposJ8iLVkhIFrfiTboR4CM6bceurlvDB3HpQ6/yFx6BLAAIY9IhxCSQu3IKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tI701Fu85Lzf3t
yB/PqpxdtfpfCd/q0k7bXios2fXsa8ovaqEQ+FojX01aGKQdrtw7 mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAXA595501ea9DqO0skWNQOOCo
CwDulC4ppWaUs5McHtfhetc3Zz8K18weFGSOLZj7A+NgTmNDpp/DtligftrKMwIMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8SI/mk49YUAH +Ke
YVXLUY/VXXkVkg==</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/>
</o:SecurityTokenReference>
</Keylnfo>
</Signature>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityToken xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<wsp:AppliesTo xmlIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</Address>
</EndpointReference>
</wsp:AppliesTo>
<trust:Entropy>
<trust:BinarySecret u:ld="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpgb/3LVdp+idx8m77/Hia0OfWyljoL9+GAMwxbLhs=</trust:BinarySecret>
</trust:Entropy>
<trust:KeySize>256</trust:KeySize>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
<trust:SecondaryParameters>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
<AppliesTo xmIns="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://drop-api-eto-ta.overheid.nl/</Address>
</EndpointReference>
</AppliesTo>
</trust:SecondaryParameters>
<trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm>
</trust:RequestSecurityToken>
</s:Body>
</s:Envelope>

Fragment 7: request naar STS op ETO (PREPRD)
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Stap D: response van STS
De STS reageert met de volgende response.

HTTP/1.1200 OK

Content-Length: 16411

Content-Type: application/soap+xml; charset=utf-8

Date: Mon, 14 Mar 2022 10:29:53 GMT

X-Frame-Options: SAMEORIGIN

Expect-CT: enforce, max-age=30

X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

Content-Security-Policy: frame-ancestors 'self'

x-webkit-csp: frame-ancestors 'self'

X-Content-Security-Policy: frame-ancestors 'self'

Referrer-Policy: strict-origin-when-cross-origin

Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(),
speaker=(), vibrate=(), fullscreen=(), payment=()
Strict-Transport-Security: max-age=31536000; includeSubDomains

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmins:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTRC/IssueFinal</a:Action>
<a:RelatesTo>urn:uuid:e5b47d55-03af-4359-8151-533328belade</a:RelatesTo>
<o:Security s:mustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:53.932Z</u:Created>
<u:Expires>2022-03-14T10:34:53.932Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestSecurityTokenResponse>
<trust:Entropy>
<trust:BinarySecret>hLXGDGY4xuL7SdqP7kbAg/U062DTYhiB7RcITL3WB7g=</trust:BinarySecret>
</trust:Entropy>
<trust:Lifetime>
<wsu:Created xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">2022-03-
14T10:29:53.900Z</wsu:Created>
<wsu:Expires xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">2022-03-
14T11:29:53.900Z</wsu:Expires>
</trust:Lifetime>
<wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsa:EndpointReference xmlIns:wsa="http://www.w3.0rg/2005/08 /addressing">
<wsa:Address>https://drop-api-eto-ta.overheid.nl/</wsa:Address>
</wsa:EndpointReference>
</wsp:AppliesTo>
<trust:RequestedSecurityToken>
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<KeylInfo xmIns="http://www.w3.0rg/2000/09 /xmIdsig#">
<e:EncryptedKey xmlns:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</e:EncryptionMethod>
<Keylnfo>
<o:SecurityTokenReference xmlins:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName>
<X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
</Keylnfo>
<e:CipherData>
<e:CipherValue>h/FFI7liarxhFYc3+X0kOgDGNCYXj1BaG12elgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VVRLLDWzO3D63aV5LYQdOBfC
mfnGpjdizsLofEAswPSOaUu5CR/2ey40CbfQxz)5WtCrrWZcki3ugFKeKpl53ai+b8yr30ZeygcSfgVIfEW+sOhlui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQIFXxuOGC5G22unmTL+I1mHQZABAWHsScZWIfINTIcO6wWCPMiULgfI2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQPSTHxHYvz8ali
CRoCGTy65jXhldQ==</e:CipherValue>
</e:CipherData>
</e:EncryptedKey>
</Keylnfo>
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<xenc:CipherData>

<xenc:CipherValue>eS80N0jOxVnlbxX8E7k5Z2b1vOv++W2iCzQmuRgK9v1pEs7c1hWgfNRWO0aloWsMsQ75NZokIXTMQ7mMKZgEtDZYjXP+X
mrNoRp74TUmSvaeu)QuCVoFAbC591LCwoPDITIbbD44PEIkMION149zrQ1GpaxEmghiDKmtc01l6vnvX43VLMOmL/gmoBolVDI8xkM4MU2vfS
xn6tPsc/Zs817QYapZeSobOhJaAcAuho3K9VYzudGQY5QFgriOdyXXofTNDIXLckClsl6+2LCpwHE+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXF)
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAvwWWSTtLOPualZx+ph0ZKdoi5V1DTgE8QzI00RjD7nWH39z4ruzEK8zzRRorkqvIBesNOf3IFD5+k
8TGWEIMd2i/uVRLiHNkNIsGBaxhI95noTPidkNSuvbUd7NP8ITnkPWMpIbMWLryeKpKrWEGYU42tYOhk28KZLpZVuBuNe6QHHV1SYX554+YF
GW6VZa+T4IGULMm+bsP5YAaroFQSMOrLIzI23nCk4Y7UQsqGkPQAoK409YVAEXYQPKY3fZg30oHXHKKPGFnR60k6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbul0ztkpVulFZQk69/m5+2Hgh7XmhaoG+QFzHbRQLAZDUKVaMPslOeMOKAsLZi1nchNgDOv8jo2qMIFIH+IV/ek/exaNpVtclIL/zCCr
nMw2ZuVrlh4017F2Sv57hThR8kkN5iXBqigF7CsqwNqtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDanlYZ+CzSMj6COmM1PgmXQdfSXyekns7
05nkODDQpgCuWIluDLYmWBd8wc/fhj/1HEaVzSSQpQJKkHELUUIIQACILWY8rlsCmbt7+V6hycwelb50rd9DOyvNSWtu+plYST193iF4AvilvghSev
vyn50X3dPFOPNX4n58iXAGf9/12z04d14xMZnBNsfZZlynvtyBNCcWiDPk6w30hhvioP/RsmO6iDYjUJVyseo3ElI2bigOzqIBHQUR+M4cqECniFubN
Yzu4ZQ1t6Jn2odgasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOgEnEYbglvnADDv+/UACUfAWrToA/cXadEEYbgalAlmr
zVnhxT6wloUWSV5btmWKDV9JlyBmtXYZIMVIdSgcjMU86eDfaW4aTIQG]ESH85p8XG6dqZAlp+xl/qbl6H7tEOROXSGX3h50jeDV3xDuSzfjVMPC
3AjASTgBOMYz5YOIV1ogmO85EpriamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHWJAW00d GXnCWSfSHIQMGAI
FFkVXAvsh83jnGSeh4cgDHbF4pVi501p9Zen5tgULP+UQBrhmDUx9AWTVIV2tZNr/IHGABQNfhIfrh+2iLhngtD77DPpHrUIbFLU209pD36M3cVap
OkPfs9OkR6Nt/I0XctT1WVIs26JmgTjM4GDFcDo4rsFIfhwlKtgrDZRItDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
WLVPrD3HIMcNWVsx4pB2iYxbQ6Y58EPs3m1NgG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+2zjFsLEIL9QEKT
00noCAN0I9pv8U/vMAS5RShIAXkiMgLbwpVODQhHaWsZoxTreo312UVVFb1SSM4/R0OIGIvoSUf8ZAgDjc86WOVVUM1WChaC9Ulape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wcOuS9p41HaNcPTuHcNSPXfig8 wkOfwulOw11SbT2abGlahsK2qYoHpiNs
0JO0QWQmMNB2+ARhaBSs6rFQokyx9sWnnGxJGeYIGhoeyUlyrs2bQlpiPz9k5yt2sV76JV0aXIOmMt6f/0z)oQiOrTAtg9UOmMBqIvXKOTGwgflySEbr
LtObKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActq)9malBulUUWEAIMdGNbYM9OGL3MWscTkysj3
VBQUZwFic3KFDjDH5D0/e20HoAW60j57TcsfM/OkkdngzWbtbzNXZHIYONVsmdKsWR3hEaW48b3TgOMXDIEhDOYD/r/Y1aNo+igks|7pDx+nq
R3ftTSNVMs5PeU6VkW8XTLpFl+VTgkWBdnY9f9aYBBdtIVCWncv/fQTWIlcxr+dBLOE3YEASizfY+cQ8AybafhFcro2HQomMNx6gILEkxeMzhmgOk
F2Q3LFkrQdISAXJPEdA/Sfq3Z1fOXOv3UCCGKjI2YKPGUA7kdsLdvsTVXjTGI3KtytOp2dNBtnrh+d WNZOW7B6QRzHVUMNRMdpBTLbfd8cTdZqu
6rVS3axqlbT70Vdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvewnDzUqLntKOTIjV4FaKi3FXgR2QE+QNGvOkrCDQKnyOWEhZRjkKb
e4LrZuYrH+9RCA4SDk3G+MjCIIU8pX1mFfzUGOLgLUX0oL06qr2vI2xvz8xJQk9JYSMgzOrEdEPYNub11QJU/kFUwyWFEIUI+0Lajd+IRCNXG1BUZ+2
8G79DtNvQq6cxmTU8Vt88Nt+VkIGESHRWBpT3kCTOJIYTINNafOKoDIfWtSynCg2aloVztVvS/a5eoWpVsrG/bP3xJprDiygvmNU9W3yOmpikN6
jmU5a+LA4eNevD8IlyfpAGIRCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpClb8LokZPT/sITsdytRXC608FWIe7 QRrkRt8NOL
J5PQSIDZDvvTvXbyntolAaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX 1Krz+euOTwgyOoD+dcLYkev3xbig26ly
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6eul2kQJ5sMji96YTfL1nePahkcly+eloPuap2BivuxSpDr43TBLgWKmKRdgHyfnriczMUtVo66Gd
XBxUeFgn3gmlJITVHg+46nyZSa2TcuYcQ+VRyBKQgpvGOYONd2tAbWXm57I1sjP9yLnuafomXF4u9e7icTMhOtURRaDVXkqgMQpuQVGkdSUhB2A
tzUUr70dhThTvgv2pON4F9PI1ocla7TnTs4wXO+w/RX4yc6eSNdPAQVionFhIHd5LhhvUHIYVCNws2fXIGm86RIPiunlQpCTvHKejHIP+3CybWi+P
MklhG/eRkA9/mjP2btD6+T6LWMVOdc+wu1cvO8RYigvmLT1pY720056vVi75QkjUbXcgRrL9ISOKHy2nPQLMQCc9+dzMWCsOFyRwuSIvkVham4
4u2kF5Lt61yM+lynuthn4d72 WFeDOQKwLEOOtuReC5JaDD5k2nPvQPwWWLI7w7nyp8TkrQQrOEXoWiWCNHwh OEC63wTB3C+sRLX792mb/ti44
YtYPzjwlepsyuUlb71AcgPKTeokY9oEdb7bXQ8uNXgYVEHMs63iCn94rWr+1nUE3wWdHAG6FPBEdBLKIPKuWmcUa3Rssiy9WW,j3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXCOIXEch/XwcgNNjtw2Rm/8yBECAMCqyBmwBgbpD1gJTfCQHjheYc)Orbzju
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjg)+RtnHM4+ss0ZyFMRGbIQsHUPi30+dLtmFUMM1KqUva8jl303/170N8ERURjak7 1esXOy
T5gA+0+LWUtUTmFfi6ZTJITknwtG39/0B+0OKQOR8ialsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHk39rTFA70XZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16ul40WkOKyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRg2+8ymHIf16nxjhyad8Q
Gb+1XtVLmBDJUHBR3z800RFqk08mI50PSFoWBAf87nxd7+Gd9al8qVI4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPliYf3tD5dI78wYLZd)
ZuYj5I2FF4N34yK1gmj+hGBFAIaUfYY5ukdDZsAlzj6RBYCANhT+DSOHybbymUj8qAzYK7HuU34t9QSmxgXfWqDPQsrBIOlc4w+tu83/2068088iuyk
DONx8yrVzYx9yxquG29u2CnpktPkolOqvradlf47rkyu60dUsBqAlfOg4e WAE 7E74Qgxlajemhf/sSxLMzXKXthL131Zr3179/mYx0Q+DKChwzizgWI
78YpDnJo+h42y6cqyaH51hPUMI+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYvGMYXMtxrwBcXEJMOoOvChz2pm3idXE24BXjp6zhCQs170rlbdCf
PLHGJz/fP7xhEISOWPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1lwh7f4cwP1+yWkCpRB7j0/yePSI6Yi/ifsAOzleEsINfHtKKcqDjO
Kis8e WO7EtDs4gfvr7/lUgw881uRH7c6P0yd6gnvGBBUmMa2kFRPIf/CgNMO0Jc8fHEKxXIj/MbGYws2/VOLtpOPwapk2dzTmG9DCOSpmjBdpOHO/m
DBY2xrKb36b6pSIinho4HOdFCZAUXITS/2r/x8r4PZgrw4kBOOCcEwU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivi16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9OhQggPPcsRiQVDqFitkvg30Y8T6sxh 1UBx1bZ3e5u9/5nnuscOBy7YikW+JuXNnA4pkMhufdGeBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6CInFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxwOyLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqgjdH+DdW5fs1QfeiduaDWsPARxHo1mIPNjlgwDAwI
hZPBoG1cVKESGh49VGLjHhIN7jxOy68TwqSVOPR4jntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6qfVISSYmPNUraRxAhofhsh64fyKptzDpWXgEwCziz
Mgg4bUQVISI/3XsKaOcUGh2ENtwsIMyAeUcsvOmc7GyaDXs2v0jPxNpkLTE3IX2a20ttcZaSOMRzq63wlQFmIgNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5a0OoUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rf5SKIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfgERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vkIBv7 1fzCJ3YpBbopG/aGjggans!i3nnK2wC6yx+tujvcDUAOtvItFXKX
KE1hzjbpfOXfyVHrS2qGuTsl/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHAAUPZStOCRSHTMCTGNJsOnU3fLfkuyEh527r5k21yxk9KIMOjx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3ImbGrdU1zZCVSuaGITrOPx5AMnLmHuylLIeTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjJBOZKOXTONZyD2)
SkyH75TFE8ZLQ/ME969HzY5P26TCeAD8WIlozqYjRgKYSw/LZPYoCmdyUMaXn2RfkcXgSOUolOwf8ZSId3c400vzeMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzKOM7eFKFTONFIJN50XVDKw2jVWWszRKZgOAW+2iUY1nbl4EQ+MQd8SIPyby+cZrk19MI7Sbxzlw2gD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kag+2/napocqBW3clSaKdueufnHdsuos2pGZWRPgBNzAIrg+Wi/I3TUgDTtOMIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvlpmXJI1PQ6jShdwRYNM16qSuDdGIsRtFckWqjTFpSGwDzcqKYQP7ckgNki8yg9CYpKIWA101qGkPRGiGIgQriZ
5VCTNmMZK3XCK43g3L8HALF2z00Ei3x6z2CqSwdkbFdonA1+448740sN9y7QK60zq)eSCq6HO086pdTbuv4jfywqrl/zwOOW541LctnRgWX/NvdEM
6bli9rlYImpiKfmEQf2cgoulEiVg3d+u5vU4+QgqOEYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEIGWOQB6gKbvyJtKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyel8XHm5BJo0SWhq9ZzLedKvY7pj50Cx5k8DMb9e7PXiwKQi8jDFJUQT8x6v34tzJHeFikl2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTVALb+wCthbsFKg/g6uqoFKgNLtPp4PICEWmMQZTDIGxZ/ngLkfadc91gfyMbAwo2rcdIRYpPerANJC9ew/d
Xk+EvJFyOdSRIzg00jzcjJKXL127DYqkC91ef9Ux+PP7yHrNF44gzdG7nfB6pKET80RhKdehNsrKy1V1Ip1trq0t/932i5L7NjCIin/RC8F3IWydPsFfocnS
68p/sWc8hUjBD/3Brrp6BTswlttsBWEFe4cslgliOgEnwguWWsEi8 QyUdDAJCKNgpAwrOu5+x8izA19)T+HDRSKItKxeyDgJDCwjshU8MIT/tk2enx
OkJ4yEpnHAEVQUGCYCnV6k5GcISY7xwvasDzm4f88qBxnAuyk7ddsGxCs5bCgtToPcv5v64gX0Q/IgwGNNnO9x7x0Dwo4p01ZC5v7gPZw5Y7Gvm
9tgkMR+lue5s20yVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1INY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LNYQL1G1MezSBUKSkur3R4
GO1NAHfEnlvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3EOOKVKENIm+4vuiUNIvdA3Qp/MC4093B7E0cR6AUYIBGILOsfn
IXPKsdEtX2KQuUPSSmMOrpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg77tnlylh/Vk
2bulO+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ808GbceSR/sBI69hSIRIAULVSLRpyy6b9+BF+euFVtZL8YSEKP
6eZtz0DGj86dBIEQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT20mhnlKk+32LOQdeSP6zuNyIGuDX9ITBWAVMoHM)
wflvhvGNd1QAk7qQfknk/uEAuijSmPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/IC76qVX6BalZzU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJEnPkQhBmALaQfRGQWHM3/w7/rwpupOKY+vWVx/quixuyltidgptyExS53LDQea+C8Etww5NEsSNCIfHUryElirdVhngv8Nde
1d8YbvFQUXTdIY8QIOMV4FFmM+7SSM7BmPXfAO22fb7xhKxyE+SJliiEDKcds6Xqt/Zy386gbaYZzkhy 7ZKWmhBDagXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eelxbGdSG8iJEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEYOgRVRmMCRKYOV34kFWICf8lyJo8AKzKYMFijV53d8IMfi3v91sjXb

Pagina 29 van 76




3.2.5

DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024

UXBRTgcbYnCeSVj5v/2cAc+hgDf+R7cLMdOjjbnvRuQSk9b9RL2dLBnM4hkMWcbuBj4Mc51D/WGPh4pulFjk80arClySbpnY/eXCUCd/wGo0Tm
gMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4lyOEIQmas3v5orlsF1ZAQYUwzQK8RXtl11JQ439g7vMwTUPa3HcXs9BjdJ2Tj4iMQFHKIM
dvNZoNzkGkJMNCuZgxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTHOebLRgTo+ReXxwpEWxI9HU 1brPWv8zMOpwYN8MNZKa
WFjTRgbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFHye6Kcty5tdonrTol FEcgoB4O0tfutcF+r8LHg+8S3+JPYtI6MelEHdO/PuF
4YiiS76FFVUNGZTjACEVAR]jFVTkj9k4Z000tLgNI+/40KuIXMil8ebAuzudeOs7yLeNUNFoBbCgPgWpYWolSuy5CEVgCxbROVrmNx/IhXmrwlvi2eff
UNhUhRyAyGTOMEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpESFnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqgs+e2bBRVV/MI9hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sYOCKXbhEeldLX7XgKBdHCwaFsyuv5jhNVyleb6Gkkh
1nvph1V9TC3Lj5iXu24iJCETXIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnMOY5cOWYZYuk8EuNjBY7nUUqBVdec8PENPyerdAwTyp2i8SeXsN
cgRINbysy7A7h1AWLEhgbDA+00GULGBWTzwRrTkEdc2ug0TwslhcErJg0SmDShcfPqriCxJfEVO4z8UuPxKaskKL5/HOefyCVX1QUJief9H+/SUNve
g30QisGbmHqLrtILLR5Lge7 UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7ICib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQrSnsbe0Z5fq5x1+TBiynN4T3)Le05IoHtdRxdqRSFEICelGa4CcoNR78
1tpt2jY43kjbKnQXED2vI2W+liw7VMIAQJZjZ3KbPFrL/A0gC5ImulPM2q/5kQcF8qUrRVbF piweqClzzWcGSXefOWx6xIrV+ELVFIIWb7Ng4iv2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n50HmM9DrR6clfIX6GSOU/b03X3jlQegSp5fFMk1uoErg2bn5TugMBDs747HEEQwuVpUQJY6xXI7JRN
PgmpVYHUX3iTOHATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DglOgDH/vBdHkxJ5Qu7waYrYOWIPH1cXzQ2jP7VQR6N+/0tUA7ANS5NnKLrEe6!
/09fxVghATpFbKuafinnlFaM1WVzdFqyNZuk/2KHaoMWSvdZcus WRx5uTRUHRBjAWhNdt5cMrljMVIXyj2Sk50fVgknKXfDOSZuO9nTC58LCyPas
09xJMTwxJwz5K7XSgHhQSr2M7n0he2VIDmFUcplfKIEmUaxIZZOZOwWqufN5Lru8fgl8PqlFCiOuZdQXSuychWrl2LB8QtK3rXZRQIZOHXFsjVQS
JUSRPYTI1SazbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBVUE3LC19Cgz3XQAjIFSYiie
Y1SqS2MwYCLk01U/cZ8i6Q0a8GrGQ948hYQbP1cg0ewOhBe5lobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGIAygAj9gZE2HpidHqRysawTLalzAfa5502M6LZ0z0/4p13GivPFKIMIDuet+ds
PS40iYgPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesS9n6oDalhQFxuWfIX/r+Habghwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvwLWZISABYAoljElkpg2 QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72IxFDTCCwk5BaCfoFIRHtigOB+z9bT6Mu
+lgOWOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz130aN97NIWUEB3yrdy4664Q+tdIgNSrG3HfBO7Sqw/KKJvy TDTAn+Lt5SAQywtx3EhFmwcPfOev5
04VI5Sqfuqz5YIDsLIKCFCj3loFzDUUoZ/tc4wxV6IB30aYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzIGSyYHESPAcXCNPrSvipWu/p381XmGW/I9
NA/1SL+Vu/40ILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VXLLIBAx9/2Z/8728iGR+YAtg)8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIOiijOET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH40sIiZL+OTqMoUqFOTkInM4ZEIVsLVkhxHOVhEcd65hISzbNRnc1IHFAPUpbLGg6qM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBcolffKVINGKT38rvPYku/3J4YZPcvA3BIOUfIBWfiCAZiNIYjZX7sYkVuGP+mpMRWCukwRsljETqN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5002¢c3SGvOUQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1ghOB7n9GUCdc2kPthb96vZy7Nm5I
JKApJIQtOLKKIZING9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqlogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVI74c42XIpwzsjUFkhP1oVFb7Nylwxwy
0jzW74d+X+0XX+24Aq7/WZNO14jc5Tqn8jtb4/lyFkaxut6bkBzigq852YhHykamk7y7LSWWRB900I9GWqUvc8sU8Rvr3gdnakPITM+KjD8btIAjGlb
fkRVJHVsBVvGGWVQ14ADuaxGI38rjlgdBQCPULSK3SCWHI3ejideKF2DXzIFAJyOl+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekB)/f498pRT+IRw78
qZPQ4dAUVITX5nHKQ5GZP4++XNzM0OCmI2hapWQkClpege3qZFeo5LujujhUgLx801BAHOWWvI10WXGIWEIDkdtK3PFE2wp/+gMjEWmxWuc
IYWEKcb8QPNPJiirV1Uvy7ITGBezc3gVil4tdprLrrcSiRLnpcZ9ZQQIVtVv7IBghwAem/9B600Ma2BIZMFOSOqr1C9e+wBWsInaen9gPLVmjrlHxsC
KMA/2F2DmQ==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</trust:RequestedSecurityToken>
<trust:RequestedProofToken>
<trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust: ComputedKey>
</trust:RequestedProofToken>
<trust:RequestedAttachedReference>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmIns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>
</trust:RequestedAttachedReference>
<trust:RequestedUnattachedReference>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmIns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>
</trust:RequestedUnattachedReference>
<trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
</trust:RequestSecurityTokenResponse>
</trust:RequestSecurityTokenResponseCollection>
</s:Body>
</s:Envelope>

Fragment 8: response van STS op ETO (PREPRD)

Stap E: request voor opzetten verbinding naar RP

De proxy heeft in de vorige stap het security token van de STS ontvangen en wil nu
een session token aanvragen bij de RP, dus voert deze het volgende request aan om
een handshake uit te voeren om een connectie op te zetten naar endpoint
https://drop-api-preprd.overheid.nl op poort 443.
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CONNECT drop-api-eto-ta.overheid.nl:443 HTTP/1.1
Host: drop-api-eto-ta.overheid.nl

A SSLv3-compatible ClientHello handshake was found. Fiddler extracted the parameters below.

Version: 3.3 (TLS/1.2)

Random: 62 2F 19 24 84 AB 14 4E 77 F1 C5 8E CA 6E 60 A3 8F 54 55 BC FF 59 A3 2B DO 7E 5F 37 86 67 9D F5
"Time": 1989-03-11 03:38:26 PM

SessionlD: empty

Extensions:
server_name drop-api-eto-ta.overheid.nl
supported_groups x25519 [0x1d], secp256r1 [0x17], secp384rl [0x18]
ec_point_formats uncompressed [0x0]
signature_algs rsa_pss_rsae_sha256, rsa_pss_rsae_sha384, rsa_pss_rsae_sha512, rsa_pkcsl_sha256,

rsa_pkcs1_sha384, rsa_pkcsl_shal, ecdsa_secp256rl_sha256, ecdsa_secp384rl_sha384, ecdsa_shal, dsa_shal, rsa_pkcsl_sha512,
ecdsa_secp521rl_sha512

SessionTicket empty
extended_master_secret empty
renegotiation_info 00

Ciphers:
[c02¢] TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
[C02B] TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
[C030] TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
[CO2F] TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
[009F] TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
[009E] TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

[c024] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
[c023] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
[c028] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
[€027] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
[CO0A] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
[co09] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
[c014] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
[c013] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
[009D] TLS_RSA_WITH_AES_256_GCM_SHA384

[009C] TLS_RSA_WITH_AES_128_GCM_SHA256

[003D] TLS_RSA_WITH_AES_256_CBC_SHA256

[003C] TLS_RSA_WITH_AES_128_CBC_SHA256

[0035] TLS_RSA_WITH_AES_256_CBC_SHA
[002F] TLS_RSA_WITH_AES_128_CBC_SHA
[000A] SSL_RSA_WITH_3DES_EDE_SHA

Compression:
[00] NO_COMPRESSION

Fragment 9: request voor opzetten verbinding naar RP

Stap F: response van opzetten verbinding naar RP
De webserver op host https://drop-api-preprd.overheid.nl stelt vast dat er een
connectie mogelijk is en retourneert de instellingen ervan.

HTTP/1.1 200 Connection Established
FiddlerGateway: Direct

StartTime: 11:29:56.810

Connection: close

Encrypted HTTPS traffic flows through this CONNECT tunnel. HTTPS Decryption is enabled in Fiddler, so decrypted sessions running in this
tunnel will be shown in the Web Sessions list.

Secure Protocol: Tls12

Cipher: Aes256 256bits

Hash Algorithm: Sha384 ?bits

Key Exchange: ECDHE_RSA (Oxae06) 384bits

== Server Certificate ==========
[Subject]
CN=*.overheid.nl

[Issuer]
CN=Sectigo RSA Domain Validation Secure Server CA, O=Sectigo Limited, L=Salford, S=Greater Manchester, C=GB
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[Serial Number]
00D91702CE4F914DOF4A6FDAOFFDF79F09

[Not Before]
2021-12-20 01:00:00 AM

[Not After]
2023-01-20 12:59:59 AM

[Thumbprint]
2743DF107ABD03B24CAC4B9E94A9351D19E53E64

[SubjectAltNames]
*.overheid.nl, overheid.nl

Fragment 10: response van opzetten verbinding naar RP

Stap G: request voor verkrijgen SCT van RP

POST https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: drop-api-eto-ta.overheid.nl

Content-Length: 15767

Expect: 100-continue

Accept-Encoding: gzip, deflate

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmlIns:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/SCT</a:Action>
<a:MessagelD>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:MessagelD>
<Activityld Correlationld="f9f334d3-b2e9-422f-80b8-86084283318d"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To>
<0:Security smustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.797Z</u:Created>
<u:Expires>2022-03-14T10:34:56.797Z</u:Expires>
</u:Timestamp>
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element" xmlIns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<Keylnfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<e:EncryptedKey xmlins:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</e:EncryptionMethod>
<KeylInfo>
<o:SecurityTokenReference>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName>
<X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
</Keylnfo>
<e:CipherData>
<e:CipherValue>h/FFI7liarxhFYc3+X0kOgDGNCYXj1BaG12elgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VVRLLDWzO3D63aV5LYQdOBfC
mfnGpjdizsLofEAswPSOaUu5CR/2ey40ChbfQxz)5WtCrrWZcki3ugFKeKpl53ai+b8yr30ZeygcSfgVFEW+sOhlui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQIFXxuOGC5G22unmTL+I1mHQZABAWHsScZWIfINTIcO6wWCPMiULgfI2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQPSTHxHYvz8ali
CRoCGTy65jXhldQ==</e:CipherValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>eS80N0jOxVnlbxX8E7k5Z2b1vOv++W2iCzQmuRgK9v1pEs7c1hWgfNRWO0aloWsMsQ75NZokIXTMQ7mMKZgEtDZYjXP+X
mrNoRp74TUmSvaeu)QuCVoFAbC591LCwoPDITIbbD44PEIkMION149zrQ1GpaxEmghiDKmtc01l6vnvX43VLMOmL/gmoBolVDI8xkM4MU2vfS
Xn6tPsc/Zs8)7QYapZeSobOhlaAcAuho3K9VYzudGQY5QFgriOdyXXof TNDIXLckCIsl6+2LCpwHE+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXFJ
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAwWWSTtLOPualZx+ph0ZKdoi5V1DTgE8QzI00RjD7nWH39z4ruzEK8zzRRorkqvIBesNOf3IFD5+k
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8TGWEIMd2i/uVRLiHNkNIsGBaxhI95n0oTPidkNSuvbUd7NP8ITnkPWMpIbMWLryeKpKrWEGYU42tYOhk28KZLpZVuBUNe6QHHV1SYX554+YF
GW6VZa+T4IGULMm+bsP5YAaroFQSMOrLIzI23nCk4Y7UQsqGkPQAoK409YVAEXYQPKY3fZg30oHXHKKPGFnR60k6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbul0ztkpVulFZQk69/m5+2Hgh7XmhaoG+QFzHbRQLAZDUKVaMPsIOeMOKAsLZi1nchNgDOv8jo2gMJIFIH+IV/ek/exaNpVtclIL/zCCr
nMw2ZuVrlh4017F2Sv57hThR8KkkN5iXBqigF7CsqwNqgtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDan)YZ+CzSMj6COm1PgmXQdfSXyekns7
05nkODDQpgCuWIluDLYmWBd8wc/fhj/1HEaVzSSQpQJKHEbUUIIQACILWY8rlsCmbt7+V6hycwelb50rd9DOyvNSWtu+plYST193iF4AvilvghSev
vyn50X3dPFOPNX4n58iXAGf9/12z04d14xMZnBNsfZZlynvtyBNCcWiDPk6w30hhvioP/RsmO6iDYjUJVyseo3ElI2bigOzqIBHQUR+M4cqECniFubN
Yzu4ZQ1t6Jn2odgasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOgEnEYbg1lvnADDv+/UACUfAWrToA/cXa4EEYbgalAlmr
ZVnhxT6WloUWSV5btmWKDV9JyBmtXYZIMVIdSgcjMUS6eDfaW4aTIQG]ESH85 p8XG6dqZAlp+xl/qbl6H7tEOROXSqX3h50jeDV3xDuSzfjVMPC
3AjASTgBOMYz5YOIV1ogmO85EpriamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHWJAW00d GXnCWSfSHIQMGAI
FFkVXAvsh83jnGSeh4cgDHbF4pVi501p9Zen5tgULP+UQBrhmDUx9AWTVIV2tZNr/IHGABQNfhIfrh+2iLhngtD77DPpHrUIbFLU209pD36M3cV4p
OkPfs9OkR6Nt/I0XctTIWVIs26JmaTjM4GDFcDo4rsFIfhwiKtgrDZRItDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
WLVPrD3HIMcNWVsx4pB2iYxbQ6Y58EPs3m1NgG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+2zjFsLEIL9QEKT
00noCAN0I9pv8U/vMAS5RShIAXkiMgLbwpVODQhHaWsZoxTreo312UVVFb1SSM4/R0OIGIvoSUf8ZAgDjc86WOvVUM1WChaC9Ulape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wc0uS9p41HaNcPTuHcNSPXfig8wkOfwulOw11SbT2abGlahsK2qYoHpiNs
0J0QWQmMNB2+ARhaBSs6rFQokyx9sWnnGxJGeYIGhoeyUlyrs2bQlpiPz9k5yt2sV76JV0aXlOmMt6f/0z)oQiOrTAtg9UOmMBqIvXKOTGwgflySEbr
LtObKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActq)9malBulUUWEAIMdGNbYM9OGL3MWscTkysj3
VBQUZwFic3KFDjDH5DO/e20HoAw60j57TcsfM/OkkdngzWbtbzNXZHIYONVsmdKsWR3hEaW48b3TgOMXDIEhDOYD/r/Y 1aNo+igks|7pDx+ng
R3ftTSNvMs5PeU6vkWBXTLpFl+VTgkWBdnY9f9aYBBdt)VCWncv/fQTWIllcxr+dBLOE3YEAS8izfY+cQ8AybafhFcro2HQomMNXx6gILEkxeMzhmgOk
F2Q3LFkrQdISAXJPEdA/Sfq3Z1f0XOv3UCCGKjI2YKPGUA7kdsLdvsTVXjTGI3KtytOp2dNBtnrh+dWNZOW7B6QRzHVUmMNRMdpBTLbfd8cTdZqu
6rVS3axqlbT70Vdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvewnDzUqLntKOTIjV4FaKi3FXgR2QE+QNGvOkrCDQKnyOWEAZRjkKb
e4LrZuYrH+9RC4SDk3G+MjCOIU8pX1mFfzUGOLgLUXoL06qr2vI2xvz8xJQk9)YSMgzOrEdEPYNub11QJU/kFUwyWFEIUI+0Lajd+IRCNXG1BUZ+2
8G79DtNvQgq6cxmTU8Vt88Nt+VkIGESHRWBpT3kCTOJIYTINNafOKoDIfWtSynCg2aloVztVvS/a5eoWpVsrG/bP3xJprDiygvmNU9W3yOmpikN6
jmU5a+LA4eNevD8IlyfpAGIRCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpClb8LokZPT/sITsdytRXC608FWIe7 QRrkRt8NOL
J5PQSIDZDvvTvXbyntolAaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX 1Krz+euOTwgyOoD+dcLYkev3xbig26ly
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6eul2kQJ5sMji96YTfL1nePahkcly+eloPuap2BivuxSpDr43TBLgWKmKRdgHyfnriczMUtVo66Gd
XBxUeFgn3gmlJITVHg+46nyZSa2TcuYcQ+VRyBKQgpvGOYONd2tAbWXm571sjP9yLnuafomXF4u9e7icTMhOtURRaDVXkgMQpuQVGkdSUhB2A
tzUUr70dhThTvgv2pON4F9PI1ocla7TnTs4wXO+w/RX4yc6eSNdPAQVionFhIHd5LhhvUHIYVCNws2fXIGm86RIPiunlQpCTvHKejHIP+3CybWi+P
MklhG/eRkA9/mjP2btD6+T6LWMVOdc+wu 1cvO8RYigvmLT1pY720056vVt75QkjUbXcgRrLISOKHY2nPQLMQcS+dzMWCsOFyRwuSlvkVham4
4u2kF5Lt61yM+lynuthn4d72 WFeDOQKwLEOOtuReC5JaDD5k2nPvQPWWLI7w7nyp8TkrQQrOEXoWiWCNHwWhOEC63wTB3C+sRLX792mb/ti44
YtYPzjwlepsyuUlb71AcgPKTeokY9oEdb7bXQ8uNXgYVEHMs63iCn94rWr+1nUE3wWdHAG6FPBEdBLKIPKuWmcUa3Rssiy9WW,j3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXCOIXEch/XwcgNNjtw2Rm/8yBECAMCqyBmwBgbpD1gJTfCQHjheYc)Orbzju
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjq)+RtnHmM4+ss0ZyFMRGbIQsHuPi30+dLtmFUMM1KqUva8jl303/170N8ERURjak7 1esXOy
T5gA+0+LWUtUTmMFfi6ZTJITknwtG39/0B+0OKQORS8ialsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHKk39rTFA70XZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16ul40WkOKyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRg2+8ymHIf16nxjhya48Q
Gb+1XtVLmBDJUHBR3z800RFqk08mI50PSFoWBAf87nxd7+Gd9al8qVI4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPliYf3tD5dI78wYLZdJ
ZuYj5I12FF4N34yK1gmj+hGBFAlaUfYY5ukdDZsAlzj6RBYCANhT+DSOHybbymUj8gAzYK7Hu34t9QSmxgXfWgDPQsrBIOIc4w+tu83/2068q88iuyk
DONx8yrVzYx9yxquG29u2CnpktPkolOqvra4)f47rKyu60dUsBgAlfOgde WAE 7E74Qgxlajemhf/sSxLMzXKXthL131Zr317q9/mYx0Q+DKChwzizgWI
78YpDnJo+h42y6cqyaH51hPUMI+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYVGMYXMtxrwBcXEJMOoOvChz2pm3idXE24BXjp6zhCQs170ribdCf
PLHGJz/fP7xhEI5SOWPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1lwh7f4cwP1+yWkCpRB7j0/yePSI6Yi/ifsAOzleEsINfHtKKcgDjO
Kis8eWO07EtDs4gfvr7/IUgw881uRH7c6P0yd6gnvGBBUmMa2kFRPIf/CgNMOJc8fHEKxIj/MbGYws2/VOLtpOPwapk2dzTmG9DCOSpmjBdpOHO/m
DBY2xrKb36b6pSInho4HOdFCZAUXITS/2r/x8r4PZgrw4kBOOcEWU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivI16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9OhQggPPcsRiQVDqFitkvg30Y8T6sxh 1UBx1bZ3e5u9/5nnuscOBy7YikW+JuXNnA4pkMhufdGeBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6CInFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxwOyLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqgjdH+DdW5fs1QfeiduaDWsPARxHo1mIPNjlgwDAwI
hZPBoG1cVKESGh49VGLjHhIN7jxOy68TwqSVOPR4jntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6gfVISSYmPNUraRxAhofhsh64fyKptzDpWXgEwCziz
Mgg4bUQVISI/3XsKaOcUGh2ENtwsIMyAeUcsvOmc7GyaDXs2v0jPxNpkLTE3IX2a20ttcZaSOMRzq63wlQFmIgNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5a0oUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rfSKIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfgERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vkIBv7 1fzCJ3YpBbopG/aGjggans!i3nnK2wC6yx+tujvcDUAOtvItFXKX
KE1hzjbpfOXfyVHrS2qGuTsl/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHAAUPZStOCRSHTMCTGNJsOnU3fLfkuyEh5Z7r5k21yxk9KIMOjx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3ImbGrdU1zZCVSuaGITrOPx5AMnLmHuylLIeTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjJBOZKOXTINZyD2)
SkyH75TFE8ZLQ/ME969HzY5P26TCeAD8WIlozqYjRgKYSw/LZPYoCmdyUMaXn2RfkcXgSOUolOwf8ZSId3c400vzeMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzKOM7eFKFTONFIN50XVDKw2jVWWszRKZgOAW+2iUY 1nbl4EQ+MQd8SIPyby+cZrk19MI7Sbxzlw2qD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kaqg+2/napocqBW3clSaKdueufnHdsuos2pGZWRPgBNzAIrg+Wi/I3TUgDTtIMIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvlpmXJI1PQ6jShdwRYNM16qSuDdGIsRtFckWqjTFpSGwDzcqKYQP7ckgNki8yg9CYpKIWA101qGkPRGIGIgQriZ
5VCTNmMZK3XCK43g3L8HALF2z00Ei3x62CqSwdkbFdonA1+448740sN9y7QK6qzq)eSCq6H086pdThuv4jfywqrl/zwO0W541LctnRgWX/NvdEM
6bli9rlYImpiKfmEQf2cgoulEiVg3d+u5vU4+QgqOEYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEIGWOQB6gKbvyltKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyel8XHm5BJo0SWhq9ZzLedKvY7pj50Cx5k8DMb9e7PXiwKQi8jDFJUQT8x6v34tzJHeFikl2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTVALb+wCthbsFKg/g6uqoFKgNLtPp4PICEWmMQZTDIGxZ/ngLkfadc91gfyMbAwo2rcdIRYpPerANJC9ew/d
Xk+EvJFyOdSRIzg00jzcjJKXL127DYqkC91efoUx+PP7yHrNF44gzdG7nfB6pKET80RhKdehNsrKy1V1lp1trq0t/932i5L7NjCIin/RC8F3IWydPsFf9cnS
68p/sWc8hUjBD/3Brrp6BTswlttsBWEFe4cslgliOgEnwguWWsEi8 QyUdDAJCKNgpAwrOu5+x8izA19)T+HDRSKItKxeyDgJDCwjshU8MIT/tk2enx
OkJ4yEpnHdEVQUGCYCnV6k5GcISY7xwvasDzm4f88gBxnAuyk7ddsGxCs5bCgtToPcv5v64gX0Q/IgwGNNnO9x7x0Dwodp01ZC5v7gPZwW5Y7Gvm
9tgkMR+lue5s20yVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1INY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LnYQL1G1MezSBUKSkur3R4
GO1NAHfEnlvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3EOOKVKENIm+4vuiUNIvdA3Qp/MC4093B7E0cR6AUYIBG9LOsfn
IXPKsdEtX2KQuUPSSmMOrpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg77tnlylh/Vk
2bul0+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ808GhceSR/sBI6EShSIRIAULVSLRpyy6b9+BF+euFVtZL8YS6KP
6eZtz0DGj86dBIEQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT20mhnlKk+32LOQdeSP6zuNylGuDX9ITBWAVMoHM)
wflvhvGNd1QAk7qQfknk/uEAuijSmPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/IC76qVX6BalZzU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJEnPkQhBmALaQfRGQWHM3/w7/rwpupOKY+vWVx/quixuyltidgptyExS53LDQea+C8Etww5NESNCIfHUryElirdVhnqv8Nde
1d8YbvFQUXTdIY8QIOMV4FFmM+7SSM7BmPXfAO022fb7xhKxyE+SJliiEDKcds6Xqt/Zy386gbaYZzkhy7ZKWmhBDagXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eelxbGdSG8ilEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEYOgRVRmMCcRKYOV34kFWICf8ly)o8 AKzKYMPFijV53d8IMfi3v91sjXb
UXBRTgcbYnCeSVj5v/2cAc+hgDf+R7cLMdOjjbnvRuQSk9b9RL2dLBNM4hkMWcbuBj4Mc51D/WGPh4pulFjk80arClySbpnY/eXCUCd/wGo0Tm
gMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4lyOEIQmas3v5orlsF1ZAQYUwzQK8RXtl11JQ439g7vMwTUPa3HcXs9BjdJ2Tj4iMQFHKIM
dvNZoNzkGkJMNCuZgxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTHOebLRgTo+ReXxwpEWxI9HU 1brPWv8zMOpwYN8MNZKa
WFjTRgbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFHye6Kcty5tdonrTol FEcgoB4OtfutcF+r8LH+8S3+JPYtI6MelEHdO/PuUF
4YiiS76FFVUNGZzTjAcEVAR]jFvTkj9k4Zo00tLgNI+/40KuJXMil8ebAuzudeOs7yLeNUNFoBbCgPgWpYWolSuy5CEVgCxbROVrmNx/IhXmrwlvi2eff
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UNhUhRyAyGTOMEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpESFnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqgs+e2bBRVV/MI9hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sYOCKXbhEeldLX7XgKBdHCwaFsyuv5jhNVyleb6Gkkh
1nvph1VITC3Lj5iXu24iJCETXIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnMOY5cOWYZYuk8EuNjBY7nUUqBVdec8PENPyerdAwTyp2i8SeXsN
cgRINbysy7A7h1AWLEhqbDA+00GuULGBWTzwRrTkEdc2ugOTwslhcErig0SmDSbcfPqriCxJfEVO4z8UuPxKasKL5/HOefyCVX1QUJief9H+/SUNve
g30QisGbmHqLrtILLR5Lge7 UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7ICib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQr5nsbe0Z5fq5x1+TBiynN4T3)LeO5loHtdRxdqRSFEICelGa4CcoNR78
1tpt2jY43kjbKnQXED2vI2W+liw7VMIAQJIZjZ3KbPFrL/A0gC5ImulPM2q/5kQcF8qUrRVbFpiweqClzzWcGSXefOWx6xIrV+ELVFIIWb7Ng4iV2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n50HmM9ODrR6clfIX6GSOU/b03X3jlQegSp5fFMk1uoErg2bn5TugMBDs747HEEQwuVpUQJY6xI7JRn
PgmpVYHUX3iTOHATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DgLOgDH/vBdHkxJ5Qu7waYrYOWIPH1cXzQ2jP7VQR6N+/0tUA7ANS5nKLrEe6!
/09fxVghATpFbKuafinnlFaM1WVzdFqyNZuk/2KHaoMWSvdZcus WRxSuTRUHRBjAWhNdt5cMrljMVIXyj2Sk50fVgknKXfDOSZuO9nTC58LCyPas
09xIMTwxJwz5K7XSgHhQSr2M7n0Ohe2VIDmFUcplfKIEmUaxIZZOZOwWqufN5Lru8fgl8PqIFCi0uZdQXSuychWrl2LB8QtK3rXZRQ9ZOHXFsjvVQS
JUSRPYTI1SazbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBVUE3LC19Cgz3XQAjIFSYiie
Y1SqS2MwYCLk01U/cZ8i6Q0a8GrGQ948hYQbP1cg0ewOhBe5lobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGlAygAj9gZE2HpidHgRysawTLalzAfa5502M6LZ0z0/4p13GivPFKIMIDuet+ds
PS40iYgPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesSIn6oDalhQFxuWf9X/r+Habghwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvwLWZISABYAoljElkpq2QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72IxFDTCCwk5BaCfoFIRHtigOB+z9bT6Mu
+lgOWOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz130aN97NIWUEB3yrdy4664Q+tdIgNSrG3HfBO7Sqw/KKJvy TDTANn+Lt5AQywtx3EhFmwcPfOev5
04VI55qfuqz5YIDsLIKCFCj3loFzDUU0Z/tc4wxV6IB30aYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzIGSyYHESPACXCNPrSvipWu/p381XmGW/I19
NA/1SL+Vu/40ILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VXLLIBdx9/2Z/8728iGR+YAtg)8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIOiijOET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH40sIiZL+OTqMoUqFOTkInM4ZEJVsLVkhxHOVhEcd65hISzbNRnc1IHFAPUpbLGg6qM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBcolffKVINGKT38rvPYku/3J4YZPcvA3BIOUfIBWfiCAZiNIYjZX7sYkVuGP+mpMRWCukwRsljETgN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5002¢c3SGvOUQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1gh0B7n9GUCdc2kPthb96vZy7Nm5I
JKApJIQtOLKKIZING9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqlogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVI74c42XIpwzsjUFkhP1oVFb7Nylwxwy
0jzW74d+X+0XX+24Aq7/WZNO14jc5Tqn8jtb4/lyFkaxut6bkBzigq852YhHykamk7y7LSWWRB900I9GWqUvc8sU8Rvr3gdnakPITM+KjD8btIAjGlb
fkRVJHVsBvGGWVQ14ADuaxGI38rjJgdBQCPULSK3SCWHI3ejideKF2DXzIFAJyOl+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekBJ/f498pRT+IRwW78
qZPQ4dAUVITX5nHKQ5GZP4++XNzMOCmI2hapWQkClpege3gZFeo5LujujhUglx801BAHOWWvI10WXGIWEIDkdtK3PFE2wp/+g MJEWmMxWuc
IYWEKcb8QPNPJiirV1Uvy7ITGBezc3gVil4tdprLrrcSiRLnpcZ9ZQQIVtVv7IBghwAem/9B600Ma2BIZMFOSOqr1C9e+wBWsInaen9gPLVmjrlHxsC
KMA/2F2DmQ==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityToken xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:Entropy>
<trust:BinarySecret u:ld="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">8CT/GceS3XXO7kLApMzRDDWUkKRdA54yn0Wbel7CnL1QM=</trust:BinarySecret>
</trust:Entropy>
<trust:KeySize>256</trust:KeySize>
</trust:RequestSecurityToken>
</s:Body>
</s:Envelope>

Fragment 11: request voor verkrijgen SCT van RP

Stap H: response van verkrijgen SCT van RP

HTTP/1.1200 OK
Content-Type: application/soap+xml; charset=utf-8
Server:
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X-Powered-By:

Date: Mon, 14 Mar 2022 10:29:54 GMT

Content-Length: 8144

X-Frame-Options: SAMEORIGIN

Expect-CT: enforce, max-age=30

X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

Content-Security-Policy: frame-ancestors 'self'

x-webkit-csp: frame-ancestors 'self'

X-Content-Security-Policy: frame-ancestors 'self'

Referrer-Policy: strict-origin-when-cross-origin

Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(),
speaker=(), vibrate=(), fullscreen=(), payment=()
Strict-Transport-Security: max-age=31536000; includeSubDomains

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmins:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTR/SCT</a:Action>
<a:RelatesTo>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:RelatesTo>
<0:Security smustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:54.454Z</u:Created>
<u:Expires>2022-03-14T10:34:54.454Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityTokenResponseCollection xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestSecurityTokenResponse>
<trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType>
<trust:RequestedSecurityToken>
<SecurityContextToken u:ld="uuid-58b7b1f5-355c-414c-aObb-64eb361cc98c-17" xmIns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512">
<Identifier>urn:uuid:6ee861lec-eff8-427d-8c8c-40ca4c563807</Identifier>
<Cookie
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFJERjHOAWE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3WAAAAA
CAAAAAAADZgAAWAAAABAAAAA227i3p5RWCutTxF14syadAAAAAASAAACEAAAAEAAAAKOPtIrI8wWxFegQlutzmzGwDwAAOMOArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWGES+/ZWiGUCg0UjPxs/blsnd0/+6SbeXM+yfak40wbyB2hQCgirtdKH2XXhPjwxYtluR+jPYouVOpfdRbTXCAT
WhhMN6DmBILY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUKRS2bgwUAzD809gJA5I+TA2/fLC2h6uGwuhH4s)jODYtgWawkNPh5K40m
5IDdaSX+SuuAn+000j9erk4V/nkZO+dZ2gwQGOw6djVvvQ+0qdErqw|CaKg0T5xcz30U29uDGeal CltyrVhAVezAlpfNFG4740AYJ+03KP3GhzdK
GRe1lPqw367Bv+dul4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU904HulISUBPRk20s6Z1UyjsW1glOOShOvflKv
Rlre9MXdMiBiQfrLkvB42zbDtz)qxnqgsi/Ow656HGkzg502fhvIPj/my0eVIxwbPusk5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTIYqh1S76zNV3AZGF8WEhGdewUTIj205s5i0/1ZvfZqsSh7zYJ5HivQssn89wPK8bAbw03qd9VBOkLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqlskUillk/8+RIk9oLQd4Ad35E 77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8)p8ughHjYWhb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKqdvjdUi81IG660Ahi6B6rBJEA3yseqoXoMUS5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAIKtIrgeh LWMYPARSWpxNc2
2A0LSkTZZhJeCm+nmwT2090qpHRg1VgamhojwM2ulNaBPO8DAiGwbD/0gZSVvC5Qpkbeudnn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVgqS80e25mBlJ+jGso00d8vTVQ3hkmRTIN8OsEITmOyOuR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyUOQU35HGE4Asdf1
SAILKQWZmA4J1IXR5dW2fffljiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+IcASNC+790vCI0G5DGqurlK0206B6T2XzASIqg2gmP3M2hfeyotytBX2
3Ke3xYPbYfUcIPbvTYfdI4Vn548QKyC/dJiluXU/I+9dRulYLsmiit22VfE9yPOjgVDiSuwY2NY/qHYiCvlaeH8CTDgMnUSgH2s4RB6WHb/0YjPKXmi4
pPFPXsqGeaw930E2EuUF04ZIMVyebZwIMt7WUaoSg9F9QjlUuoDwzTfxKBd3YOMBSM29j0EayWWops8RFGDwvbIQLgXKWOs6ebSDag+S1fAmz
HoRuY3PNhhCjuNfFleFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvPISR39CAdbhdIGE38tpEIMEzk+GFc2
akdxc1ghJLEWrQuvkTgqlf94yYVhDo9sQiiigkkw3/leo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4QOY+vIK0znfOJduAO2VPY60IdGCvuo
ZVGkvVrkIBNH1IGrZwgNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3EOaUeulK8xY+tdKWbV+OetU30oVVTSgwioi7
Gztw3RICGI27CbNrISuRLUP1dCS+BiNKWXx4bMmFvKT1agk1LChOctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCrONx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAXSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVLOBSicFvT
3UAzID8mpM/un3JCjFoHL6r6lo5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRmM20a3m54e6e0AVIFWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1YhOtN+n0Upls/ISuvYNWrGKc7JUUHVKULPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tf25Ttd63xjgDVaq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPImLRkWSJ2q9R71ITfywdQ6cRQYjANn82yr/8+ew+DMKSta7zxDKDvyF3ErimsMkOC9JRzRcI7K4Vi7Efifm460m/wzOGrDbDq
GLchtaswFAWSsJbCIRoHauMCPrxT907gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCen)MOGTCAPJEXIrx/tsSr9AAMwowlip
NCaRqql/ZLxOorBth1Jn7m8aUaue5QjrbfekZsXJSsPUN34Sqwrbr8Hj9v3IRwJoJYOLCNvim6jLd 1piRexnhAS6ulgDznQaC2w1euSfY8t4Pitr3IPEIU
06RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2s)GLG6Wdh+EINGEBDO9eneazf4DCpy5VM9/eS3XPTGwWArmXLGDIliyhHroRq1l/zB2ZWoZpa4
ObvWsDEfyoXzcuZA207D3cnFt3cHa9FF11VzZNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvwgimuDzNGc+
HEQZWI5j)+gQJ+100KS1GAFLG5DB/g3+C8BJPLveSvkQVIRPIR10jgVZInkZKX5IvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbblw2my7wvQFOIIC7PmUO+inWpzkwmCa6RTrjIlm0OCX78CxIfGcPnXRBTTEKVBjHcGkbKpt7Nap7CjEPjlw4lGgtYQYt3TeBBEOiXo5xZ8uqgQilxa
4ljsWWarSFYi2o0c5wj5JS3M5tMgUFuFHCv/sOKQgxkn/CHMGUdVakNW4ty6hYsGoOne40eRJ3xB/I5w+6JWkdE LlivwylVjTLwzSmnRCPxulBEHtR
YvXStDb1lzghvNTn9m6U9IWq91bgli5UwBYv08/JLSB3hGXAZVrpalaMidncrwTdaVQEBYPfLIT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+PillvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0B09cE1017brhGQpHBXGXOBAQoM+f5DUTI/0CpeXU+bK2RUBIPKv81pctvGxxVdrzMppSsHeD+QGEUN
KmIR9EXnUpjOGwo4jjBiSNM2q1TJ5z11dbSSGHN3x+iQx07gqfPsu/tpBGOHastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLjOTWclvlJfzZ3NdNPjZa5
79Q6xjhge4/SMnNaxBCIBEBeYKIXuBGmnrCaOpa8YdWO0jxu580UBNOp3LFimvbhXOgBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLKDTZ3
sWeMA/cxrd+7N06rxLY87ppnafjsEACdFbOXKICzykhVypwukigjux)zK8C+0CNFAWGVVGMFC34tnE92/XTPDa47x0kxKSsDZGO4TGTFmIx8wLRpg
DtT+XefAIxOkfi6Zr40juAqV+OXyqoadlsmUcMIs0Q5wUrsVrbaylZ7xdmAwNr40oXpMDInDSYLrq8BBcnezS2jcDLZI2Hofl60tcag2QkhH51dt1/A
FUSumwKzkZEO1TWNYduxHMig)DDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1IMcKDmMHU1L7
AloS9u50PoCRNQ6jrvEMBEIUWA]jL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHhekodrRZtv9grto4In2IFLUOWtjHKAWAZ4Sm5Ts07cBPFsSqq+hy
TAVhXdIcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs091zTN4duSp4dWgbwlky1dENkhiz7BsWEZA+D1/7BOAfPLUsxmMrYCVrazYUIYMtc2)WK2tQ)
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UCu+6n5sS6nxF854B6qoWfMOIEVZ3p6u/3vjIxJqyi3HvwnilaWEjb9T1h47V7R92j3ILbPEaE1EhWAM2yZKsFxna3fGl/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQjlaruA54pl3JeXXBVKcsLERXKAfhA3TOKHXv6AYN69uljElalH8NI7vxa59)020tKj27tX04ZwzBEulw4zBSm
ITCUYrOouxoMOvZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmlaYilRIPcLBMgcM9dCnkZ1edwjD0O0z4qvo0QSIZ93q2gAR8X0sKPgIH15A8Nf
5CHEPLk+LztOV2Fx5LH980GA5X3d8qYYuaR1sA3fs)WUSsK+MNzpEvNANGC3/8Hhfl /wuydgaVa+YHZpkiOd4040QpC6IgGL2RIjChIgBWIjN4|TG]
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLINAkmh7hGnBmUIjnblv42fAtg9jA/mYIWiyNctZgeyadyEI9Mp6lmpPJO2acumzZhaxXMJg5xswlljub
02dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDUX5NW6ekM8pGjey)BxziBI1lyYOanO/gFf+2XbCBAJIh+PsRIOUB
M5hIRglgN3nzdpYnEx7EcFeiDTXPDG76hMco10dilkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shiCSz+a02Esv10hwinbhXk4SNb2sAo1GTktcSIA
D+gS8i80/dmhyZuOclu/jzG39rrQkaxjLs47IxWOiNtQWSEKNKm1QND6bIh7AYYy6GAWIQqOGtVRwWZhifi2h6vWKW09S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAt)jJdOb5KOVGRQwkxulYIvOqu/scjWxwAD30eubtV5uTdVX70EFgRVSKQHsmMy7vDTAO/VLjhgD+K+bD30suaP6c03q0Q0
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKrogeDBvdf/qqgahul3awerUs+Zrti9wli43Bw3D
H3+cRhACMA4/69gzX41Keh)BtwA2TsKYYfcuHMXJBP1Rm4wkIx4BKkUAAAA06G1wWCYVOKFVNP+YalgrvgPPmE=</Cookie>
</SecurityContextToken>
</trust:RequestedSecurityToken>
<trust:RequestedAttachedReference>
<o:SecurityTokenReference xmlIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<o:Reference URI="#uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17"/>
</o:SecurityTokenReference>
</trust:RequestedAttachedReference>
<trust:RequestedUnattachedReference>
<o:SecurityTokenReference xmlIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd ">
<o:Reference URI="urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807" ValueType="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512/sct" />
</o:SecurityTokenReference>
</trust:RequestedUnattachedReference>
<trust:RequestedProofToken>
<trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKey>
</trust:RequestedProofToken>
<trust:Entropy>
<trust:BinarySecret u:ld="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-18" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">rm8X/AbMPDEVGcGxb8D6YSIc+rwjgRC8DEHzi+f8)kI=</trust:BinarySecret>
</trust:Entropy>
<trust:Lifetime>
<u:Created>2022-03-14T10:29:54.453Z</u:Created>
<u:Expires>2022-03-14T20:29:54.453Z</u:Expires>
</trust:Lifetime>
<trust:KeySize>256</trust:KeySize>
</trust:RequestSecurityTokenResponse>
</trust:RequestSecurityTokenResponseCollection>
</s:Body>

</s:Envelope>

Fragment 12: response van verkrijgen SCT van RP

Stap I: request naar VoegDossierToeEnPubliceer methode van RP

POST https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: drop-api-eto-ta.overheid.nl

Content-Length: 9671

Expect: 100-continue

Accept-Encoding: gzip, deflate

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmlIns:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer</a:Action>
<KOOP-OIN-Header xmlIns="http://www.koop.nl/oin/">00000002016102110482_0OTA</KOOP-OIN-Header>
<KOOP-Service-Header xmlns="http://www.koop.nl/service/">DROP</KOOP-Service-Header>
<a:MessagelD>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:MessagelD>
<Activityld Correlationld="f6aelf63-7b0b-44bb-bc61-8e6fe9752157"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08 /addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To>
<o0:Security smustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:57.293Z</u:Created>
<u:Expires>2022-03-14T10:34:57.293Z</u:Expires>
</u:Timestamp>
<SecurityContextToken u:ld="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98¢c-17" xmIns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512">
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<Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier>
<Cookie
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFJERjHOAWE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3WAAAAA
CAAAAAAADZgAAWAAAABAAAAA227i3p5RWCutTxF14syadAAAAAASAAACEAAAAEAAAAKOPtIrI8wWxFegQlutzmzGwDwAAOMOArY+y+6xrV
fMY4a5cC1xuS10DKf7qalIKMBBWqES5+/ZWiGUCg0OUjPxs/blsn40/+6SbeXM+yfaK40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCAT
WhhMN6DmBILY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHV/HUKRS2bgwUAzD809gJA51+TA2/fLC2h6uGwuhH4sJjODYtgWawkNPh5K40m
5IDdaSX+SuuAn+000j9erk4V/nkZO+dZ2gwQGOw6djVvvQ+0qdErqw|CaKg0T5xcz30U29uDGealCltyrVhAVezAlpfNFG4740AYJ+03KP3GhzdK
GRe1lPqw367Bv+dul4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU904HulISUBPRk20s6Z1UyjsW1glOOShOvflKv
RIre9MXdMiBiQfrLkvB42zbDtz)gxngsi/Ow656HGkzg502fhvIPj/my0eVIxwbPusk5SQVVtANR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTIYqh1S76zNV3AZGF8WEhGdewUTIj205s5i0/JZvfZqsSh7zYJ5HivQssn89wPK8bAbw03qd9VBOkLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqlskUillk/8+RIk9oLQd4Ad35E 77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8)p8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKqdvjdUi81IG660Ahi6B6rBJEA3yseqoXoMUS5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAIKtIrgehLWMYPARSW pxNc2
2A0LSkTZZhJeCm+nmwT2090qpHRg1VgamhojwM2ulNaBPO8DAiGwbD/0gZSVvC5Qpkbeudnn/uBKxcnxwOODGyDhYsocye8)sZS0IVA4Ri57xj
etovqircVVgqS80e25mBl+jGso00d8vTVQ3hkmRTIN8OsEITmOyOuR+NY3TDXmdOBAMbeDrF6XuVUU1J096plI7ei3xQTUyUONQU35HGE4Asdf1
SAILKQWZmA4J1IXR5dW2fffljiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+IcASNC+790vCI0G5DGqurlK0206B6T2XzASIqg2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJiluXU/1+9dRulYLsmiit22VfE9yPOjgVDiSuwY2NY/qHYiCvlaeH8CTDgMnUSgH2s4RB6WHb/0YjPKXmi4
pPFPXsqGeaw930E2EuUF04ZIMVyebZwIMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29j0EayWWops8RFGDwvbIQLgXKWOs6ebSDaqg+S1fAmz
HoRuY3PNhhCjuNfFleFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvPISR39CAdbhdIGE38tpEIMEzk+GFc2
akdxc1ghJLEWrQuvkTgqlf94yYVhDo9sQiiigkkw3/leo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4QOY+vIK0znfOJduAO2VPY60IdGCvuo
ZVGkvVrkIBNH1IGrZwgNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFangF8c2cDgVQTwI09YyNJa/1Hrp3EOaUeulK8xY+tdKWbV+0etU3oVVTSgwioi7
Gztw3RICGI27CbNrISuRLUP1dCS+BiNKkWXx4bMmFvKT1agk1LChOctOyzbH3IYNOgME7ipQiJNPzIliV22i1dyZCrONx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAXSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVLOB8icFvT
3UAzID8mpM/un3JCjFoHL6r6lo5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRmM20a3m54e6e0AVIFWztlIV4BDpcceKNMnnIPWgs42WTkP2n
1YhOtN+n0Upls/ISuvYNWrGKc7JUuHVKULPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVATSt29Tfz5Ttd63xjgDVaq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPImLRkWSJ2q9R7IITfywdQ6cRQYjAN82yr/8+ew+DMKSta7zxDKDvyF3ErimsMkOC9JRzRcI7K4Vi7Efifm460m/wzOGrDbDq
GLchtaswFAWSsJbCIRoHauMCPrxT907gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCen)MOGTcAPJExIrx/tsSr9AAMwowl Ip
NCaRqql/ZLx0orBth1in7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3IRwloJYOLCNvim6jLd 1piRexnhAS6uLgDznQaC2wleuSfY8t4Pitr3IPEIU
06RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2s)GLG6Wdh+EINGEBDO9eneazf4DCpy5VM9/eS3XPTGwWArmXLGDIliyhHroRq1l/zB2ZWoZpa4
ObvWsDEfyoXzcuZA207D3cnFt3cHa9FF11VzZNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvwgimuDzNGc+
HEQZWI5j)+gQJ+100KS1GAFLG5DB/g3+C8BJPLveSvkQVIRPIR10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQFOIIC7PmUO+inWpzkwmCa6RTrjIlm0OCX78CxIfGcPnXRBTTEKVBjHcGkbKpt7Nap7CjEPjlw4lGgtYQYt3TeBBEOiXo5xZ8ugQilxa
4ljsWWarSFYi2o0c5wj5JS3M5tMgUFuFHCv/sOKQgxkn/CHMGUdVakNW4ty6hYsGoOne40OeRJ3xB/I5w+6JWkdE LlivwylVjTLwzSmnRCPxulBEHtR
YvXStDb1lzghvNTn9m6U9IWq91bgli5UwBYvO8/JLSB3hGXxAZVrpalaMldncrwTdaVQEBYPfLIT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+PillvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0OB09CcE1017brhGQpHBXGXOBAQoM+f5DUTI/0CpeXU+bK2RUBIPKv81pctvGxxVdrzMppSsHeD+QGEUN
KmIRIEXnUpjOGw04jjBiSNM2q1TJ5z11dbSSGHN3x+iQx07gqfPsu/tpBGOHastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLjOTWclvlJfzZ3NdNPjZa5
79Q6xjhge4/SMnNaxBCIBEBeYKIXuBGmnrCaOpa8YdWO0jxu580UBNOp3LFimvbhXOgBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLKDTZ3
sWeMA/cxr4+7N06rxLY87ppnafjsEACdFbOXKICzykhVypwukigjux)zK8C+O0CNFAWGVVGMFC34tnE92/XTPDa47x0kxKSsDZGO4TGTFmIx8wLRpg
DtT+XefAIxOkfi6Zr40juAqV+0XyqoadlsmUcMIsOQ5wUrsVrbaylZ7xdmAwNr40oXpMDInDSYLrq8BBcnezS2jcDLZI2Hofl60tcaqg2QkhH51dt1/A
FUSumwKzkZEO1TwWNYduxHMig)DDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1IMcKDmMHU1L7
AloS9u50PoCRNQ6jrvEMBE9UWA]jL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHhekodrRZtv9grto4In2IFLUOWtjHKAWA4Z4Sm5Ts07cBPFsSqq+hy
TAVhXdIcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs091zTN4duSp4dWgbwlky1dENkhiz7BsWEZA+D1/7BOAfPLUsxmMrYCVrazYUIYMtc2)WK2tQ)
UCu+6n5sS6nxF854B6qoWfMOIEVZ3p6u/3vjIxJqyi3HvwnilaWEjb9T1h47V7R92j3ILbPEaE1EhWAM2yZKsFxna3fGl/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQjlaruA54pl3JeXXBVKcsLERXKdfhA3TOkHXv6Ayn69uljElalH8NI7vxa59)020tKj27tX04ZwzBEulw4zBSm
ITCUYrOouxoMOvZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmlaYilRIPcLBMgcM9dCnkZ1edwjD0O0z4qvo0QSIZ93q2gAR8X0sKPgIH15A8Nf
5cHEPLk+LztOv2Fx5LH980GA5x3d8qYYuaR1sA3fs)WUS5sK+MNzpEvNANG6C3/8Hhf)/wuydgaV4+YHZpkiOd4040QpC6lgGL2RIjChigBwIjN4|TG)
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLINAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcyadyEI9Mp6lmpPJO2acumzhaxXMJg5xswlljub
02dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDUX5NW6ekM8pGjey)BxziBI1lyYOanO/gFf+2XbCBAJIh+PsRIOUB
M5hIRglgN3nzdpYnEx7EcFeiDTXPDG76hMco10dilkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shiCSz+a02Esv10hwinbhXk4SNb2sAo1GTktcSIA
D+gS8i80/dmhyZuOclu/jzG39rrQkaxjUs47IxWOiNtQWSEKNKm1QND6bIh7AYYy6GAWIQqOGtVRwWZhifi2h6vWKW09S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAt)jJdOb5KOVGRQwkxulYIvOqu/scjWxwAD30eubtV5uTdVX70EFgRVSKQHsmMy7vDTAO/VLjhgD+K+bD30suaP6c03q0Q0
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKrogeDBvdf/qggahul3awerUs+Zrti9wll43Bw3D
H3+cRhACMA4/69gzX41Keh)BtwA2TsKYYfcuHMXJBP1Rm4wkIx4BKUAAAA06G1wWWCYVOKFVNP+YalgrvgPPmE=</Cookie>
</SecurityContextToken>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>jsKgluehsdIAqCcKqYABtC+sie8=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>olwmKg2BxYapUdRKOCyDwpN36VQ=</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference>
<o:Reference URI="#uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98¢c-17"/>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>
</o:Security>
</s:Header>
<s:Body>
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<VoegDossierToeEnPubliceer xmIns="http://schemas.koopwrp.nl/2020/01/drp/api">
<voegDossierToeEnPubliceerGegevens xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">
<Documenttype>Verordeningen</Documenttype>
<GewenstePublicatiedatum>
<Dag>20</Dag>
<Jaar>2025</Jaar>
<Maand>11</Maand>
</GewenstePublicatiedatum>

<InhoudZip>UEsDBBQAAAAIACeEalROm+3CIAEAAM8BAAAKAAAAaW50b3VkLnhtbGWRTU7DMBCF10XiDIb3idNmRRUgAQs2BSFVQuwaq15k
mFs6MZZsmnlOFR+IKTAhpEPXK/uZ53vx8fXwWSqGFI3iDlegai2HVBXM9r2NOKynbtk3bPCVfyWWWLeTLw2ara2hUYjBEhRrmgvUrpEfVQHBKw
xDfkFbREJ4AYRAA1msDBpCTI1gBGFkBKAFJi/xpMmaKVHhwFE8mM/y/CTKcjgSGEngXEWIO5yelrZcjWLPMmukmwpulCeSZwKuOmSsmS+Fnwul
2aFhwostzuCWUGOrbw5xBExU3Z9dysS8QyefAnIHWD5fd/se6pCtFBV/dSORF787UnseZy6joDclyuAFzmXXEhOOfjlybB/9zuo4bAejYUcsDxxvv
+rmo0O/i5vYN1BLAQI/ABQAAAAIACeEalROM+3CIAEAAMBBAAAKACQAAAAAAAAAIAAAAAAAAABpbmhvdWQueG1sCgAgAAAAAAABABgAC3
IEJ5Q02AFzcgQnIDTYARGKViSGNNgBUESFBgAAAAABAAEAXAAAAEgBAAAAAA==</InhoudZip>
<Inhoudsopgave>
<Bijlages/>
<ContentBestandsnaam>inhoud.xml</ContentBestandsnaam>
<EmbeddedBestanden/>
</Inhoudsopgave>
<MasterconfiguratieVersie>
<Major>1</Major>
</MasterconfiguratieVersie>
<MetadataElementen>
<Metadata>
<Content>Rotterdam</Content>
<MetadataElementen/>
<Name>DC.spatial</Name>
<Scheme>0OVERHEID.Gemeente</Scheme>
</Metadata>
<Metadata>
<Content>Cultuur en recreatie | Organisatie en beleid</Content>
<MetadataElementen/>
<Name>OVERHEID.category</Name>
<Scheme>0VERHEID.TaxonomieBeleidsagenda</Scheme>
</Metadata>
<Metadata>
<Content>Onbekend</Content>
<MetadataElementen/>
<Name>DC.source</Name>
<Scheme/>
</Metadata>
<Metadata>
<Content>nl</Content>
<MetadataElementen/>
<Name>DCTERMS.language</Name>
<Scheme>DCTERMS.RFC4646</Scheme>
</Metadata>
</MetadataElementen>
<Publicatiedoelen>
<Publicatiedoel>Gemeenteblad</Publicatiedoel>
</Publicatiedoelen>
<Publicatievorm>BekendmakingCompleet</Publicatievorm>
</voegDossierToeEnPubliceerGegevens>
</VoegDossierToeEnPubliceer>
</s:Body>

</s:Envelope>

Fragment 13: request naar VoegDossierToeEnPubliceer methode van
RP

Stap J: response van VoegDossierToeEnPubliceer methode van RP

HTTP/1.1200 OK

Content-Type: application/soap+xml; charset=utf-8
Server:

X-Powered-By:

Date: Mon, 14 Mar 2022 10:29:56 GMT
Content-Length: 1058

X-Frame-Options: SAMEORIGIN

Expect-CT: enforce, max-age=30
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X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosniff

Content-Security-Policy: frame-ancestors 'self'

x-webkit-csp: frame-ancestors 'self'

X-Content-Security-Policy: frame-ancestors 'self'

Referrer-Policy: strict-origin-when-cross-origin

Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(),
speaker=(), vibrate=(), fullscreen=(), payment=()

Strict-Transport-Security: max-age=31536000; includeSubDomains

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmins:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action
s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse</a:Action>
<a:RelatesTo>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:RelatesTo>
<o0:Security smustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:57.855Z</u:Created>
<u:Expires>2022-03-14T10:34:57.855Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body>
<VoegDossierToeEnPubliceerResponse xmlns="http://schemas.koopwrp.nl/2020/01/drp/api">
<VoegDossierToeEnPubliceerResult xmIns:i="http://www.w3.0rg/2001/XMLSchema-instance">
<Documentnummer>DROP-2022-1570</Documentnummer>
<Dossiernummer>D0S-2022-1566</Dossiernummer>
</VoegDossierToeEnPubliceerResult>
</VoegDossierToeEnPubliceerResponse>
</s:Body>

</s:Envelope>

Fragment 14: response van VoegDossierToeEnPubliceer methode van
RP

3.3 Samenstelling requests VoegDossierToeEnPubliceer methode PREPRD-
omgeving

Bij het samenstellen van de berichten die leiden tot het doen van een aanlevering
moet informatie samengevoegd en berekend worden om tot geldige berichten te
komen. Deze paragraaf beschrijft hoe deze berichten samengesteld moeten worden.

3.3.1 Samenstelling stap C: request naar STS

Het request naar de STS bevat de volgende elementen (namespace informatie,
attributen en de inhoud van de elementen zijn weggelaten voor de leesbaarheid).

<Envelope>
<Header>
<Action>...</Action>
<MessagelD>...</MessagelD>
<Activityld>...</Activityld>
<ReplyTo>...</ReplyTo>
<To>..</To>
<Security>...</Security>
</Header>
<Body>
< RequestSecurityToken>...</ RequestSecurityToken>
</Body>
</Envelope>
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3.3.1.1 /s:Envelope/s:Header/a:Action element

| <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action>

Het WS-Addressing element “a:Action” heeft attribuut waarde s:mustUnderstand="1"
en moet dus begrepen worden door de RP. De waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/RST/Issue” is een uri die aangeeft dat de actie hier gaat om het
opvragen van een security token.

3.3.1.2 /s:Envelope/s:Header/a:MessagelD

| <a:MessagelD>urn:uuid:e5b47d55-03af-4359-8151-533328belade</a:MessagelD>

Het WS-Addressing element "MessagelD” met waarde “urn:uuid:e5b47d55-03af-4359-
8151-533328bela4e” is een unieke referentie voor dit bericht in de vorm van een uri.
Het in beginsel optionele element is in dit request verplicht, omdat het element
“ReplyTo” ook gebruikt wordt.

3.3.1.3 /s:Envelope/s:Header/Activityld

<Activityld Correlationld="dfdc8feb-d22e-4977-819a-1e860c07059a"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>

Het Activityld element is toegevoegd door de activity tracing instellingen om dit
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan
worden genegeerd.

3.3.1.4 /s:Envelope/s:Header/a:ReplyTo

<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>

Het WS-Addressing element “"ReplyTo” bevat de waarde van het reply endpoint. Deze
waarde is verplicht wanneer een reply verwacht wordt. Omdat hier alle informatie in
de reponse van het request zit, wordt geen reply verwacht, waardoor het adres de
specifieke waarde “http://www.w3.0rg/2005/08/addressing/anonymous” mag
bevatten.

3.3.1.5 /s:Envelope/s:Header/a:To

| <a:To s:mustUnderstand="1" u:ld="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To>

Het WS-Addressing element “To"” bevat de uri “https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed” met de bestemming van het
request. Het element heeft Id *_1", dat gebruikt wordt in de signature.
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/s:Envelope/s:Header/o:Security element

<o:Security s:mustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp ...>...</u:Timestamp>
<o:BinarySecurityToken ...>...</0:BinarySecurityToken>
<Signature ...>...</Signature>

</o:Security>

Het element /s:Envelope/s:Header/Security bevat de elementen “U:Timestamp”,
“0:BinarySecurityToken” en “Signature”.

/s:Envelope/s:Header/o:Security/u:Timestamp element

<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.1917</u:Created>
<u:Expires>2022-03-14T10:34:56.191Z</u:Expires>
</u:Timestamp>

Het Timestamp element heeft Id *_0" waarnaar in het Signature element verwezen
wordt, een “Created” element met het tijdstip waarop het request is aangemaakt en
een “Expires” element met het tijdstip waarop de geldigheid van het request verloopt.

/s:Envelope/s:Header/o:Security/o:BinarySecurityToken element

<o:BinarySecurityToken u:ld="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABNNXPeSb25w2gAAAAAAGTANBgkqhkiG9WOBAQOFADBGMRMWEQYKCZImiZPyLGQBGR
YDRVRPMRQWEgYKCZImiZPyLGQBGRYESO9PUDEZMBCcGAL1UEAXMQSO09PUENhbUVOb1Jvb3RDQTAeFwOyMDAzMjgxMDM2NDVaFwOyNTAz
MjcxMDM2NDVaMIGIMRMWEQYKCZImiZPyLGQBGRYDRVRPMRQWEgYKCZImiZPyLGQBGRYESO9PUDERMABGALUECXMISO9PUC5FVESXGTA
XBgNVBASTEFNIcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEKVObORYcFN5c3RHZW1IZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRVRHIwU3IzdE
dIbWVIbnRIQGtvb3AuZXRvMIIBIjANBgkqhkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEArTO5T/RRZavP/j1F/zfD6loyRVn4fdW1ENalYL/dnFZqGn
UgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK800ELNnSF6/MdvAfhdK+0zzPZCp35e6D0/SdVZDN+QVNuU
rp4JF2skg7c+ZV4/D8CYT/S+ugl8HLoHhX2[+NQmhvw6oaYblDz59q00f4gMnQh90neMINttcpavF6V7)58o0wbxnFFk7BLMdIDUBFIbVbGSR3DZX
qGzwN6fx+Ggjshd2hh/H82sEWGEhVHIIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7)BPghf8GyjgXQIDAQAB04ICIJCCApIwOWYJKwYBBAGCNXUHBC4
WLAYKKwYBBAGCNXUIgqS/A+XRGlaxhSzEOTaH+pMWMYKhjCuCqqUWAGFKAGEIMCKGA1UdJQQiMCAGCCsGAQUFBWMCBggrBgEFBQCDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAfBEBAMCBaAWNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEIDWQ3MDUwDgY IKoZIhveNAWICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiGOWODBzAdBENV
HQ4EFgQUAJBIGrTmOY2ANgHSSIirAZ1TILkwHwYDVROjBBgwFoAUyp5BkZdHkimKIT14G+gSeZmMNF8wRAYDVROfBDOwOzA50DegNYYzaHRO
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkLOtPT1BDYW1FdG9Sh290Q0EUY3)sMIG/BggrBgEFBQCBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
sZGFwOi8vLONOPUtPT1BDYW1FdG9Sb290Q0EsQ049QUIBLENOPVB1YmxpYyUyMEtleSUyMFNIcnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCXEQz1FVES/YOFDZXJ0aWZpY2F0ZT9iYXNIP29iamVjdENsYXNzPWNIcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VRORBEwWwWSqArBgorBgEEAYI3FAIDoBOMGOVObORycFN5c3RHZW1IZW50ZUBLT09QLKVUT4EbRXRVRHIWU3IzdEdIbWVIbnRIQGtvb3AuZXRVM
A0GCSqGSIb3DQEBDQUAAAIBAQCEM3gN2DB8zbUCIAQF qWOLtKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7BhvOt/5K03Xkw4qsYSR50Tee4Rw6NBGHHANOjgUha+o
DUC5gWR14qekKvbtKH]jK7kUbuQkCZsWDapGgVcObxtOmWpmFRV8CybljBpMPKYDOWaFgeHOzqbjVEO/Y9/2gKrUycX+tNQrLtmSDWwZsEH
BHIdmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken>

Het BinarySecurityToken element bevat een binair geformatteerd security token met
Id “uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1". ValueType “http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" geeft aan
dat het hier om een X509 certificaat gaat. EncodingType “http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary”
geeft aan dat de waarde een base 64 binaire encoding heeft.

De waarde van het element is de base 64 gecodeerde binaire waarde van de public
key van het certificaat waarmee de aanroep naar de STS wordt uitgevoerd!. Met deze
waarde kan de STS de /Signature/SignatureValue valideren.

1 Zie 0 voor informatie hoe deze waarde vastgesteld kan worden.
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/s:Envelope/s:Header/o:Security/Signature element

In stap Cis het element /s:Envelope/s:Header/o:Security/Signature samengesteld. Dit
signature element is opgenomen in de content die wordt gesigned - de SOAP envelope
- en is daardoor een “enveloped” signature.

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>

yB/PqpxdtfpfCd/q0k7bXios2fXsa8ovaqEQ+FojX01aGKQdrtw7 mgjw79xWM1p5PpklihhpZEasez6iohzMkDGAXA595501ea9DgO0sk WNQOOCo
CwDulC4ppWaUs5McHtfhetc3Zz8K18weFGSOLZj7A+NgTmNDpp/DtligftrKMwlIMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8SI/mk49YUAHf+Ke
YVXLUY/VXXkVkg==</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>

Het Signature element bevat drie elementen:
= Het verplichte SignedInfo element bevat de informatie die daadwerkelijk
gesigned is.
= Het verplichte SignatureValue element bevat een base-64 encoded waarde van
de signature over het SignedInfo element.
= Het KeyInfo element bevat informatie over de sleutel die nodig is om de
signature te valideren.

/s:Envelope/s:Header/o:Security/Signature/Signedinfo element
Het SignedInfo element bevat de volgende elementen:

= Het verplichte CanonicalizationMethod element definieert het algoritme dat
gebruikt is om het SignedInfo element te canonicaliseren voordat het gesigned
of gevalideerd wordt (hier “http://www.w3.0rg/2001/10/xml-exc-c14n#").
Canonicalizatie is de bewerking die de XML volgens vaste regels in een
standaardvorm omzet.

= Het verplichte SignatureMethod element definieert het algoritme dat gebruikt
is om de signature te genereren (hier
“http://www.w3.0rg/2000/09/xmldsig#rsa-shal”).

» Eén of meer Reference elementen die verwijzen naar elementen die
opgenomen zijn in de signature (hier worden twee Reference elementen
gebruikt). Elk Reference element bevat een verwijzing naar het Id van een
element. Het optionele Transforms element bevat een lijst van één of meer
Transform elementen die een transformatie algoritme bevatten dat moet
worden toegepast op de referentie voordat deze verwerkt wordt. Het verplichte
DigestMethod element definieert het algoritme dat gebruikt wordt om de data
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te verwerken. Het DigestValue element bevat de base64-encoded verwerkte
waarde van de referentie.

Het eerste Reference element verwijst naar de URI met id *_0", bevat een
transformatie met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#",
digestmethod met algoritme “http://www.w3.0rg/2000/09/xmldsig#shal” en heeft
digestvalue “eUZ1FtMFM7RvM/29cHQ/8FD81Jw=".

<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>

Het element met id *_0" verwijst naar element
/s:Envelope/s:Header/o:Security/u:Timestamp uit het request.

<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.1917</u:Created>
<u:Expires>2022-03-14T10:34:56.191Z</u:Expires>
</u:Timestamp>

Omdat de namespace “xmins:u” niet in dit element zit, moet deze hier voor de
berekening nog aan worden toegevoegd (anders kan de canonicalisatie niet worden
uitgevoerd), wat leidt tot het volgende element.

<u:Timestamp u:ld="_0" xmIns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd ">
<u:Created>2022-03-14T10:29:56.191Z</u:Created>
<u:Expires>2022-03-14T10:34:56.1917</u:Expires>

</u:Timestamp>

De met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#"” gecanonicaliseerde
waarde hiervan is als volgt?.

<u:Timestamp xmIns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
u:ld="_0"><u:Created>2022-03-14T10:29:56.1917</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp>

De SHA1l-waarde hiervan is als volgt3.

eUZ1FtMFM7RvM/29cHQ/8FD81)w=

Deze waarde komt overeen met de waarde van element
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference[1]/DigestValue uit
het request.

<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>

2 Zie 0 voor informatie over canonicalizatie.
3 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde.
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Het tweede Reference element verwijst naar de URI met id *_1", bevat een
transformatie met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#",
digestmethod met algoritme “http://www.w3.0rg/2000/09/xmldsig#shal” en heeft
digestvalue “"9QHwWZvggkOiDcUOYHwW6+1pTXGFw=".

<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>

Het element met id *_1" verwijst naar element /s:Envelope/s:Header/a:To uit het
request.

<a:To s:mustUnderstand="1" u:ld="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To>

”ow

Omdat de namespaces “xmins:a”, “xmlns:s” en “xmins:u” niet in dit element zitten,
moeten deze hier voor de berekening nog aan worden toegevoegd (anders kan de
canonicalisatie niet worden uitgevoerd). Dit leidt tot het volgende element.

<a:To s:imustUnderstand="1" u:ld="_1" xmlIns:a="http://www.w3.0rg/2005/08/addressing" xmlns:s="http://www.w3.0rg/2003/05/soap-
envelope" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd ">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To>

De met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#" gecanonicaliseerde
waarde hiervan is als volgt®.

<a:To xmlIns:a="http://www.w3.0rg/2005/08/addressing" xmlIns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:u="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd" u:ld="_1"
s:mustUnderstand="1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To>

De SHA1-waarde hiervan is als volgt®.

9QHwWZvggkOiDcUOYHW6+1pTXGFw=

Deze waarde komt overeen met de waarde van element
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference[2]/DigestValue uit
het request.

<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>

/s:Envelope/s:Header/o:Security/Signature/SignatureValue element

Het /Signature/SignatureValue element wordt samengesteld door het
/Signature/SignedInfo element te canonicaliseren en signed met de algoritmes die erin
gespecificeerd staan. Het /Signature/SignedInfo element is als volgt.

4 Zie 0 voor informatie over canonicalizatie.
5 Zie 0 voor uitleg over het berekenen van een enkelvoudige hash waarde.
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<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>

Het canonicalisatie algoritme is “http://www.w3.0rg/2001/10/xml-exc-c14n#" en het
signature algoritme is “http://www.w3.0rg/2000/09/xmldsig#rsa-shal”.

Het /Signature/SignedInfo element heeft echter geen namespace, dus die moet eerst
worden toegevoegd.

<SignedInfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>

De met het “http://www.w3.0rg/2001/10/xml-exc-c14n#" algoritme
gecanonicaliseerde waarde hiervan is als volgt®.

<SignedInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod><DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestVal
ue></Reference><Reference URI="#_1"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod><DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestVal
ue></Reference></Signedinfo>

Wanneer deze gecanonicaliseerde waarde wordt gesigned met de private key van het
certificaat dat gespecificeerd staat in element /Signature/KeyInfo gebruik makend van
het asymmetrische algoritme http://www.w3.0rg/2000/09/xmldsig#rsa-shal, krijg je
de volgende waarde’.

6 Zie 0 voor informatie over canonicalizatie.
7 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde.
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iakBRJposJ8iLVkhIFrfiTbR4CM6bceurlvDB3HpQ6/yFx6BLAAIY9IhxCSQu3IKIo1tp6PjjimjiRRCNGZG8pFvZY8L3tl701Fu85Lzf3tyB/PgpxdtfpfCd/q
0Ok7bXios2fXsa8ovqqEQ+FojX01aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA59550lea9DgO0skWNQOOCoCwDulC4ppWaUs5
McHtfhetc3Zz8K18weFGSOLZj7A+NgTmNDpp/DtligftrKMwIMLR+2Li7DS+0Om1CPaiaWeMn8R5nLRgj8SI/mk49YUAHF+KeYVXLUY/VXXkVkg==

Deze waarde is opgenomen in het /Signature/SignatureValue element.

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>iakBRJposJ8iLVkhIFrfiToR4CM6bceurlvDB3HpQ6/yFx6BLAAIY9IhxCSQu3IKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tI701Fu85Lz
f3tyB/PqpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojX01aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAXA59550lea9DqO0skWNQ
00CoCwDulC4ppWaUs5McHtfhetc3Zz8K18weFGSOLZj7A+NgTmNDpp/DtligftrKMwIMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8S|/mk49YU
AHf+KeYVXLUY/VXXkVkg==</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>

/s:Envelope/s:Header/o:Security/Signature/KeylInfo element

Het /Signature/KeylInfo element bevat informatie over de sleutel die nodig is om de
signature te valideren.

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue>
</Reference>
<Reference URI="#_1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9QHwZvggkOiDcUOYHwW6+1pTXGFw=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>iakBRJposJ8iLVkhIFrfiTboR4CM6bceurlvDB3HpQ6/yFx6BLAAIY9IhxCSQu3IKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tI70IFu85Lzf3t
yB/PgpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojX01aGKQdrtw7 mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA595501ea9DqO0skWNQOOCo
CwDulC4ppWaUs5McHtfhetc37z8K18weFGSOLZj7A+NgTmNDpp/DtligftrKMwIMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8SI/mk49YUAHT+Ke
YVXLUY/VXXkVkg==</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.04X509v3"
URI="#uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/>
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</o:SecurityTokenReference>
</Keylnfo>
</Signature>

In dit geval wordt gebruik gemaakt van een SecurityTokenReference element dat een
referentie bevat van een X509 token met id “uuid-a582ef62-dfdb-4db0-abe4-
38e16ce39dd4-1". Dit is het element
/s:Envelope/s:Header/o:Security/o:BinarySecurityToken.

<o:BinarySecurityToken u:ld="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABNNXPeSb25w2gAAAAAAGTANBgkqhkiG9WOBAQOFADBGMRMWEQYKCZImiZPyLGQBGR
YDRVRPMRQwWEgYKCZImiZPyLGQBGRYESO9PUDEZMBcGA1UEAXMQS09PUENhbUVOb1Jvb3RDQTAeFWOyMDAzMjgxMDM2NDVaFwOyNTAz
MjcxMDM2NDVaMIGIMRMWEQYKCZImiZPyLGQBGRYDRVRPMRQWEgYKCZImiZPyLGQBGRYESO9PUDERMABGA1UECXMISO9PUCSFVE8XGTA
XBgNVBASTEFNIcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEKVObORYCcFN5c3RHZW1IZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRVRHIwU3IzdE
dIbWVIbnRIQGtvb3AuZXRvMIIBIjANBgkqhkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEArTO5T/RRZavP/j1F/zfD6loyRVn4fdW1ENalYL/dnFZqGn
UgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELNSF6/MdvAfhdK+0zzPZCp35e6D0/SdVZDN+QVNuU
rp4JF2skg7c+ZV4/D8CYT/S+ugl8HLoHhX2I+NQmhvw6oaYblDz59q00f4gMnQh90neMINttcpavF6V7)58ow6bxnFFk7BLMdIDUBFIbVbGSR3DZX
qGzwN6fx+Ggjshd2hh/H82sEWGEhVHIIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7)BPghf8GyjgXQIDAQABO04ICIJCCApIwOWYJKwYBBAGCNXUHBC4
WLAYKKwYBBAGCNXUIgqS/A+XRGlaxhSzEOTaH+pMWMYKhjCuCqqUWAGFKAGEIMCKGA1UdJQQiMCAGCCsGAQUFBWMCBggrBgEFBQCDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAf8EBAMCBaAWNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQCDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEIDWQ3MDUwDgYIKoZIhveNAwWICAgCAMAA4GCCqGSIb3DAQMEAgIAgDAHBgUrDgMCBzAKBggahkiGOwWODBzAdBgNV
HQ4EFgQUAJBIGrTmOY2ANgHSSIirAZ1TILkwHwYDVROjBBgwFoAUyp5BkZdHkimKIT14G+gSeZmMNF8wRAYDVROfBDOwOzA50DegNYYzaHRO
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkLOtPT1BDYW1FdGISb290Q0EuY3JsMIG/BggrBgEFBQCcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
SsZGFwOi8vLONOPUtPT1BDYW1FdG9Sb290Q0EsQ049QUIBLENOPVB1YmxpYyUyMEtleSUyMFNIcnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCXEQz1FVE8/YOFDZXJ0aWZpY2FOZT9iYXNIP29iamVjdENsYXNzPWNIcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VRORBEwwSQArBgorBgEEAYI3FAIDoBOMGOVObORYcFN5c3RHZW1IZW50ZUBLT09QLkVUT4EbRXRVRHIWU3IzdEdIbWVIbnRIQGtvb3AuZXRvM
AO0GCSqGSIb3DQEBDQUAA4IBAQCgM3gN2DB8zbUC1AQFqWOtKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7BhvOt/5K03Xkw4qsYSR50Tee4Rw6NBGHHANOjgUha+o
DUC5gWR14qekKvbtKHIjK7kUbuQkCZsWDapGgVcObxtOmWpmFRV8CybljBpMPKYDOWaFgeHOzqbjVEO/Y9/2gKrUycX+tNQrLtmSDWwZsEH
BHIdmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken>

Dit is de base64-waarde van de public key van het certificaat waarmee de aanroep
naar de STS wordt uitgevoerd, zodat de STS de /Signature/SignatureValue kan
valideren.

/s:Envelope/s:Body element

<s:Body>
<trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<wsp:AppliesTo xmlIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</Address>
</EndpointReference>
</wsp:AppliesTo>
<trust:Entropy>
<trust:BinarySecret u:ld="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpgb/3LVdp+idx8m77/Hia0OfWyljoL9+GAMwxbLhs=</trust:BinarySecret>
</trust:Entropy>
<trust:KeySize>256</trust:KeySize>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
<trust:SecondaryParameters>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
<AppliesTo xmlIns="http://schemas.xmlsoap.org/ws/2004/09/policy">
<EndpointReference xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>https://drop-api-eto-ta.overheid.nl/</Address>
</EndpointReference>
</AppliesTo>
</trust:SecondaryParameters>
<trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm>
</trust:RequestSecurityToken>
</s:Body>
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Het element /s:Envelope/s:Body bevat één element /trust:RequestSecurityToken. Dit
element maakt gebruik van de 200512 versie van de WS-Trust standaard en bevat de
elementen “trust:RequestType”, “wsp:AppliesTo”, “trust:Entropy”, “trust:KeySize”,
“trust:KeyType”, “trust:SecondaryParameters” en “trust:ComputedKeyAlgorithm”.
= Het element “trust:RequestType” bevat de waarde “http://docs.oasis-
open.org/ws-sx/ws-trust/200512/Issue”, waarmee wordt aangegeven dat het
request dient om een security context token aan te vragen.
= Het element “wsp:AppliesTo” geeft aan waarvoor het security token wordt
aangevraagd in de vorm van het endpoint adres “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” van de RP.
= Het element “trust:Entropy” bevat element “"BinarySecret”, dat de client-side
sleutel bevat om de gezamenlijke sleutel mee aan te maken. Deze sleutel
heeft Id “uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" en is van type
“http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce”, wat aangeeft dat
er sprake is van een “raw nonce value” (in tegenstelling tot types
AsymmetricKey of SymmetricKey). De waarde
“+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=" is een base-64
encoded string die door de client gegenereerd is.
= Het element “trust:KeySize” specificeert de grootte van de sleutel en bevat de
waarde “256".
= Het element “trust:KeyType” specificeert het type van de sleutel en bevat de
waarde “http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey”.
= Het element “trust:SecondaryParameters” bevat - opnieuw - een element
“trust:KeyType” met waarde “http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Symmetrickey” en een verwijzing naar het endpoint met adres
“https://drop-api-eto-ta.overheid.nl/” (stel vast dat hier geen volledige
verwijzing naar de service staat).
= Het element “trust:ComputedKeyAlgorithm” bevat de specificatie van het
algoritme “http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1".

3.3.2 Samenstelling stap G: request voor verkrijgen SCT van RP

Het request voor de SCT van de RP ziet er op hoofdlijnen als volgt uit (namespaces,
attributen en onderliggende elementen zijn voor de duidelijkheid verwijderd).

<Envelope>
<Header>
<Action>...</Action>
<MessagelD>...</MessagelD>
<Activityld>...</Activityld>
<ReplyTo>...<ReplyTo>
<To>..</To>
<Security>...</Security>
</Header>
<Body>
<RequestSecurityToken>...</ RequestSecurityToken>
</Body>
</Envelope>

De elementen worden hieronder toegelicht.

3.3.2.1 /s:Envelope/s:Header/a:Action element

| <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/SCT</a:Action>
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Het WS-Addressing element “Action” heeft attribuut waarde s:mustUnderstand="1" en
moet dus begrepen worden door de RP. De waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/RST/SCT” is een uri die aangeeft dat de actie hier gaat om het
opvragen van een RequestSecurityToken van het type SecurityContextToken.

3.3.2.2 /s:Envelope/s:Header/a:MessagelD element

<a:MessagelD>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:Messagel D>

Het WS-Addressing element "MessagelD” is een unieke referentie voor dit bericht in de
vorm van een uri. Het in beginsel optionele element is in dit request verplicht, omdat
het element “"ReplyTo” ook gebruikt wordt.

3.3.2.3 /s:Envelope/s:Header/Activityld element

<Activityld Correlationld="f9f334d3-b2e9-422f-80b8-86084283318d"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>

Het Activityld element is toegevoegd door de activity tracing instellingen om dit
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan
worden genegeerd.

3.3.2.4 /s:Envelope/s:Header/a:ReplyTo element

<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>

Het WS-Addressing element “ReplyTo” bevat de waarde van het reply endpoint. Deze
waarde is verplicht wanneer een reply verwacht wordt. Op een bericht. Omdat hier alle
informatie in de reponse van het request zit, wordt geen reply verwacht, waardoor het
adres de specifieke waarde “http://www.w3.0rg/2005/08/addressing/anonymous” mag
bevatten.

3.3.2.5 /s:Envelope/s:Header/a:To element

<a:To simustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To>

Het WS-Addressing element “To"” bevat de uri “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” met de bestemming van het request.

3.3.2.6 /s:Envelope/s:Header/o:Security element

<Security mustUnderstand="1">
<Timestamp Id="_0">...</u:Timestamp>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element">...</EncryptedData>
<Signature>...</Signature>

</Security>
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Het /s:Envelope/s:Header/o:Security element (hier weergegeven zonder namespace
informatie voor de leesbaarheid) bevat de elementen Timestamp, EncryptedData en
Signature.

/s:Envelope/s:Header/o:Security/u:Timestamp element

<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.797Z</u:Created>
<u:Expires>2022-03-14T10:34:56.797Z</u:Expires>
</u:Timestamp>

Het Timestamp element heeft Id *_0" waarnaar in het Signature element verwezen
wordt, een “Created” element met het tijdstip waarop het request is aangemaakt en
een “Expires” element met het tijdstip waarop de geldigheid van het request verloopt.

/s:Envelope/s:Header/o:Security/xenc:EncryptedData element

<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element" xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<Keylnfo xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<e:EncryptedKey xmlns:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</e:EncryptionMethod>
<KeylInfo>
<o:SecurityTokenReference>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName>
<X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
</Keylnfo>
<e:CipherData>

<e:CipherValue>h/FFI7liarxhFYc3+X0kOgDGNCYXj1BaG12elgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VVRLLDWzO3D63aV5LYQdOBfC
mfnGpjdizsLofEAswPSOaUu5CR/2ey40CbfQxz)5WtCrrWZcki3ugFKeKpl53ai+b8yr30ZeygcSfgVIFEW+s0hlui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQIFXUOGC5G22unmTL+I1mHQZABAWHsScZWIfINTIcO6wWCPMiULgfl2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQPSTHxHYvz8ali
CRoCGTy65jXhldQ==</e:CipherValue>
</e:CipherData>
</e:EncryptedKey>
</Keylnfo>
<xenc:CipherData>

<xenc:CipherValue>eS80N0jOxVnlbxX8E7k5Z2b1vOv++W2iCzQmuRgK9v1pEs7c1hWqfNRWO0aloWsMsQ75NZokIXTMQ7mMkKZgEtDZYjXP+X
mrNoRp74TUmSvaeu)QuCVoFAbC591LCwoPDITIbbD44PEIkMION149zrQ1GpaxEmghiDKmtc01l6vnvX43VLMOmL/gmoBolVDI8xkM4MU2vfS
Xn6tPsc/Zs8)7QYapZeSobOhlaAcAuho3K9VYzudGQYS5QFgriOdyXXof TNDIXLckCIsl6+2LCpwHE+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXFJ
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAvwWWSTtLOPualZx+ph0ZKdoi5V1DTgE8QzI00RjD7nWH39z4ruzEK8zzRRorkqvIBesNOf3IFD5+k
8TGWEIMd2i/uVRLiHNkNIsGBaxhI95noTPidkNSuvbUd7NP8ITnkPWMpIbMWLryeKpKrWEGYU42tYOhk28KZLpZVuBUNe6QHHV1SYX554+YF
GW6VZa+T4IGULMm+bsP5YAaroFQSMOrLIzI23nCk4Y7UQsqGkPQAoK409YVAEXYQPKY3fZg30oHXHKKPGFnR60k6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbul0ztkpVulFZQk69/m5+2Hgh7XmhaoG+QFzHbRQLAZDUKVaMPslOeMOKAsLZi1nchNgDOv8jo2qMJIFIH+IV/ek/exaNpVtclIL/zCCr
nMw2ZuVrlh4017F2Sv57hThR8kkN5iXBqigF7CsqwNqtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDan)YZ+CzSMj6COm1PgmXQdfSXyekns7
05nkODDQpgCuWIluDLYmWBd8wc/fhj/1HEaVzSSQpQIkHEbUUIIQACILWY8rlsCmbt7+V6hycwelb50rd9DOyvNSWtu+plYST193iF4AvilvghSev
vyn50X3dPFOPNX4n58iXAGf9/12204d14xMZnBNsfZZlynvtyBNCcWiDPk6w30OhhvioP/Rsm06iDYjUJVyseo3ElI2bigOzqlBHQUR+M4cqECniFubN
Yzu4ZQ1t6Jn2odgasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOgEnEYbglvnADDv+/UACUfAWrToA/cXa4EEYbgalAlmr
zVnhxT6wloUWSV5btmWKDV9JyBmtXYZIMVIdSgcjMU86eDfaW4aTIQG]ESH85p8XG6dqZAlp+xl/qbl6H7tEOROXSGX3h50jeDV3xDuSzfjVMPC
3AjASTgBOMYz5YOIV1ogmO85EpriamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHWJAWo00dGXnCWSfSHIQMGAI
FFkVXAvsh83jnGSeh4cgDHbF4pVi501p9Zen5tgULP+UQBrhmDUx9AWVIV2tZNr/IHgABQNfhIfrh+2iLhngtD77DPpHrUIbFLU209pD36M3cVap
OkPfs9OkR6Nt/I0XctTIWVIs26JmaTjM4GDFcDo4rsFIfhwiKtgrDZRItDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
WLVPrD3HIMmcNWVsx4pB2iYxbQ6Y58EPs3m1NgG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+zjFsLEIL9GEKT
00noCAN0I9pv8U/vMASRShIAXkiMgLbwpVODQhHaWsZoxTreo312UVVFb1SSM4/R0OIGIvoSUf8ZAgDjc86WOVVUMI1WCbaC9Ulape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wcOuS9p41HaNcPTuHcNSPXfig8 wkOfwulOw11SbT2abGlahsK2qYoHpiNs
0J0QWQmMNB2+ARhaBSs6rFQokyx9sWnnGxJGeYIGhoeyUlyrs2bQlpiPz9k5yt2sV76JV0aXlOmMt6f/0z)oQiOrTAtg9UOmMBqIvXKOTGwgflySEbr
LtObKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActq)9malBulUUWEAIMdGNbYM9OGL3MWscTkysj3
VBQUZwFic3KFDjDH5DO/e20HoAw60j57TcsfM/OkkdngzWbtbzNXZHIYONVsmdKsWR3hEaW48b3TgOMXDIEhDOYD/r/Y 1aNo+igks|7pDx+ng
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R3ftTSNvMs5PeU6VkW8XTLpFl+VTgkWBdnY9f9aYBBdtIVCWncv/fQTWIlcxr+dBLOE3YEASizfY+cQ8Ayb4fhFcro2HQomMNx6gILEkxeMzhmgOk
F2Q3LFkrQdISAXJPEdA/Sfq3Z1fOXOv3UCCGKjI2YKPGUA7kdsLdvsTVXjTG93KtytOp2dNBtnrh+d WNZOW7B6QRzHVUMNRMdpBTLbfd8cTdZqu
6rVS3axqlbT70Vdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvewnDzUqLntKOTIjV4FaKi3FXgR2QE+QNGvOkrCDQKnyOWEhZRjkKb
e4LrZuYrH+9RC4SDk3G+MjCOIU8pX1mFfzUGOLgLUXoL06qr2vI2xvz8xJQk9)YSMgzOrEdEPYNub11QJU/kFUwyWFEIUI+0Lajd+IRCNXG1BUZ+2
8G79DtNvQq6cxmTU8Vt88Nt+VkIGESHRWBpT3kCTOJIYTINNafOKoDIfWtSynCg2aloVztVvS/a5eoWpVsrG/bP3xJprDiygvmNU9W3yOmpikN6
jmU5a+LA4eNevD8IlyfpAGIRCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpClb8LokZPT/sITsdytRXC608FWIe7 QRrkRt8NOL
J5PQSIDZDvvTvXbyntolAaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX 1Krz+euOTwgyOoD+dcLYkev3xbig26ly
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6eul2kQJ5sMji96YTfL1nePahkcly+eloPuap2BivuxSpDr43TBLgWKmKRdgHyfnriczMUtVo66Gd
XBxUeFgn3gmlJITVHg+46nyZSa2TcuYcQ+VRyBKQgpvGOYONd2tAbWXm57IsjP9yLnuafomXF4u9e7icTMhOtURRaDVXkgMQpuQVGkdSUhB2A
tzUUr70dhThTvgv2pON4F9PI1ocla7TnTs4wXO+w/RX4yc6eSNdPAQVionFhIHd5LhhvUHIYVCNws2fXIGm86RIPiunlQpCTvHKejHIP+3CybWi+P
MkIhG/eRkA9/mjP2btD6+T6LWMVOdc+wu 1cvO8RYigvmLT1pY720056vVi750QkjUbXcgRrL9ISOKHy2nPQLMQCc9+dzMWCsOFyRwuSIvkVham4
4u2kF5Lt61yM+Jynuthn4d72 WFeDOQKwLEOOtuReC5JaDD5k2nPvQPwWWLI7w7nyp8TkrQQrOEXoWiWCNHwWhOEC63wTB3C+sRLX792mb/ti44
YtYPzjwlepsyuUlb71AcgPKTeokY9oEdb7bXQ8uNXgYVEHMs63iCn94rWr+1nUE3wWdHAG6FPBEdBLKIPKuWmcUa3Rssiy9WW,j3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXCOIXEch/XwcgNNjtw2Rm/8yBECAMCqyBmwBgbpD1gJTfCQHjheYclOrbzju
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjg)+RtnHM4+ss0ZyFMRGbIQsHUPi30+d LtmFUMM1KqUva8jl303/170N8ERURjak7 1esXOy
T5gA+0+LWUtUTmFfi6ZTJITknwtG39/0B+0OKQOR8ialsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHk39rTFA70XZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16ul40WkOKyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRg2+8ymHIf16nxjhyad8Q
Gb+1XtVLmBDJUHBR3z800RFqk08mISOPSFoWBAf87nxd7+Gd9al8qVI4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPliYf3tD5dI78wYLZd)
ZuYj5I12FF4N34yK1gmj+hGBFAlaUfYY5ukdDZsAlzj6RBYCANhT+DSOHybbymUj8gAzYK7Hu34t9QSmxgXfWgDPQsrBIOIc4w+tu83/2068q88iuyk
DONx8yrVzYx9yxquG29u2CnpktPkolOqvradlf47rkyu60dUsBqAlfOg4e WAE 7E74Qgxlajemhf/sSxLMzXKXthL131Zr3179/mYx0Q+DKChwzizgWI
78YpDnJo+h42y6cqyaH51hPUMI+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYVGMYXMtxrwBcXEJMOoOvChz2pm3idXE24BXjp6zhCQs170ribdCf
PLHGJz/fP7xhEI5SOWPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1lwh7f4cwP1+yWkCpRB7j0/yePSI6Yi/ifsAOzIeEsINfHtKKcgDjO
Kis8eWO07EtDs4gfvr7/IUgw881uRH7c6P0yd6gnvGBBUmMa2kFRPIf/CgNMOJc8fHEKxIj/MbGYws2/VOLtpOPwapk2dzTmG9DCOSpmjBdpOHO/m
DBY2xrKb36b6pSIinho4HOdFCZAUXITS/2r/x8r4PZgrw4kBOOCcEwU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivi16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9OhQggPPcsRiQVDqFitkvg30Y8T6sxh 1UBx1bz3e5u9/5nnuscOBy7YikW+JuXNnA4pkMhufdGeBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6CInFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxwOyLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqjdH+DdW5fs1QfeiduaDWsPARxHo1mIPNjlgwDAwI
hZPB0oG1cVKESGh49VGLjHhIN7jxOy68TwqSVOPRAjntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6qfVISSYmPNUraRxAhofhsh64fyKptzDpWXqEwCziz
MggabUQVISI/3XsKaOcUGh2ENtwsIMyAeUcsvOmc7GyaDXs2v0jPxNpkLTE3IX2a20ttcZaSOMRzq63wlQFmIgNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5a0OoUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rf5SKIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfgERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vkIBv7 1fzCJ3YpBbopG/aGjggans!i3nnK2wC6yx+tujvcDUAOtvItFXKX
KE1hzjbpfOXfyVHrS2qGuTsl/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHAAUPZStOCRSHTMCTGNJsOnU3fLfkuyEh527r5k21yxk9KIMOjx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3ImbGrdU1zZCVSuaGITrOPXxSAMnLmHuylLIeTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjlBOZKOXTINZyD2)
SkyH75TFE8ZLQ/ME969HzY5P26TCeAD8WIlozqYjRgKYSw/LZPYoCmdyUMaXn2RfkcXgSOUolOwf8ZSId3c400vzeMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzKOM7eFKFTONFIJN50XVDKw2jVWWszRKZgOAW+2iUY 1nbl4EQ+MQd8SIPyby+cZrk19MI7Sbxzlw2qD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kag+2/napocqBW3clSaKdueufnHdsuos2pGZWRPgBNzAIrg+Wi/I3TUgDTtOMIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvlpmXJI1PQ6jShdwRYNM16qSuDdGIsRtFckWqjTFpSGwDzcqKYQP7ckgNki8yg9CYpKIWA101qGkPRGIGIgQriZ
5VCTNmMZK3XCK43g3L8HALF2z00Ei3x62CqSwdkbFdonA1+448740sN9y7QK6qzq)eSCq6H086pdThuv4jfywqrl/zwO0W541LctnRgWX/NvdEM
6bli9rlYImpiKfmEQf2cgoulEiVg3d+u5vU4+QgqOEYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEIGWOQB6gKbvyJtKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyel8XHm5BJo0SWhq9ZzLedKvY7pj50Cx5k8DMb9e7PXiwKQi8jDFIJUQT8x6v34tzJHeFikl2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTVALb+wCthbsFKg/g6uqoFKgNLtPp4PICEWmMQZTDIGxZ/ngLkfadc91gfyMbAwo2rcdIRYpPerANJC9ew/d
Xk+EvJFyOdSRIzg00jzcjJKXL127DYqkC91efoUx+PP7yHrNF44gzdG7nfB6pKET80RhKdehNsrKy1V1lp1trq0t/932i5L7NjCIin/RC8F3IWydPsFf9cnS
68p/sWc8hUjBD/3Brrp6BTswlttsBWEFe4cslgliOgEnwguWWsEi8 QyUdDAJCKNgpAwrOu5+x8izA19)T+HDRSKItKxeyDgJDCwjshU8MIT/tk2enx
OkJ4yEpnHAEVQUGCYCnV6k5GcISY7xwvasDzm4f88qBxnAuyk7ddsGxCs5bCgtToPcv5v64gX0Q/IgwGNNnO9x7x0Dwo4p01ZC5v7gPZw5Y7Gvm
9tgkMR+lue5s20yVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1INY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LNYQL1G1MezSBUKSkur3R4
GO1NAHfEnlvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3EOOKVKENIm+4vuiUNIvdA3Qp/MC4093B7E0cR6AUYIBG9LOsfn
JxPKsdEtX2KQuPSSmOrpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg7 7tnlylh/Vk
2bulO+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ808GbceSR/sBI69hSIRIAULVSLRpyy6b9+BF+euFVtZL8YSEKP
6eZtz0DGj86dBIEQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT20mhnlKk+32LOQdeSP6zuNyIGuDX9ITBWAVMoHMJ
wflvhvGNd1QAk7qQfknk/uEAuijSmPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/IC76qVX6BalZzU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJEnPkQhBmALaQfRGQWHM3/w7/rwpupOKY+vWVx/quixuyltidgptyExS53LDQea+C8Etww5NEsNCIfHUryElirdVhngv8Nde
1d8YbvFQUXTdIY8QIOMV4FFmM+7SSM7BmPXfAO022fb7xhKxyE+SJliiEDKcds6Xqt/Zy386gbaYZzkhy7ZKWmhBDagXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eelxbGdSG8iJEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEYOgRVRmMCRKYOV34kFWICf8lyJo8AKzKYMFijV53d8IMfi3v91sjXb
UXBRTgcbYnCeSVj5v/2cAc+hgDf+R7cLMdOjjbnvRuQSk9b9RL2dLBNM4hkMWcbuBj4Mc51D/WGPh4pulFjk80arClySbpnY/eXCUCd/wGo0Tm
qMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4lyOEIQmas3v5orlsF1ZAQYUwzQK8RXtl11)Q439g7vMwTUPa3HcXs9Bjd)2Tj4iMQFHKIM
dvNZoNzkGkJMNCuZgxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTHOebLRgTo+ReXxwpEWxI9HU 1brPWv8zMOpwYN8MNZKa
WFjTRgbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFHye6Kcty5tdonrTol FEcgoB4O0tfutcF+r8LHG+8S3+JPYtI6MelEHdO/PuF
4YiiS76FFVUNGZTjAcEVAR]jFvTkj9k4Zo0O0tLgNI+/40KuJXMil8ebAuzudeOs7yLeNUNFoBbCgPgWpYWolSuy5CEVgCxbROVrmNx/IhXmrwlvi2eff
UNhUhRyAyGTOMEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpESFnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqgs+e2bBRVV/MI9hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sYOCKXbhEeldLX7XgKBdHCwaFsyuv5jhNVyleb6Gkkh
1nvph1VITC3Lj5iXu24iJCETXIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnMOY5cOWYZYuk8EuNjBY7nUUqBVdec8PENPyerdAwTyp2i8SeXsN
cgRINbysy7A7h1AWLEhqbDA+00GuULGBWTzwRrTkEdc2ugOTwslhcErJg0SmDSbcfPqriCxJfEVO4z8UuPxKasKL5/HOefyCVX1QUJief9H+/SUNve
g30QisGbmHqLrtILLR5Lge7 UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7ICib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQrSnsbe0Z5fq5x1+TBiynN4T3)Le05IoHtdRxdqRSFEICelGa4CcoNR78
1tpt2jY43kjbKnQXED2vI2W+liw7VMIAQJZjZ3KbPFrL/A0gC5ImulPM2q/5kQcF8qUrRVbFpiweqClzzWcGSXefOWx6xIrV+ELVIIWb7Ng4iV2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n50HmM9ODrR6clfIX6GSOU/b03X3jlQegSp5fFMk1uoErg2bn5TugMBDs747HEEQwuVpUQJY6xI7JRn
PgmpVYHUX3iTOHATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DglOgDH/vBdHkxJ5Qu7waYrYOWIPH1cXzQ2jP7VQR6N+/0tUA7ANS5NnKLrEE6!
/09fxVghATpFbKuafinnlFaM1WVzdFqyNZuk/2KHaoMWSvdZcus WRx5uTRUHRBjAWhNdt5cMrljMVIXyj2Sk50fVgknKXfDOSZuO9nTC58LCyPas
09xIMTwxJwz5K7XSgHhQSr2M7n0Ohe2VIDmFUcplfKIEmUaxIZZOZOwWqufN5Lru8fgl8PqlFCi0uZdQXSuychWrl2LB8QtK3rXZRQ9ZOHXFsjVQS
JUSRPYTI1SazbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBVUE3LC19Cgz3XQAjIFSYiie
Y1SqS2MwYCLk01U/cZ8i6Q0a8GrGQ948hYQbP1cg0ewOhBe5lobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGlAygAj9gZE2HpidHgRysawTLalzAfa5502M6LZ0z0/4p13GivPFKIMIDuet+ds
PS40iYgPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesSIn6oDalhQFxuWf9X/r+Habghwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvwLWZISABYAoljElkpg2 QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72IxFDTCCwk5BaCfoFIRHtigOB+z9bT6Mu
+lgOWOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz130aN97NIWUEB3yrdy4664Q+tdIgNSrG3HfBO7Sqw/KKJvy TDTAn+Lt5SAQywtx3EhFmwcPfOev5
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04VI5Sqfuqz5YIDsLIKCFCj3loFzDUUoZ/tc4wxV6IB30aYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzIGSyYHESPAcXCNPrSvipWu/p381XmGW/I9
NA/1SL+Vu/40ILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VxLLIBAXx9/ZZ/8728iGR+YAtg)8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIQIijOET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH40siZL+OTqMoUgFOTkInM4ZEJVsLVkhxHOVhEcd65hISzbNRnc1HFAPUpbLGg6gM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBcolffKVINGKT38rvPYku/3J4YZPcvA3BIOUfIBWSiCAZiNIYjZX7sYkVuGP+mpMRWCukwRsljETgN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5002¢c3SGvOUQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1ghOB7n9GUCdc2kPthb96vZy7Nm5I
JKApJIQtOLKKIZING9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqlogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVI74c42XIpwzsjUFkhP1oVFb7Nylwxwy
0jzW74d+X+0XX+z4Aq7/wZNO14jc5Tqn8jtb4/lyFkaxut6bkBzigg8S2YhHykamk7y7LSWWRB9I00I9GWqUvc8sU8Rvr3gdnakPITM+KjD8btlAjGlb
fkRVJHVsBvGGWVQ14ADuaxGI38rjJjgdBQCPULSK3SCWHI3ejideKF2DXzIFAJy0l+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekBJ/f498pRT+IRwW78
qZPQ4dAUVITX5nHKQ5GZP4++XNzMOCmI2hapWQkClpege3gZFeo5LujujhUglx801BAHOWWvI10WXGIWE9DkdtK3PFE2wp/+gMEWmMxWuc
IYWEKcb8QPNPJiirV1Uvy7ITGBezc3gVildtdprLrrcSiRLnpcZ9ZQQIVtVv7IBghwAem/9B600Ma2BIZMFOSOqr1C9e+wBWsInaen9gPLVmjriHxsC
KMA/2F2DmQ==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>

Het EncryptedData element bevat de volledige inhoud van het element
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedSecurityToken/xenc:EncryptedData uit de response
van de STS in stap D zonder aanpassingen.

/s:Envelope/s:Header/o:Security/Signature element

<Signature xmlIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>

Het Signature element bevat drie elementen:
= Het verplichte SignedInfo element bevat de informatie die daadwerkelijk
gesigned is.
= Het verplichte SignatureValue element bevat een base-64 encoded waarde van
de signature over het SignedInfo element.
= Het KeyInfo element bevat informatie over de sleutel die nodig is om de
signature te valideren.

/s:Envelope/s:Header/o:Security/Signature/Signedinfo element

<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
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</Signedinfo>

Het SignedInfo element bevat de volgende elementen:

= Het verplichte CanonicalizationMethod element definieert het algoritme dat
gebruikt is om het SignedInfo element te canonicaliseren voordat het gesigned
of gevalideerd wordt (hier “http://www.w3.0rg/2001/10/xml-exc-c14n#").

= Het verplichte SignatureMethod element definieert het algoritme dat gebruikt
is om de signature te genereren (hier
“http://www.w3.0rg/2000/09/xmldsig#hmac-shal”).

= Eén of meer Reference elementen die verwijzen naar elementen die
opgenomen zijn in de signature (hier wordt één Reference element gebruikt).
Elk Reference element bevat een verwijzing naar het Id van een element. Het
optionele Transforms element bevat een lijst van één of meer Transform
elementen die een transformatie algoritme bevatten dat moet worden
toegepast op de referentie voordat deze verwerkt wordt. Het verplichte
DigestMethod element definieert het algoritme dat gebruikt wordt om de data
te verwerken. Het DigestValue element bevat de base64-encoded verwerkte
waarde van de referentie.

Het Reference element verwijst naar de URI met id *_0", bevat een transformatie met
algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#”, digestmethod met algoritme
“http://www.w3.0rg/2000/09/xmldsig#shal” en heeft digestvalue
“IBFopegiDS4uh29RDMcSV3UrPeg=".

<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>

Het element met id *_0" verwijst naar element
/s:Envelope/s:Header/o:Security/u:Timestamp uit het request.

<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:56.797Z</u:Created>
<u:Expires>2022-03-14T10:34:56.797Z</u:Expires>
</u:Timestamp>

Omdat de namespace “xmins:u” niet in dit element zit, moet deze hier voor de
berekening nog aan worden toegevoegd (anders kan de canonicalisatie niet worden
uitgevoerd), wat leidt tot het volgende element.

<u:Timestamp u:ld="_0" xmIns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd ">
<u:Created>2022-03-14T10:29:56.797Z</u:Created>
<u:Expires>2022-03-14T10:34:56.797Z</u:Expires>

</u:Timestamp>

De met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#"” gecanonicaliseerde
waarde hiervan is als volgt8.

<u:Timestamp xmIns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
u:ld="_0"><u:Created>2022-03-14T10:29:56.797Z</u:Created><u:Expires>2022-03-14T10:34:56.797Z</u:Expires></u:Timestamp>

8 Zie 0 voor informatie over canonicalizatie.
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De SHA1-waarde hiervan is als volgt®.

| IBFopegiDS4uh29RDMcSV3UrPeg=

Deze waarde komt overeen met de waarde van element
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference/DigestValue uit het

request.

<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>

/s:Envelope/s:Header/o:Security/Signature/SignatureValue element

Het /s:Envelope/s:Header/o:Security/Signature/SignatureValue element bevat een
waarde waarmee het aanroepende systeem kan bewijzen dat het eigenaar is van de in
het request meegestuurde SAML token dat in het element
/s:Envelope/s:Header/o:Security/xenc:EncryptedData zit.

Het wordt samengesteld door het
/s:Envelope/s:Header/o:Security/Signature/SignedInfo element te canonicaliseren en
signen met de algoritmes die erin gespecificeerd staan. Het
/s:Envelope/s:Header/o:Security/Signature/SignedInfo element is als volgt.

<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
</Signedinfo>

Het canonicalisatie algoritme is “http://www.w3.0rg/2001/10/xml-exc-c14n#" en het
signature algoritme is “http://www.w3.0rg/2000/09/xmldsig#hmac-shal”.
Het /Signature/SignedInfo element heeft echter geen namespace, dus die moet eerst

worden toegevoegd.

<Signedinfo xmins="http://www.w3.0rg/2000/09/xmldsig#">
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
</Signedinfo>

9 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde.
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De met het “http://www.w3.0rg/2001/10/xml-exc-c14n#" algoritme
gecanonicaliseerde waarde hiervan is als volgt?°,

<SignedInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-
shal"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod><DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue
></Reference></Signedinfo>

Deze gecanonicaliseerde waarde moet vervolgens worden gehashed met keyed hash-
algoritme HMACSHA1 met als key een PSHA1-sleutel. Deze PSHA1-sleutel wordt
samengesteld uit twee deelsleutels, welke in het request naar de STS en de response
van de STS staan. Het relevante deel van het request naar de STS in stap C is als
volgt.

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmlIns:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>

</s:Header>
<s:Body>
<trust:RequestSecurityToken xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">

<trust:Entropy>
<trust:BinarySecret u:ld="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=</trust:BinarySecret>
</trust:Entropy>
<trust:KeySize>256</trust:KeySize>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
<trust:SecondaryParameters>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>

</trust:SecondaryParameters>
<trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm>
</trust:RequestSecurityToken>
</s:Body>
</s:Envelope>

Het client deel van de PSHA1 key is dus als volgt.

| +Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=

Het relevante deel van de reponse van de STS in stap D is als volgt.

<s:Envelope xmlIns:s="http://www.w3.0rg/2003/05/soap-envelope" xmins:a="http://www.w3.0rg/2005/08/addressing’
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>

</s:Header>
<s:Body>
<trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestSecurityTokenResponse>
<trust:Entropy>
<trust:BinarySecret>hLXGDGY4xuL7SdqP7kbAg/U062DTYhiB7RcITL3WB7g=</trust:BinarySecret>
</trust:Entropy>

<trust:RequestedProofToken>
<trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust: ComputedKey>
</trust:RequestedProofToken>

<trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>

10 Zie 0 voor informatie over canonicalizatie.
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</trust:RequestSecurityTokenResponse>
</trust:RequestSecurityTokenResponseCollection>
</s:Body>
</s:Envelope>

Het server deel van de PSHA1 key is dus als volgt.

| hLXGDGY4xuL75dqP7kbAg/U062DTYhiB7RcITL3WB7g=

Met de client en server delen van de sleutel kan de volgende
PSHA1 sleutel worden samengesteld?!!.

| e/FppnDLUjOWSEaF42jI3wS50CNhgLNyHKwuOsAc5I8=

Met deze sleutel kan de SignatureValue worden verkregen door de hmac-shal hash te
berekeneni2, Deze als volgt.

| JPHXTCvsOYJEt2Z79CUkmoiEjSU=

Deze waarde is opgenomen in het
/s:Envelope/s:Header/o:Security/Signature/SignatureValue element.

<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>

/s:Envelope/s:Header/o:Security/Signature/KeyInfo element

<KeylInfo>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.04SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</0:Keyldentifier>
</o:SecurityTokenReference>

</Keylnfo>

Het /s:Envelope/s:Header/o:Security/Signature/KeyInfo element bevat informatie
over de sleutel die nodig is om de signature te valideren. Deze informatie staat in een
SecurityTokenReference element met type token SAML versie 1.1. Het KeyIdentifier
element is van het type SAMLAssertionID. De waarde van de sleutel wordt

11 Zie 0 voor informatie over het berekenen van een PSHA1-sleutel.
12 Zie 0 voor informatie over het berekenen van een keyed hash.
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overgenomen uit de EncryptedData in de response van de STS uit stap D met het
security token. In deze response komen we dezelfde verwijzing twee keer tegen in de
elementen
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedAttachedReference/o:SecurityTokenReference/o:Ke
yIdentifier en
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedUnattachedReference/o:SecurityTokenReference/o:
Keyldentifier.

Het token kan rechtstreeks uit de EncryptedData worden gehaald, maar ook via deze
twee referenties, waarbij de referentie RequestedAttachedReference gebruikt wordt
om te refereren aan een element dat binnen het bericht aanwezig is en de referentie
RequestedUnattachedReference gebruikt wordt wanneer het token niet aanwezig is in
het bericht.

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmlIns:a="http://www.w3.0rg/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>

</s:Header>
<s:Body>
<trust:RequestSecurityTokenResponseCollection xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:RequestSecurityTokenResponse>

<trust:RequestedAttachedReference>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmIns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-
2749-469b-b4e5-933b8545a8b9</o:Keyldentifier>
</o:SecurityTokenReference>
</trust:RequestedAttachedReference>
<trust:RequestedUnattachedReference>
<o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmIns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-
2749-469b-b4e5-933b8545a8b9</o:Keyldentifier>
</o:SecurityTokenReference>
</trust:RequestedUnattachedReference>
<trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType>
</trust:RequestSecurityTokenResponse>
</trust:RequestSecurityTokenResponseCollection>
</s:Body>
</s:Envelope>

/s:Envelope/s:Body/trust:RequestSecurityToken element

<trust:RequestSecurityToken xmins:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:Entropy>
<trust:BinarySecret u:ld="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">8CT/GceS3XXO7kLApMzRDDWUkKRdA54yn0Wbel7CnL1QM=</trust:BinarySecret>
</trust:Entropy>
<trust:KeySize>256</trust:KeySize>
</trust:RequestSecurityToken>

Het element /s:Envelope/s:Body/trust:RequestSecurityToken specificeert de 200512
versie van de WS-Trust standaard en bevat de elementen TokenType, RequestType,
Entropy en KeySize.
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= Het element “"TokenType” bevat de waarde “http://docs.oasis-open.org/ws-
sx/ws-secureconversation/200512/sct”, waarmee wordt aangegeven dat er
een security context token wordt aangevraagd.

= Het element “"RequestType” bevat de waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/Issue”, waarmee wordt aangegeven dat het request dient
om een security context token aan te vragen.

= Het element “"Entropy” bevat element “BinarySecret”, dat de client-side sleutel
bevat om de gezamenlijke sleutel mee aan te maken. Deze sleutel heeft Id
“uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1" en is van type
“http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce”, wat aangeeft dat
er sprake is van een “raw nonce value” (in tegenstelling tot types
AsymmetricKey of SymmetricKey). De waarde
“"8CT/GceS3XXO7kLApMzRDDWUKRdA54yn0Wbel7CnL1QM=" is een base-64
encoded string die door de client gegenereerd is.

= Het element “KeySize"” specificeert de grootte van de sleutel en bevat de
waarde 256.

Samenstelling stap I: request naar VoegDossierToeEnPubliceer methode van RP
Het request naar de VoegDossierToeEnPubliceer methode van de RP ziet er in

hooflijnen als volgt uit (inhoud en hamespace informatie zijn voor de overzichtelijkheid
weggelaten).

<Envelope>
<Header>
<Action>...</Action>
<KOOP-OIN-Header>...</KOOP-OIN-Header>
<KOOP-Service-Header>...</KOOP-Service-Header>
<MessagelD>...</MessagelD>
<Activityld>...</Activityld>
<ReplyTo>...</ReplyTo>
<To>..</To>
<Security>...</Security>
</Header>
<Body>
<VoegDossierToeEnPubliceer>...</VoegDossierToeEnPubliceer>
</Body>
</Envelope>

/s:Envelope/s:Header/a:Action element

<a:Action s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer</a:Action> |

Het WS-Addressing element “Action” bevat de URI
“http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPublic
eer”, waarmee eenduidig aangegeven wordt dat het request bedoeld is om deze
specifieke aanlevering op de RP uit te voeren.

/s:Envelope/s:Header/a:KOOP-OIN-Header element

<KOOP-OIN-Header xmlIns="http://www.koop.nl/oin/">00000002016102110482_0OTA</KOOP-OIN-Header>
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Het "KOOP-OIN-Header” element is toegevoegd door de KOOP PrivateApiTestClient en
is alleen relevant voor interne instanties die met een Digikoppeling adapter ontsloten
zijn. Dit element zal normaal niet voorkomen en kan worden genegeerd.

3.3.3.3 /s:Envelope/s:Header/a:KOOP-Service-Header element

<KOOP-Service-Header xmlns="http://www.koop.nl/service/">DROP</KOOP-Service-Header>

Het "KOOP-Service-Header” element is toegevoegd door de KOOP PrivateApiTestClient
en is alleen relevant voor interne instanties die met een Digikoppeling adapter
ontsloten zijn. Dit element zal normaal niet voorkomen en kan worden genegeerd.

3.3.3.4 /s:Envelope/s:Header/a:MessagelD element

| <a:MessagelD>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:MessagelD>

Het element “a:MessagelD” bevat de unieke identificerende URI “urn:uuid:802460f8-
eea9-4f2a-981c-e756870b410e” voor dit bericht.

3.3.3.5 /s:Envelope/s:Header/a:Activityld element

<Activityld Correlationld="f6aelf63-7b0b-44bb-bc61-8e6fe9752157"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</Activityld>

Het Activityld element is toegevoegd door de activity tracing instellingen om dit
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan
worden genegeerd.

3.3.3.6 /s:Envelope/s:Header/a:ReplyTo element

<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>

Het WS-Addressing element “"ReplyTo” bevat de waarde van het reply endpoint. Deze
waarde is verplicht wanneer een reply verwacht wordt. Op een bericht. Omdat hier alle
informatie in de reponse van het request zit, wordt geen reply verwacht, waardoor het
adres de specifieke waarde “http://www.w3.0rg/2005/08/addressing/anonymous” mag
bevatten.

3.3.3.7 /s:Envelope/s:Header/a:To element

| <a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To>

Het WS-Addressing element “To"” bevat de uri “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” met de bestemming van het request.
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/s:Envelope/s:Header/o:Security element

<o:Security s:mustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:57.293Z</u:Created>
<u:Expires>2022-03-14T10:34:57.293Z</u:Expires>
</u:Timestamp>
<SecurityContextToken u:ld="uuid-58b7b1f5-355c-414c-aObb-64eb361cc98c-17" xmlIns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512">
<ldentifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40cadc563807</Identifier>
<Cookie
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFJERjHOAWE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3WAAAAA
CAAAAAAADZgAAWAAAABAAAAA222i3p5RWCutTxF14syadAAAAAASAAACEAAAAEAAAAKOPtIrI8wWxFegQlutzmzGwDwAAOMOArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWGES+/ZWiGUCgOUjPxs/blsnd0/+6SbeXM+yfK40wbyB2hQCgirtdKH2XXhPjwxYtluR+jPYouVOpfdRbTXCAT
WhhMN6DmBILY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHV/HUKRS2bgwUAzD809gJA5I+TA2/fLC2h6uGwuhH4sJjODYtgWawkNPh5K40m
5IDdaSX+SuuAn+000j9erk4V/nkZO+dZ2gwQGOw6djVvvQ+0qdErqw|CaKg0T5xcz30U29uDGealCltyrVhAVezAlpfNFG4740AYJ+03KP3GhzdK
GRe1Pqw367Bv+dul4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU904HulISUBPRk20s6Z1UyjsW1glOOShOvflKv
Rlre9MXdMiBiQfrLkvB42zbDtz)gxnqgsi/Ow656HGkzg502fhvIPj/my0eVIxwbPusk5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SST)Yqh1S762NV3AZGF8WEhGdewUTIj205sSi0/)ZvfZqsSh7zYJ5HivQssn89wPK8bAbw03qd9VBOkLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqlskUillk/8+RIk9oLQd4Ad35E 77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8)p8ughHjYWhb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKqdvjdUi81IG660Ahi6B6rBJEA3yseqoXoMUS5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAIKtIrgehLWMYPARSW pxNc2
2A0LSkTZZhJeCm+nmwT2090qpHRg1VgamhojwM2ulNaBPO8DAiGwbD/0gZSVvC5Qpkbeudnn/uBKxcnxwOODGyDhYsocye8)sZS0IVA4Ri5 7xj
etovqircVVgS80e25mBlJ+jGso00d8vTVQ3hkmRTIN8OsEITmOyOuR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyUOIIQU3SHGE4Asdf1
SAILKQWZmA4J1IXR5dW2fffljiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+IcASNC+790vCI0G5DGqurlK0206B6T2XzASIg2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJiluXU/1+9dRulYLsmiit22VfE9yPOjgVDiSuwY2NY/qHYiCvlaeH8CTDgMnUSgH2s4RB6WHb/0YjPKXmi4
pFPXsqGeaw930E2EuF04ZIMVyebZw)Mt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29j0EayWWops8RFGDwvbIQLgXKWOs6ebSDag+S1fAmz
HoRuY3PNhhCjuNfFleFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvPISR39CAdbhdIGE38tpEIMEzk+GFc2
akdxc1ghJLEWrQuvkTgqlf94yYVhDo9sQiiigkkw3/leo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWANnK4QOY+vIK0znfOJduA0O2VPY60IdGCvuo
ZVGkvVrkIBNH1IGrZwgNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3EOaUeulK8xY+tdKWhbV+OetU30oVVTSgwioi7
Gztw3RICGI27CbNrISuRLUP1dCS+BiNKkWXx4bMmFvKT1agk1LChOctOyzbH3IYNOgME7ipQiJNPzIliV22i1dyZCrONx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqBYjiAXSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVLOB8icFvT
3UAzID8mpM/un3JCjFoHL6r6lo5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRmM20a3m54e6e0AVIFWztlIV4BDpcceKNMnnIPWgs42WTkP2n
1YhOtN+n0Upls/ISuvYNWrGKc7JUUHVKULPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tf25Ttd63xjgDVaq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPImLRkWSJ2g9R7IITfywdQ6cRQYjAn82yr/8+ew+DMKSta7zxDKDvyF3ErimsMkOC9JRzRc)7K4Vi7Efifm460m/wzOGrDbDq
GLchtaswFAWSsJbCIRoHauMCPrxT907gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCen)MOGTCAPJExIrx/tsSr9AAMwowl Ip
NCaRqql/ZLx0orBth1in7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3IRwloJYOLCNvim6jLd 1piRexnhAS6uLgDznQaC2wleuSfY8t4Pitr3IPEIU
06RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+EINGQEBDO9eneazZf4DCpy5VM9/eS3XPTGWArmXLGDIliyhHroRql/zB2ZWoZpa4
ObvWsDEfyoXzcuZA207D3cnFt3cHa9FF11VzZNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvwgImuDzNGc+
HEQZW!I5j)+gQJ+100KS1GAFLG5DB/g3+C8BJPLveSvkQVIRPIR10jgVZInkZKX5IvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQFOIIC7PmUO+inWpzkwmCa6RTrjlm0OCX78CxIfGcPnXRBTTEKVBjHcGkbKpt7Nap7CjEPjlw4lGgtYQYt3TeBBEOiXo5xZ8uqQilxa
4ljsWWarSFYi2o0c5wj5JS3M5tMgUFuFHCv/sOKQgxkn/CHMGUdVakNW4ty6hYsGoOne40eRJ3xB/I5w+6JWkdE LlivwylVjTLwzSmnRCPxulBEHtR
YvXStDb1lzghvNTn9Im6U9Wq9lbgli5UwBYv08/ILSB3hGxAZVrpalaMIdncrwTdaVQEBYPfLtT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+PillvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDOOB09CE1017brhGQpHBXGX0BAQoM+f5DUT9/0CpeXU+bK2RU69PKV81pctvGxxVdrzMppSsHeD+QGEUN
KmIR9EXnUpjOGwo4jjBiSNM2q1TJ5211dbSSGHN3x+iQx07gqfPsu/tpBGOHastvycul3fh2BJKKiOVXQ5mP7dqe5QDpCMLjOTWclvlifz3NdNPjZa5
79Q6xjhge4/SMnNaxBCIBEBeYKIXuBGmnrCaOpa8YdWO0jxu580UBNOp3LFimvbhXOgBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLKDTZ3
sWeMA/cxrd+7N06rxLY87ppnafjsEACdFbOXKICzykhVypwukigjux)zK8C+O0CNFAWGVVGMFC34tnE92/XTPDa47x0kxKSsDZGO4TGTFmIx8wLRpg
DtT+XefAIxOkfi6Zr40juAqV+OXyqoadlsmUcMIs0Q5wUrsVrbaylZ7xdmAwNr40oXpMDInDSYLrq8BBcnezS2jcDLZI2Hofl60tcag2QkhH51dt1/A
FUSumwKzkZEO1TWNYduxHMig)DDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIVG2N1IMcKDmMHU1L7
AloS9u50PoCRNQ6jrvEMBEIUWA]jL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHhekodrRZtvIgrto4In2IFLUOWtjHKAWA4Z4Sm5Ts07cBPFsSqq+hy
TAVhXdIcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs091zTN4duSp4dWgbwlky1dENkhiz7BsWEZA+D1/7BOAfPLUsxmMrYCVrazYUIYMtc2)WK2tQ)
UCu+6n5sS6nxF854B6qoWfMOIEVZ3p6u/3vj9xJqyi3HvwnilaWEjb9T1h47V7R92j3ILbPEaE1EhWAM2yZKsFxna3fGl/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQjlaruA54pl3JeXXBVKcsLERXKAfhA3TOKHXv6AYN69uljElalH8NI7vxa59)020tKj27tX04ZwzBEulw4zBSm
ITCUYrOouxoMOvZYtnCUh3QWZ0pktrox9n/aMvzEtlUUuBBLSpmlaYilRIPcLBMgqcM9dCnkZ1edwjDO0z4qvoOQSIZ93q2gAR8X0sKPgIH15A8Nf
5cHEPLk+LztOv2Fx5LH980GA5x3d8qYYuaR1sA3fs)WUS5sK+MNzpEvNANG6C3/8Hhf)/wuydgaV4+YHZpkiOd4040QpC6lgGL2RIjChigBwIjN4jTG)
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLINAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcyadyEI9Mp6lmpPJO2acumzhaxXMJg5xswlljub
02dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDUX5NW6ekM8pGjey)BxziBI1lyYOanO/gFf+2XbCBAJIh+PsRIOUB
M5hIRglgN3nzdpYnEx7EcFeiDTXPDG76hMco10dilkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5sh)CSz+a02Esv10hwlnbhXk4SNb2sAo1GTktcSIA
D+gS8i80/dmhyZuOcliu/jzG39rrQkaxjLIs47IxWOiNtQWSEKNKm1QND6blh7AYYy6GAWIQqOGtVRwWZhifi2h6vWKW0951T1eDcCiKenptfiodDQ
bPL7mRhar61XmCqJAt)jdOb5KOVGRQwkxulYlvOqu/scjWxwAD30eubtV5uTdVX70EFgRVSKQHsmMy7vDTAO/VLjhgD+K+bD30suaP6c03q0Q0
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKrogeDBvdf/qggahul3awerUs+Zrti9wll43Bw3D
H3+cRhACMA4/69gzX41Keh)BtwA2TsKYYfcuHMXJBP1Rm4wkIx4BKUAAAA06G1wWWCYVOKFVNP+YalgrvgPPmE=</Cookie>
</SecurityContextToken>
<Signature xmlIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedIinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>jsKgluehsdIAqCcKqYABtC+sie8=</DigestValue>
</Reference>
</Signedinfo>
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<SignatureValue>olwmKg2BxYapUdRKOCyDwpN36VQ=</SignatureValue>

<KeylInfo>
<o:SecurityTokenReference>

<o:Reference URI="#uuid-58b7b1f5-355c-414c-aObb-64eb361cc98c-17"/>

</o:SecurityTokenReference>

</KeyInfo>

</Signature>
</o:Security>

Het element “o:Security” bevat de elementen “u:Timestamp”, “SecurityContextToken"”
en “Signature”.

/s:Envelope/s:Header/o:Security/u:Timestamp element

<u:Timestamp u:ld="_0">
<u:Created>2022-03-14T10:29:57.293Z</u:Created>
<u:Expires>2022-03-14T10:34:57.293Z</u:Expires>
</u:Timestamp>

Het element “u:Timestamp” bevat Id *_0" (nodig voor de signature) en bevat de
periode waarin het bericht geldig is, hier precies 5 minuten.

/s:Envelope/s:Header/o:Security/SecurityContextToken element

<SecurityContextToken u:ld="uuid-58b7b1f5-355c-414c-aObb-64eb361cc98c-17" xmlIns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512">
<Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier>
<Cookie

xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFJERjHOAWE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3WAAAAA
CAAAAAAADZgAAWAAAABAAAAA227i3p5RWCUtTxF14syadAAAAAASAAACEAAAAEAAAAKOPtIrI8wWxFegQlutzmzGwDwAAOMOArY+y+6xrV
fMY4a5cC1xuS10DKf7qalIKMBBWqES5+/ZWiGUCgOUjPxs/blsn40/+6SbeXM+yfaK40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCAT
WhhMN6DmBILY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUKRS2bgwUAzD809gJA5I+TA2/fLC2h6uGwuhH4s)jODYtgWawkNPh5K40m
5IDdaSX+SuuAn+000j9erk4V/nkz0O+dZ2gwQGOw6djVvvQ+0qdErqwlCakg0T5xcz30U29uDGealCltyrVhAVezAlpfNFG4740AY)+03KP3GhzdK
GRel1Pqw367Bv+dul4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmMkoTJ+nDXI4BLfXDdf1bAh4c4dyCU904HulISuBPRk20s6ZIUyjsW1glOOShOvflKv
RIre9MXdMiBiQfrLkvB42zbDtz)gxngsi/Ow656HGkzg502fhvIPj/my0eVIxwbPusk5SQVVtANR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SST)Yqh1S762NV3AZGF8WEhGdewUTIj205sSi0/)ZvfZqsSh7zYJ5HivQssn89wPK8bAbw03qd9VBOkLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqlskUillk/8+RIk9oLQd4Ad35E 77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8)p8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKq4dvjdUi811G660Ahi6B6rBIJEA3yseqoXoMUS5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAIKtirgehLWMYPdRSWpxNc2
2A0LSkTZZhJeCm+nmwT2090gpHRg1VgamhojwM2ulNaBPO8DAiGwbD/0gZSVvC5Qpkbeudnn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVgqS80e25mBl+jGso00d8vTVQ3hkmRTIN8OsEITmOyOuR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyUONQU35HGE4Asdf1
SAILKQWZm4J1IXR5dW2fffljiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+IcASNC+790vCI0G5DGqurlK0206B6T2XzASIg2gmP3M2hfeyotytBX2
3Ke3xYPbYfUcIPbvTYfdI4Vn548QKyC/dJiluXU/1+9dRulYLsmiit22VfE9yPOjgVDiSuwY2NY/qHYiCvlaeH8CTDgMnUSgH2s4RB6WHb/0YjPKXmi4
pPFPXsqGeaw930E2EuUF04ZIMVyebZwIMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29j0EayWWops8RFGDwvbIQLgXKWOs6ebSDaqg+S1fAmz
HoRuY3PNhhCjuNfFleFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvPISR39CAdbhdIGE38tpEIMEzk+GFc2
akdxc1ghJLEWrQuvkTgqlf94yYVhDo9sQiiigkkw3/leo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4QOY+vIK0znfOJduAO2VPY60IdGCvuo
ZVGkvVrkIBNH1IGrZwgNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFangF8c2cDgVQTwI09YyNJa/1Hrp3EOaUeulK8xY+tdKWbV+0etU30VVTSgwioi7
Gztw3RICGI27CbNrISuRLUP1dCS+BiNKWXx4bMmFvKT1agk1LChOctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCrONx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPgByjiAXSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVLOB8icFvT
3UAzID8mpM/un3JCjFoHL6r6l05FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRmM20a3m54e6e0AVIFWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1YhOtN+n0Upls/ISuvYNWrGKc7JUuHVKULPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdATSt29Tfz5Ttd63xjgDVaq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPImLRkWSJ2q9R71ITfywdQ6cRQYjAN82yr/8+ew+DMKSta7zxDKDvyF3ErimsMkOC9JRzRcI7K4Vi7Efifm460m/wzOGrDbDq
GLchtaswFAWsJbCIRoHauMCPrxT907gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCenJMOGTCAPJExJrx/ts5r9AAMwowlIp
NCaRqql/ZLxOorBth1Jn7m8aUaue5QjrbfekZsXJSsPUN34Sqwrbr8Hj9v3IRwJoJYOLCNvim6jLd 1piRexnhAS6ulgDznQaC2wleuSfY8t4Pitr3IPEIU
06RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+EINQEBDO9eneazf4DCpy5VM9/eS3XPTGWArmXLGDIliyhHroRql/zB2ZWoZpa4
ObvWsDEfyoXzcuZA207D3cnFt3cHa9FF11VzNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvwgImuDzNGc+
HEQZW!I5j)+gQJ+100KS1GAFLG5DB/g3+C8BJPLveSvkQVIRPIR10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbblw2my7wvQFOIIC7PmUO+inWpzkwmCa6RTrjlm0OCX78CxIfGcPnXRBTTEKVBjHcGkbKpt7Nap7CjEPjlw4IGgtYQYt3TeBBEOiX0o5xZ8uqQilxa
4ljsWWarSFYi20c5wj5JS3M5tMgUFuFHCv/sOKQgxkn/CHMGUdVakNW4ty6hYsGoOne40eRJ3xB/I5w+6JWkdE LivwvylVjTLwzSmnRCPxulBEHtR
YvXStDb1lzghvNTn9m6U9IWq91bgli5UwBYvO8/JLSB3hGXxAZVrpalaMIidncrwTdaVQEBYPfLIT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+PillvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0B09CcE1017brhGQpHBXGXOBAQoM+f5DUTI/0CpeXU+bK2RUBIPKv81pctvGxxVdrzMppSsHeD+QGEUN
KmIRIEXnUpjOGwo04jjBiSNM2q1TJ5z11dbSSGHN3x+iQx07gqfPsu/tpBGOHastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLjOTWclvlJfzZ3NdNPjZa5
7qQ6xjhge4/SMnNaxBCIBEBeYKIXuBGmnrCaOpa8YdWO0jxu580UBNOp3LFimvbhXOqgBkyRW3FRyhxaquGBdxUyZEg8jn9IUy9S6yqpATLKDTZ3
sWeMA/cxrd4+7N06rxLY87ppnafjsEACdFbOXKICzykhVypwukigjux)zK8C+OCNFAWGVVGMFC34tnE92 /XTPDa47x0kxKSsDZGO4TGTFmIx8wLRpg
DtT+XefAIxOkfi6Zr40juAqV+0XyqoadlsmUcMIsOQ5wUrsVrbaylZ7xdmAwNr400XpMDInDSYLrq8BBcnezS2jcDLZI2Hof)60tcaqg2 QkhH51dt1/A
FUSumwKzkZEO1TWNYduxHMig)DDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKy)J2/u03eN1b/7KXckPaoBEHIzIvG2N1IMcKDmMHU1L7
AloS9u50PoCRNQ6jrvEMBEIUWAjL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHheko4rRZtvIgrto4In2IFLUOWtjHKAW4Z4Sm5Ts07cBPFsSqq+hy
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TAVhXdIcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs091zTN4duSp4dWgbwlky1dENkhiz7BsWEZA+D1/7BOAfPLUsxmMrYCVrazYUIYMtc2)WK2tQ)
UCu+6n5s56nxF854B6qoWfMOIEVZ3p6u/3vjoxJqyi3HvwnilaWEjb9T1h47V7R92j3ILbPEaE1EhWAM2yZKsFxna3fGl/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQjlaruA54pl3JeXXBVKcsLERXKAfhA3TOKHXv6AYN69uljElalH8NI7vxa59)020tKj27tX04ZwzBEulw4zBSm
ITCUYrOouxoMOvZYtnCUh3QWZ0pktrox9n/aMvzEtlUUuBBLSpmlaYilRIPcLBMqcM9dCnkZ1edwjDO0z4qvoOQSIZ93q2gAR8X0sKPgIH15A8Nf
5CHEPLk+LztOV2Fx5LHI80GA5X3d8qYYuaR1sA3fs)WUSsK+MNzpEvNANGC3/8Hhfl/wuydgaVa+YHZpkiOd4040QpC6IgGL2RIjChIgBWIjN4|TG]
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLINAkmh7hGnBmUIjnblv42fAtg9jA/mYIWiyNctZgcyadyEI9Mp6lmpPJO2acumzZhaxXMJg5xswlljub
02dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDUX5NW6ekM8pGjey)BxziBI1lyYOanO/gFf+2XbCBAJIh+PsRIOUB
M5hIRglgN3nzdpYnEx7EcFeiDTXPDG76hMco10dilkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5sh)CSz+a02Esv10hwlnbhXk4SNb2sAo1GTktcSIA
D+gS8i80/dmhyZuOcliu/jzG39rrQkaxjLIs47IxWOiNtQWSEKNKm1QND6Eblh7AYYy6GAWIQqOGtVRwWZhifi2h6vWKW09S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCaJAt)jdOb5KOVGRQwkxulYIvOqu/scjWxwAD30eubtV5uTdVX70EFgRVSKQHsmMy7vDTAO/VLjhgD+K+bD30suaP6c03q0Q0
TRZs8MYIAVTEwWYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKrogeDBvdf/qqgahul3awerUs+Zrti9wl143Bw3D
H3+cRhACMA4/69gzX41Keh)BtwA2TsKYYfcuHMXJBP1RmA4wkIx4BKUAAAA06G1wWcYVOKFVNP+YalqrvgPPmE=</Cookie>
</SecurityContextToken>

Het element /s:Envelope/s:Header/o:Security/SecurityContextToken is zonder
aanpassingen overgenomen van element
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedSecurityToken/SecurityContextToken uit de
response van het verkrijgen van een SCT van de RP in stap H.

/s:Envelope/s:Body/VoegDossierToeEnPubliceer element

<s:Body>
<VoegDossierToeEnPubliceer xmIns="http://schemas.koopwrp.nl/2020/01/drp/api">
<voegDossierToeEnPubliceerGegevens xmins:i="http://www.w3.0rg/2001/XMLSchema-instance">

<Documenttype>Verordeningen</Documenttype>

<GewenstePublicatiedatum>
<Dag>20</Dag>
<Jaar>2025</Jaar>
<Maand>11</Maand>

</GewenstePublicatiedatum>

<InhoudZip>UEsDBBQAAAAIACeEalROm+3CIAEAAM8BAAAKAAAAaW50b3VkLnhtbGWRTU7DMBCF10XiDIb3idNmRRUgAQs2BSFVQuwaq15k
mFs6MZZsmnlOFR+IKTAhpEPXK/uZ53vx8fXwWSqGFI3iDlegai2HVBXM9r2NOKynbtk3bPCVfyWWWLeTLw2ara2hUYjBEhRrmgvUrpEfVQHBKw
xDfkFbREJ4AYRAA1msDBpCTI1gBGFkBKAFJi/xpMmaKVHhwFE8mM/y/CTKcjgSGEngXEWIO5yelrZcjWLPMmukmwpulCeSZwKuOmSsmS+Fnwul
2aFhwostzuCWUGOrbw5xBExU3Z9dysS8QyefAnIHWD5fd/se6pCtFBV/dSORF787UnseZy6joDclyuAFzmXXEhOOfjlybB/9zuo4bAejYUcsDxxvv
+rmo0/i5vYN1BLAQI/ABQAAAAIACeEalROm+3CIAEAAMSBAAAKACQAAAAAAAAAIAAAAAAAAABpbmhvdWQueG1sCgAgAAAAAAABABgAC3
IEJ5Q02AFzcgQnIDTYARGKViISGNNgBUEsFBGAAAAABAAEAXAAAAEEBAAAAAA==</InhoudZip>
<Inhoudsopgave>
<Bijlages/>
<ContentBestandsnaam>inhoud.xml</ContentBestandsnaam>
<EmbeddedBestanden/>
</Inhoudsopgave>
<MasterconfiguratieVersie>
<Major>1</Major>
</MasterconfiguratieVersie>
<MetadataElementen>
<Metadata>
<Content>Rotterdam</Content>
<MetadataElementen/>
<Name>DC.spatial</Name>
<Scheme>0VERHEID.Gemeente</Scheme>
</Metadata>
<Metadata>
<Content>Cultuur en recreatie | Organisatie en beleid</Content>
<MetadataElementen/>
<Name>OVERHEID.category</Name>
<Scheme>OVERHEID.TaxonomieBeleidsagenda</Scheme>
</Metadata>
<Metadata>
<Content>0Onbekend</Content>
<MetadataElementen/>
<Name>DC.source</Name>
<Scheme/>
</Metadata>
<Metadata>
<Content>nl</Content>
<MetadataElementen/>
<Name>DCTERMS.language</Name>
<Scheme>DCTERMS.RFC4646</Scheme>
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</Metadata>
</MetadataElementen>
<Publicatiedoelen>
<Publicatiedoel>Gemeenteblad</Publicatiedoel>
</Publicatiedoelen>
<Publicatievorm>BekendmakingCompleet</Publicatievorm>
</voegDossierToeEnPubliceerGegevens>
</VoegDossierToeEnPubliceer>
</s:Body>

Het element /s:Envelope/s:Body/VoegDossierToeEnPubliceer bevat de inhoud van de
aanlevering, zoals beschreven in de aansluitdocumentatie.
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Bijlagen

Bijlage 1: Terminologie

In dit document zijn de volgende afkortingen en termen gebruikt.

Afkorting Betekenis Toelichting

3PAS 3¢ Partij Aanlever Service

DRP Decentraal Regelgeving Platform

HMAC Hash-based Message Authentication

Code

HTTP

MAC Message Authentication Code

PKI Public Key Infrastructure

RP Relying Party De applicatie die beveiligd is met een
security token dat door de STS is
uitgegeven.

RST Request Security Token Een bericht dat verstuurd wordt naar
een STS om een security token op te
vragen.

RSTR Request Security Token Response Een antwoord om een aanvraag van
een security token.

SAML Security Assertion Markup Language

SC Security Context Een abstract concept dat verwijst
naar een gerealiseerde authenticatie
toestand en afgesproken sleutel(s).

SCT Security Context Token Een representatie van de abstracte
security context in de vorm van een
uitwisselbaar bericht.

SHA Secure Hash Algorithm

STS Security Token Service

URI Uniform Resource Identifier Unieke benaming van een “bron”,
informatie, gegevens of dergelijke.

WSDL

XSD
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4.2 Bijlage 2: Specificaties

De volgende specificaties zijn gebruikt.

Specificatie

URI

WS-SecureConversation 1.4

http://docs.oasis-open.org/ws-sx/ws-
secureconversation/v1.4/0s/ws-secureconversation-1.4-
spec-os.html

Web Services Security SAML Token
Profile Version 1.1.1

http://docs.oasis-open.org/wss-m/wss/v1.1.1/wss-
SAMLTokenProfile-v1.1.1.html

WS-Trust 1.4

http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/ws-
trust.html

WS-Security

WS-Adressing

http://www.w3.0rg/Submission/ws-addressing/

Web Services Addressing 1.0 - Core

http://www.w3.0rg/TR/ws-addr-core

Web Services Addressing 1.0 -
SOAP Binding

http://www.w3.0rg/TR/ws-addr-soap
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Bijlage 3: Vaststelling public key certificaat PREPRD

Het op de PREPRD gebruikte certificaat heeft thumbprint “ac 26 19 81 37 19 af d1 60
a6 c4 5b b4 a7 16 c7 bc 94 7f 12". De public key van het certificaat kan met de
Windows Certificate Manager of de wsstarhelper applicatie worden verkregen.

Vaststelling public key certificaat met Windows Certificate manager

Open de Certificate Manager en zoek het gebruikte certificaat op.

File Acion View Help

e 2@ FaXE Hm

[ certim - [Certificates - Local Computer\Personal\Certificates]

5 Certificates - Local Computer
Personal
Trusted Root Certification Authorities
 Enterprise Trust
Intermediate Certification Authorities
71 Trusted Publishers
Untrusted Certificates
2] Third-Party Root Certification Authorities
| Trusted People
| Client Authentication Issuers
1 Preview Build Roots
Test Roots
AAD Token lssuer
Other People
&SIM Certification Authorities
“| Homegroup Machine Certificates
Remote Desktop
71 Certificate Enroliment Requests
Smart Card Trusted Roots
=1 Trusted Packaged App Installation Authorities
] Trusted Devices
1 Web Hosting
1 Windows Live ID Token Issuer
WindowsServerUpdateServices

<

Personal store contains 14 certificates.

Issued By

Expiration..

Intended Purposes

Friendly Name

& Certificate

General certicaton path

Show: | <Al>

Value
')
500000019€75c/7926f6e70¢.

shas12
KOOPCamEtoRootCA, KOOP, ETO
Saturday, March 28, 2020 12:3...
Thursday, March 27, 2025 12:...

EwDrpSystGemeente@ioop.et..

Edt Propertes... Copy o Fle...

Dubbelklik op het certificaat om de eigenschappen te openen.

Selecteer tab “Details” en klik op “Copy to File...” om de “Certificate Export Wizard” te

openen.
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£ Certificate Export Wizard

Welcome to the Certificate Export Wizard

“This wizard helps 2 A
from a certificate store to your disk.

Acertiicate, which is issued by a certification authorty, is a confirmation of your identity and
contains information used to protect data or to estabish secure network connections. A
is the system area where kept.

To continue, cick Next.

Cancel

Klik op “Next”.

& & Certificate Export Wizard

Export Private Key
You can choose to export the private key with the certiicate.

Private keys protected. Ify
certiicate, you must type a password on a later page.

Do you wantto export the private key with the certiicate?
Yes, export the private key

No, do not export the private key

Next Cancel

Selecteer “"No, do not export the private key” en klik op “Next".

& Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of fle formats.

Select the format you want to use:
*) DER encoded binary X.509 (.CER)

Cryptographic Message Syntax Standard - PKCS #7 Certicates (.P78)

Include al certiicates in the

rfication path i possible
Personal Information Exchange - PKCS #12 (.PFX)

Include af certf

tes in the certfication path i possible

Delete the

te key ifthe exportis successful

Export allextende

led properties
Enable certiicate privacy

Microsoft Serialized Certficate Store (.SST)

I

Selecteer “"Base-64 encoded X.509 (.CER)” en klik op ‘Next’.
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© & Certificate Export Wizard

Fill to Export
Specify the name of the file you wantto export

File name:

S\EtoDrpSysiGemesnte.cer | Browse...

onc

Geef de bestandsnaam op en klik op “"Next”

€ & Certificate Export Wizard

Completing the Certificate Export Wizard

You have specified the following settings:
Fie Name \EtDIPSy
Export Keys No
Include all certiicates in the certfication path  No
File Format Base64 Encoded X.509 (*.cer)

e

Klik op “Finish”.

Certificate Export Wizard X

The export was successful

Klik op "OK” en open het opgeslagen bestand.
£x+Ggjshd2hh/H82sSEW6EhVHhIZP
StgaDe5Xnl8v2/£fYc7/9SzFUxZaz7JBPghf8GyjgXQIDAQAB04IC1jCCAPIWOWYJ
KwYBBAGCNxUHBC4wLAYkKwYBBAGCNxUIggS/A+XRGIaxhSzE0TaH+pMWMYKhjCuC
gqUWAgFkKAGEIMCkGA1UdJQQiMCAGCCsGAQUFBWMCBggrBgEFBQCDBAYKKWYBBAGC
NwoDBDAOBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxXxUKBCgwJjAKBggrBgEFBQcCD
AjAKBggrBgEFBQCDBDAMBgorBgEEAY I 3CgMEMEQGCSQGS Ib3DQEJDWQ3MDUWDGY I
KoZIhvcNAwICAgCAMA4GCCgGSIb3DOMEAGIAgDAHBgUrDgMCBZAKBggghkiGOw0OD
BzAdBgNVHQ4EFgQUAJ6JGrTmOY2ANgHSS1irAZ1TILkwHwYDVROjBBgwFoAUyp5B
kZdHkimK1T14G+gSeZmMNF8wRAYDVROfBDOwOzA50DegNYYzaHROcDovL2NybC11
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dG8ua29vcHdycC5ubC9jcmxkLOtPT1BDYW1FAGISb290Q0EuY3JsMIG/BggrBgEF
BQCcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGQZ 9sZGFwO1i8vLONOPUtPT1BDYWIFAGOS
b290Q0EsQ049QUIBLENOPVB1YmxpYyUyMEt1leSUyMFN1cnZpY2VzLENOPVNlcnZp
Y2VzLENOPUNvbmZpZ3VyYXRpb24sREMIS09PUCXEQz1FVE8/YOFDZXJ0aWZpY2F0
ZT91iYXN1P29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYDVROR
BEWwSQArBgorBgEEAYI3FAIDOBOMGOVObORYycFN5c3RHZW11ZW50ZUBLT09QLkVU
T4EbRXRVRHIWU31zdEd1bWV1bnR1QGtvb3AuZXRVMAOGCSgGSIb3DQEBDQUAA4IB
AQCgM3gN2DB8zbUCIAQFqWOtKFVOHW3T65YWoMsdPjoMBMYQS5LjypZZYKhecmztje
/BhoypWkwgl1lbNGAxXEx4LyGIGu8FF1vsd3qWIMng4 cRSGIFrhM67jjT3+yKnGgAG
4KzEA3mcUGzgaFj8RWPX7BhvOt/5K03XkwdqsYSR50Tee4Rw6NBGHHANOjgUha+o
DUC5gWR14gekKvbtKHJIjK7kUbuQkCZsWDapGgVcObxt0mWpmEFRVE8CybJjBpMPKYD
0WaFgeHOzgbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEHBH1dm]jY/O+TH+4pfOFvIV
t7Fskm9zDHwprlZPtxSjhLzz

————— END CERTIFICATE-----

De Base-64 encoded public key van het certificaat is de waarde tussen “----- BEGIN
CERTIFICATE----- "en “----- END CERTIFICATE-----
Vaststelling public key certificaat met wsstarhelper

Met de wsstarhelper tooling kan het certificaat met de thumbprint worden opgezocht in
de store cert:\Local Machine\My.

1 Certificates B 0d [0 52 & @votreioad - o X
Thumbprint; | 3¢ 2619 8137 19 af d1 60 a6 c4 5b b4 a7 16 ¢7 bc 94 7f 12
Info:
[Subject]

E=EtoDrpSystGemeente@koop.eto, CN=EtoDrpSystGemeente, OU=Service Accounts, OU=KOOP.ETO, DC=KOOP, DC=ETO

[Issuer]
CN=KOQPCamEtoRootCA, DC=KOOP, DC=ETQ

[Serial Number]
5D00000013E75CF7926F6E70DA000000000013

Baseb4 version of Public Key:

MIIGD]CCBPagAwIBAGITXQAAABNNXPeSh25w2gAAAAAAGTANBg kqhkiGOWOBAQOFADBGMRMWEQYKCZImiZPyL GQBGRYDRVRPMRQWEGYKCZImiZPyL GOBGRYES09PUDEZMBCGAT
UEAXMQSOSPUENhBUVOb 1 vb3RDQTAeFwOyMDAZMjgxMDM2NDVaFwiyNTAZMjcxMDM2N DVaMIGIMRMwEQYKCZImiZPyL GOBGRYDRVRPMROWEYKCZImiZPyL GQBGRYESOSPU
DERMABGATUECKMISO9PUCSFVEBXGTAXBGNVBASTEFNICcZpY2UgQWNjb3VudHMxGZAZBgNVBAMTEKVOBORYCFNSC3RHZW 11ZWS0Z TEGMCgGCSqGSIb3DQEIARYBRXRVRH WU3Iz
dEAIBWVIbNRIQGtvb3AUZXRVMIIBIANBgkqhKIGSWOBAQEFAACCAQBAMIIBCOKCAQEATOST/RRZaVP /] 1F/2fD6loyRVN4fdW1ENal YL/

dnFZqGnUgHG 1QNhep4EZracNCSb1GkekMWXbeSEXsmpotXUVpdyGzekitFwG + d6LVaSMTIKBOOELNSF6/MdvAfhdK +0zzPZC p35e6D0/SAVZDN+ QUNUrpAIF 2skg Te+ ZV4/DECYT/S
+ugI8HLoHNX21+NQmhvw60aYbIDz59G00f4gMnQhY0OneMINttcpavFEV7)58ow6xnFFK7BLMAIDUBFIbVbGSRIDZXqGzwN6fx+Gajshd2hh/HB2sEWGERVHNIZPStgaDeSXnlBv2/
fYC7/9S2FUxZaz7JBPghi8GyjoX QI DAQABOAICCCAPWOWYIKWYBBAGCN:UHBCAWLAYKKWYBBAGCNXUIgqS/A+ XRGlaxhSzE0TaH
+DMWMYKhjCuCqgUWAGFIAGEIMCKGATUdQQIMCAGCCSGAQUFBWMCBggrBgEFBQCDBAYKKWYBBAGC NwoDBDAOBGNVHOSBATBEBAMCBaAWNQYIKWYBBAGCNXUKBC gwjAKB
0grBgEFBQCDAJAKBagrBgEFBQCDBDAMBgorBgEEAYI3CgMEMEQGCSqGSIbADAEIDWOZMDUWDgYIKGZ IhveNAWICAGCAMA4GCCaGSIb3DQMEAGIAGDAHBGUIDGMCB2AKBggghki
GOWODBZAJBGNVHQ4EFGQUAJBIGITMOY2ANGHSSIrAZ 1TILKWHWYDVROJBBGWFoAUYpSBKZAHKIMKIT14G

+gSeZmMNF8WRAYDVROfBDOWOZAS50DegNYYzaHROCDoVL2NybC 11dGBUa29veHdycCSUbCicmxkLOtPT1BDYW 1FdGISb290QOEUY3ISMIG/
BggrBgEFBQCBAQSESjCBrzCBrAYIKwWYBBQUHMAKGQZsZGFwOiBvLONOPUPT1BDYW 1FdGISb290Q0ESQU49QUIBLENOPVETYmxpYyUyMEtleSUyMFNIcnZpY2VzLENOPVNIcnZpY2
VzLENOPUNvbmZpZ3VyYXRpb24sREMIS09PUCKEQz 1FVES/
YOFDZXJ0aWZpY2FOZTIiYXNIP29iamVjdENSYXNZPWNIenRpZmIjYXRpb258dXRob3)pdHkwUwYDVRORBEWWS qArBgorBgEEAYI 3FAIDOBOMGOVObORy CFNSC3RHZW1 IZWS0ZUBLT09
QLKVUT4EBRXRVRHIWU3IzdEdIbWVIbnRIQGvb3AUZXRVMAOGCSqGSTb3DQEBDQUAAAIBAQCGMIgN2DBAzbUCT AQFQWOtKFYOHWAT6SYWoMsdPjoMBMYgSLiypZZYKhematje/
BhoypWiwg 1IbNGAXXEXALYGIGUBFF 1vsd3qWOMNGACRSGIFrhMB[T3 +yKnGoAGAKZEA3MCUGZgaFiBRWPXTBhvOt/SKO3Xkw4qsY SRS0Tee4RWENBGHHANDjgURa
+0DUC5gWR14qekkvbtKHIK7kUbuQkCZsWDapGgVeObxiOmWpmFRYECybliBpMPKYDOWaFgeHOzgbjVEQ/Y/2qKrycX +tNQrLtmSDWwWZSEHBHIdmjY/0+TH
+4pfOFVIViTFskmzDHwpriZPixSjhLzz

De base64 encoded binaire versie is dus als volgt.

MIIGDjCCBPagAwIBAgITXQAAABNnXPeSh25w2gAAAAAAGTANBgkqhkiGOWOBAQOFADBGMRMWEQYKCZImiZPyLGQBGRYDRVRPMRQWEgYK
CZImiZPyLGQBGRYESO9PUDEZMBCcGA1UEAXMQS09PUENhbUVOb1Jvb3RDQTAeFwOyMDAzMjgxMDM2NDVaFw0OyNTAzMjcxMDM2NDVaMI
GiIMRMWEQYKCZImiZPyLGQBGRYDRVRPMRQWEgGYKCZImiZPyLGQBGRYESO9PUDERMASGA1UECXxMISO9PUCSFVE8XGTAXBgNVBASTEFNIcnZ
pY2UgQWNjb3VudHMxGzAZBgNVBAMTEKVObORYCcFN5c3RHZW1IZWS50ZTEqMCgGCSqGSIb3DQEJARYbRXRVRHIWU3IzdEdIbWVIbnRIQGtvb3
AuZXRvMIIBIJANBgkghkiGO9WOBAQEFAAOCAQ8AMIIBCgKCAQEArTO5T/RRZavP/j1F/zfD6loyRVn4fdW1ENalYL/dnFZqGnUgHg1QNhep4dEZrdc
NCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK800ELNSF6/MdvAfhdK+0zzPZCp35e6D0/SAdVZDN+QVNurp4lF2skg7c+ZV4/D8
CYT/S+ugl8HLoHhX2[+NQmhvw6oaYbIDz59q00f4gMnQh9OneMINttcpavF6V7)580w6xnFFk7BLMdIDUBFIbVbGSR3DZXqGzwN6fx+Ggjshd2h
h/H82sEW6EhVHhIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7)BPghf8GyjgXQIDAQABO4ICIjCCApIwOWYJKwYBBAGCNXUHBCAWLAYKKwYBBAGCNXU
18qS/A+XRGlaxhSzEOTaH+pMWMYKhjCuCqqUWAgFKAGEIMCkGA1Ud)QQiIMCAGCCsGAQUFBWMCBggrBgEFBQCDBAYKKWYBBAGCNWODBDA
OBgNVHQ8BAfSEBAMCBaAWNQYJKwYBBAGCNXxUKBCgwJjAKBggrBgEFBQCDAjAKBggrBgEFBQcDBDAMBgOrBgEEAYI3CgMEMEQGCSqGSIb3D
QEJDWQ3MDUwDgYIKoZIhveNAwWICAgCAMA4GCCqGSIb3DAQMEAgIAgDAHBgUrDgMCBzAKBggghkiGO9w0DBzAdBgNVHQ4EFgQUAJEIGrTmOY
2ANgHSSIirAZ1TILkwHWYDVROjBBgwFoAUyp5BkZdHkimKIT14G+gSeZmMNF8wRAYDVROfBDOWOzA50DegNYYzaHROcDovL2NybC1ldG8ua29
vcHdycC5ubC9jcmxkLOtPT1BDYW1FdG9Sb290QOEUY3JsMIG/BggrBgEFBQCBAQSBsjCBrzCBrAYIKwYBBQUHMAKGEZ9sZGFwOi8vLONOPUtPT
1BDYW1FdG9Sb290Q0EsQ049QUIBLENOPVB1YmxpYyUyMEtleSUyMFNIcnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREM9
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S09PUCXEQz1FVE8/YOFDZXJ0aWZpY2FOZT9iYXNIP29iamVjdENsYXNzPWNIcnRpZmljYXRpb25BdXRob3JpdHkwUwYDVRORBEWwWSqArBgorBgE
EAYI3FAIDoBOMGOVObORycFN5c3RHZW1IZW50ZUBLT09QLKVUT4EbRXRVRHIWU3IzdEdIbWVIbnRIQGtvb3AuZXRVMAOGCSqGSIb3DQEBDQU
AA41BAQCgM3gN2DB8zbUC1AQFqWOtKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1IbNGdxxEx4LyGIGu8FF1vsd3qW9
Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4RWENBGHHANOjgUha+oDUC5gWR14qekKvbtKHJj

K7kUbuQkCZsWDapGgVcObxtOmWpmFRV8CybJjBpMPKYDOWaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEHBHIdmjY/O+TH+4pfOFv)
Vt7Fskm9zDHwprlZPtxSjhLzz
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4.4 Bijlage 4: Canonicalizatie

Canonicalizatie is het proces om volgens vaste regels XML om te zetten in een
standaard formaat. Er zijn meerdere algoritmes die elke een verschillende set aan
regels in een bepaalde volgorde toepassen. Enkele van die regels zijn:

= Attributen in alfabetische volgorde zetten.

= Elementen in alfabetische volgorde zetten.

= Commentaar verwijderen.

Er zijn verschillende tools om te canonicaliseren, waaronder wsstarhelper.

4.4.1 Canonicalizatie met de wsstarhelper tool

Gegeven een te canonicaliseren xml-element.

<u:Timestamp u:ld="_0" xmIns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd ">
<u:Created>2022-03-14T10:29:56.191Z</u:Created>
<u:Expires>2022-03-14T10:34:56.191Z</u:Expires>

</u:Timestamp>

De gecanonicaliseerde tekst van het volgende xml fragment kan als volgt worden

bepaald.
B | WS* Helper - Canonicalization B OJ [0 52 s @Hot Reload = O b.g
Source:
<u:Timestamp u:ld="_0" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis- 20040 T-wss-wssecurity- Calculate
utility-1.0xsd">
<u:Created=2022-03-14T10:29:56.191Z </u:Created > Bt

<u:Expires>2022-03-14T710:34:56.191Z < /u:Expires >
<fuTimestamp >

Canonicalization method: I httpy//www.w3.0rg/2001/10/xml-exc-c14n# Ad

Qutput:

<u:Timestamp xmins:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd”
usld="_0"> <u:Created>2022-03-14T10:29:56.191Z < /u:Created > <u:Expires>2022-03-14T10:34:56.191Z </u:Expires> </
U Timestamp>

Vul de brongegevens in, selecteer het algoritme en klik op knop “Calculate”. De
gecanonicaliseerde versie verschijnt dan in het output venster.

De met algoritme “http://www.w3.0rg/2001/10/xml-exc-c14n#" gecanonicaliseerde
waarde is dus als volgt.
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<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"

u:ld="_0"><u:Created>2022-03-14T10:29:56.191Z</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp>
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Bijlage 5: Berekening van een hash met een enkelvoudig algoritme

Er zijn verschillende tools om een hash met een enkelvoudig algoritme te berekenen,

waaronder wsstarhelper.

Berekening van een enkelvoudige hash met wsstarhelper

Gegeven een te hashen waarde.

<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"

u:ld="_0"><u:Created>2022-03-14T10:29:56.1917</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp>

Open de wsstarhelper hashing tool, selecteer het hashing algoritme, voer de te hashen

waarde in, selecteer de encoding en klik op “Calculate”.

B | WS* Helper - Hashing E:* [;J E it oo+ OHOl Reload o
HashAlgorithm: SHATManaged G
Data:

<u:Timestamp xmins:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
uld="_0"> <u:Created >2022-03-14710:29:56.191Z </u:Created > <u:Expires > 2022-03-14710:34:56.191Z </
u:Expires> </u:Timestamp>

Encoding: utf-8 ¥

Calculated hash:

eUZTFtMFM7RvM/29cHQ/8FD8 1Jw=

O X

Calculate

Exit

De berekende hash waarde wordt nu getoond.

eUZ1FtMFM7RvM/29cHQ/8FD81)w=
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4.6 Bijlage 6: Berekening van een PSHA1 sleutel

Een PSHA1 sleutel is samengesteld uit twee delen en kan met verschillende tools

worden vastgesteld, waaronder wsstarhelper.

4.6.1 Berekening van een PSHA1 sleutel met wsstarhelper

Gegeven een server sleutel.

| hLXGDGY4xuL75dqP7kbAg/UO62DTYhiB7RcITL3WB7g=

Gegeven een client sleutel.

| +Cqpgb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=

Open wsstarhelper, voer beide sleutels in en druk op “Calculate”.

| B N[O % @99+ @HotReload

B | WS* Helper - Psha1 calculation

Server Key: hLXGDGY4xul75dqPTkbAg/UC62DTYhIBTRCOTLIWETg=

Client Key: . +Cgpgb/3L.Vdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=

Calculated hash: | e/FppnDLUJOWSEaF42j13wS50CNhgLNyHKwuOsAcS18=

O X

Calculate ‘

Exit |

De berekende sleutel is als volgt.

| e/FppnDLUjOWSEaF42jI3wS50CNhgLNyHKwuOsAc5I8=
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4.7 Bijlage 7: Berekening van een keyed hash
Een keyed hash is een hash waarde die berekend wordt over een invoer met behulp
van een sleutel.
Er zijn verschillende tools om een keyed hash te berekenen, waaronder wsstarhelper.

4.7.1 Berekening van een hmac-shal keyed hash met wsstarhelper

Gegeven een te hashen input.

<SignedInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-
shal"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod><DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue
></Reference></Signedinfo>

Gegeven een sleutel.

e/FppnDLUjOWSEaF42jI3wS50CNhgLNyHKwuOsAc5I8=

Open wsstarhelper, selecteer het keyed hash algoritme, voer de te hashen input in,
selecteer de encoding, geef de hash sleutel in en geef hiervan de encoding op en klik
op “Calculate”.

B WS* Helper - Hashing [ {999+ | (9 Hot Reload | s a X

HashAlgorithm: HMACSHAT 7 Calculate

Data: Exit

&

<Signed|nfo xmins="http://www.w3.0rg/2000/09/xmldsig#" > <CanonicalizationMethod Algorithm="http://
www.w3.org/2001/10/xml-exc-c14n#" > </CanonicalizationMethod > <SignatureMethod Algorithm="http://
www.w3.org/2000/09/xmldsig#hmac-sha1"» </SignatureMethod > <Reference

URI="#_0"> <Transforms > <Transfarm Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"> </
Transform> </Transforms=> <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" > </
DigestMethod> <DigestValue > |BFopegiDS4uh29RDMcSV3UrPeg= < /DigestValue> < /Reference= </

Signedinfo=
Encoding: | utf-8 l
Key: e/FppnDLUJOWSEaF42jI3wS50CNhgLNyHKwuOsACSI8=

(®) Base64

) Encading

Calculated hash:

JPHXTCysOYJER2Z79CUkmoiEjSU=
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De berekende hash wordt vervolgens weergegeven. Deeze is dus als volgt.

| JPHXTCvsOYJEt2Z79CUkmoiEjSU=
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