
 

 

  

 

DRP 3PAS API 
Berichtenverkeer 

DRP API Versie 2020/01 
Documentversie 1.1 
 
 
Datum 2 september 2024 
Status Definitief 
 
 
 

  
 
 
 
 

 

 
 
 
 
 
 

 



 
 DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024 

 

   Pagina 2 van 76 

 

Documentbeheer 

Documenthistorie 
 

Datum Versie Auteur Opmerking 

01-04-2022 1.0 Sven de Gilde Initiële versie 

02-09-2024 1.1 R Muyzert Url https://drop-api-eto-ta.overheid.nl is 
vervangen door https://drop-api-
preprd.overheid.nl 

  



 
 DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024 

 

   Pagina 3 van 76 

 

Inhoud 

Documentbeheer ................................................................................ 2 

1 Inleiding...................................................................................... 4 

1.1 Doel van dit document ................................................................. 4 

1.2 Doelgroep ................................................................................... 4 

1.3 Scope ......................................................................................... 4 

1.4 Leeswijzer .................................................................................. 4 

2 Algemeen aanleverproces ........................................................... 5 

2.1 Stappen ...................................................................................... 5 

2.2 Instellingen ................................................................................. 5 

3 Preproductieomgeving ................................................................ 7 

3.1 WSDL en XSD’s PREPRD-omgeving ................................................ 7 

3.2 Berichtenverkeer VoegDossierToeEnPubliceer methode PREPRD-
omgeving ............................................................................................24 

3.3 Samenstelling requests VoegDossierToeEnPubliceer methode PREPRD-
omgeving ............................................................................................39 

4 Bijlagen ..................................................................................... 64 

4.1 Bijlage 1: Terminologie ................................................................64 

4.2 Bijlage 2: Specificaties ................................................................65 

4.3 Bijlage 3: Vaststelling public key certificaat PREPRD ........................66 

4.4 Bijlage 4: Canonicalizatie .............................................................71 

4.5 Bijlage 5: Berekening van een hash met een enkelvoudig algoritme ..73 

4.6 Bijlage 6: Berekening van een PSHA1 sleutel .................................74 

4.7 Bijlage 7: Berekening van een keyed hash .....................................75 

 



 
 DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024 

 

   Pagina 4 van 76 

 

1 Inleiding 

1.1 Doel van dit document 
Dit document beschrijft de details van het berichtenverkeer van de 
preproductieomgeving (PREPRD) van de 3PAS API die gebruikt kan worden om 
documenten elektronisch aan DRP aan te leveren. Het doel hiervan is het inzichtelijk 
maken wat er achter de schermen plaatsvindt bij een aanlevering. Voor het inzicht in 
de aansluiting is de WSDL met bijbehorende XSD’s opgenomen. Voor het inzicht in de 
aanroep is het HTTP verkeer bij het aanroepen van de VoegDossierToeEnPubliceer 
methode opgenomen. 
 
Voor dit document is gebruik gemaakt van de DROP applicatie. De details van de 
Oproepingen applicatie wijkt af met betrekking tot urls in de WSDL, de inhoud van de 
berichten die naar de API worden verstuurd en die ervan worden terugontvangen. In 
grote lijnen komt dit echter wel overeen met de hier beschreven situatie. Ook in het 
geval van een aanroep van een andere methode of bij een aanlevering aan de de 
productie-omgeving zullen de details afwijken, maar in grote lijnen overeen komen. 
 

 

Per 2 september 2024 is de url https://drop-api-eto-ta.overheid.nl 
vervangen door https://drop-api-preprd.overheid.nl. De voorbeelden in dit 
document zijn niet naar de nieuwe url aangepast, aangezien dit de 
leesbaarheid van de vastgelegde berichten in de voorbeelden zou 
beïnvloeden. 
 
De Security Token Service (STS) is vooralsnog bereikbaar via https://cam-
eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed 

 

1.2 Doelgroep 
Dit document is bedoeld voor ontwerpers en ontwikkelaars van systemen die gebruik 
willen gaan maken van de (web)service operaties van de 2020/01 versie van de 3PAS 
API. 
 

1.3 Scope 
De scope van dit document beperkt zich tot de 2020/01 versie van de DROP 3PAS API. 
 

1.4 Leeswijzer 
Dit document bestaat uit de volgende hoofdstukken: 
 

Hoofdstuk Omschrijving 

Hoofdstuk 1 Dit hoofdstuk is een introductie op dit document 

Hoofdstuk 2 Dit hoofdstuk beschrijft het algemene aanleverproces 

Hoofdstuk 3 Dit hoofdstuk beschrijft de details van de 
preproductieomgeving 
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2 Algemeen aanleverproces 

2.1 Stappen 
 
De stappen om te komen tot een aanlevering aan de met een STS beveiligde 
VoegDossierToeEnPubliceer methode van de 2020/01 3PAS interface zijn de volgende. 

 Stap A: request opzetten verbinding met STS 
 Stap B: response opzetten verbinding met STS 
 Stap C: request voor security token bij STS 
 Stap D: response met security token van STS 
 Stap E: request opzetten verbinding RP 
 Stap F: response opzetten verbinding RP 
 Stap G: request voor session token bij RP 
 Stap H: response met session token van RP 
 Stap I: aanlevering bij RP 
 Stap J: response van aanlevering van RP 

 

Client STS RP

Stap C: request security token

Stap D: response security token

Stap G: request session token

Stap H: response session token

Stap  I: aanlevering

Stap J: response aanlevering

Stap A: Connect

Stap B: Connection established

Stap E: Connect

Stap F: Connection established

 
 

2.2 Instellingen 
Voor de registratie van het verkeer zijn de volgende instellingen gebruikt. 
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2.2.1 Web debugging proxy Fiddler Classic 
De vastlegging van het verkeer is uitgevoerd met web debugging proxy Fiddler Classic 
(https://www.telerik.com/fiddler/fiddler-classic).  
 

2.2.2 3PAS Testclient met WCF Tracing 
De aanlevering is uitgevoerd met een 3PasTestClient, waarbij WCF tracing 
geconfigureerd is om het verkeer ook als WCF trace vast te leggen. 
 

2.2.3 Aanleverbericht 
Voor de compactheid van de registratie is een minimaal aanleverpakket zonder 
bijlagen gebruikt. 
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3 Preproductieomgeving 

Dit hoofdstuk beschrijft de details van de DROP 2020/01 3PAS API op de PREPRD-
omgeving. 
 

 

Per 2 september 2024 is de url https://drop-api-eto-ta.overheid.nl 
vervangen door https://drop-api-preprd.overheid.nl. De voorbeelden in dit 
document zijn niet naar de nieuwe url aangepast, aangezien dit de 
leesbaarheid van de vastgelegde berichten in de voorbeelden zou 
beïnvloeden. 
 
De Security Token Service (STS) is vooralsnog bereikbaar via https://cam-
eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed 

3.1 WSDL en XSD’s PREPRD-omgeving 
De WSDL en de XSD’s zijn op twee manieren op te vragen. De eerste manier is het 
meest eenvoudig en bevat alles in 1 request. De tweede manier bestaat uit meerdere 
requests. 
 

3.1.1 SingleWsdl 
Het volgende fragment toont de WSDL en de bijbehorende XSD’s van de PREPRD-
omgeving indien deze op de eerste manier worden opgevraagd via de url https://drop-
api-preprd.overheid.nl/2020/01/DossierService.svc?singleWsdl. Bij dit request worden 
alle gegevens in 1 response samengevoegd en teruggestuurd. 
 
<?xml version="1.0" encoding="utf-8"?> 
<wsdl:definitions name="DossierService" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:wsam="http://www.w3.org/2007/05/addressing/metadata" 
xmlns:wsx="http://schemas.xmlsoap.org/ws/2004/09/mex" xmlns:wsap="http://schemas.xmlsoap.org/ws/2004/08/addressing/policy" 
xmlns:msc="http://schemas.microsoft.com/ws/2005/12/wsdl/contract" xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/" 
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:tns="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:wsa10="http://www.w3.org/2005/08/addressing" xmlns:wsaw="http://www.w3.org/2006/05/addressing/wsdl" 
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing"> 
  <wsp:Policy wsu:Id="DossierService_202001_policy"> 
    <wsp:ExactlyOne> 
      <wsp:All> 
        <sp:TransportBinding xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
            <sp:TransportToken> 
              <wsp:Policy> 
                <sp:HttpsToken/> 
              </wsp:Policy> 
            </sp:TransportToken> 
            <sp:AlgorithmSuite> 
              <wsp:Policy> 
                <sp:Basic256/> 
              </wsp:Policy> 
            </sp:AlgorithmSuite> 
            <sp:Layout> 
              <wsp:Policy> 
                <sp:Strict/> 
              </wsp:Policy> 
            </sp:Layout> 
            <sp:IncludeTimestamp/> 
          </wsp:Policy> 
        </sp:TransportBinding> 
        <sp:EndorsingSupportingTokens xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
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            <sp:SecureConversationToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient"> 
              <wsp:Policy> 
                <sp:MustNotSendCancel/> 
                <sp:BootstrapPolicy> 
                  <wsp:Policy> 
                    <sp:SignedParts> 
                      <sp:Body/> 
                      <sp:Header Name="To" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="From" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="FaultTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="ReplyTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="MessageID" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="RelatesTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="Action" Namespace="http://www.w3.org/2005/08/addressing"/> 
                    </sp:SignedParts> 
                    <sp:EncryptedParts> 
                      <sp:Body/> 
                    </sp:EncryptedParts> 
                    <sp:TransportBinding> 
                      <wsp:Policy> 
                        <sp:TransportToken> 
                          <wsp:Policy> 
                            <sp:HttpsToken/> 
                          </wsp:Policy> 
                        </sp:TransportToken> 
                        <sp:AlgorithmSuite> 
                          <wsp:Policy> 
                            <sp:Basic256/> 
                          </wsp:Policy> 
                        </sp:AlgorithmSuite> 
                        <sp:Layout> 
                          <wsp:Policy> 
                            <sp:Strict/> 
                          </wsp:Policy> 
                        </sp:Layout> 
                        <sp:IncludeTimestamp/> 
                      </wsp:Policy> 
                    </sp:TransportBinding> 
                    <sp:EndorsingSupportingTokens> 
                      <wsp:Policy> 
                        <sp:IssuedToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient"> 
                          <Issuer xmlns="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
                            <Address xmlns="http://www.w3.org/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</Address> 
                            <Metadata xmlns="http://www.w3.org/2005/08/addressing"> 
                              <Metadata xmlns="http://schemas.xmlsoap.org/ws/2004/09/mex" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"> 
                                <wsx:MetadataSection xmlns=""> 
                                  <wsx:MetadataReference> 
                                    <Address xmlns="http://www.w3.org/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/mex</Address> 
                                  </wsx:MetadataReference> 
                                </wsx:MetadataSection> 
                              </Metadata> 
                            </Metadata> 
                          </Issuer> 
                          <sp:RequestSecurityTokenTemplate> 
                            <trust:KeyType xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey</trust:KeyType> 
                            <AppliesTo xmlns="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
                              <EndpointReference xmlns="http://www.w3.org/2005/08/addressing"> 
                                <Address>https://drop-api-eto-ta.overheid.nl/</Address> 
                              </EndpointReference> 
                            </AppliesTo> 
                          </sp:RequestSecurityTokenTemplate> 
                          <wsp:Policy> 
                            <sp:RequireInternalReference/> 
                          </wsp:Policy> 
                        </sp:IssuedToken> 
                      </wsp:Policy> 
                    </sp:EndorsingSupportingTokens> 
                    <sp:Wss11> 
                      <wsp:Policy/> 
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                    </sp:Wss11> 
                    <sp:Trust13> 
                      <wsp:Policy> 
                        <sp:MustSupportIssuedTokens/> 
                        <sp:RequireClientEntropy/> 
                        <sp:RequireServerEntropy/> 
                      </wsp:Policy> 
                    </sp:Trust13> 
                  </wsp:Policy> 
                </sp:BootstrapPolicy> 
                <sp:MustNotSendAmend/> 
                <sp:MustNotSendRenew/> 
              </wsp:Policy> 
            </sp:SecureConversationToken> 
          </wsp:Policy> 
        </sp:EndorsingSupportingTokens> 
        <sp:Wss11 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy/> 
        </sp:Wss11> 
        <sp:Trust13 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
            <sp:MustSupportIssuedTokens/> 
            <sp:RequireClientEntropy/> 
            <sp:RequireServerEntropy/> 
          </wsp:Policy> 
        </sp:Trust13> 
        <wsaw:UsingAddressing/> 
      </wsp:All> 
    </wsp:ExactlyOne> 
  </wsp:Policy> 
  <wsdl:types> 
    <xs:schema elementFormDefault="qualified" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:xs="http://www.w3.org/2001/XMLSchema"> 
      <xs:element name="VoegDossierToe"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="voegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:complexType name="VoegDossierToeGegevens"> 
        <xs:sequence> 
          <xs:element name="Documenttype" type="tns:Documenttype"/> 
          <xs:element minOccurs="0" name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/> 
          <xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/> 
          <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
          <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
          <xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
          <xs:element name="Processtap" type="tns:Processtap"/> 
          <xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
          <xs:element name="Publicatievorm" type="tns:Publicatievorm"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="VoegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/> 
      <xs:simpleType name="Documenttype"> 
        <xs:restriction base="xs:string"> 
          <xs:enumeration value="Beleidsregels"/> 
          <xs:enumeration value="BeschikkingenAanvraag"/> 
          <xs:enumeration value="BeschikkingenAfhandeling"/> 
          <xs:enumeration value="InstellingGemeenschappelijkeRegelingen"/> 
          <xs:enumeration value="OproepingenBelanghebbende"/> 
          <xs:enumeration value="OproepingenDeurwaardersexploot"/> 
          <xs:enumeration value="OproepingenGeldboete"/> 
          <xs:enumeration value="OproepingenSchuldeiser"/> 
          <xs:enumeration value="OproepingenVerkeersboete"/> 
          <xs:enumeration value="OverigeBesluitenVanAlgemeneStrekking"/> 
          <xs:enumeration value="OverigeMededelingenAanHetWegverkeer"/> 
          <xs:enumeration value="Overigeoverheidsinformatie"/> 
          <xs:enumeration value="PlannenOverig"/> 
          <xs:enumeration value="PlannenRuimtelijk"/> 
          <xs:enumeration value="Verkeersbesluit"/> 
          <xs:enumeration value="Verordeningen"/> 
          <xs:enumeration value="GerechtelijkeAankondigingHandlichting"/> 
          <xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/> 
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          <xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/> 
          <xs:enumeration value="ErfgoedwetAlgemeen"/> 
          <xs:enumeration value="ErfgoedwetVervreemdingen"/> 
          <xs:enumeration value="OmgevingsvergunningAanvraag"/> 
          <xs:enumeration value="OmgevingsvergunningAfhandeling"/> 
          <xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/> 
          <xs:enumeration value="OmgevingsvergunningAfhandelingMetPlanAfwijking"/> 
          <xs:enumeration value="Melding"/> 
          <xs:enumeration value="Omgevingsmelding"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="Documenttype" nillable="true" type="tns:Documenttype"/> 
      <xs:complexType name="Datum"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Dag" type="xs:int"/> 
          <xs:element minOccurs="0" name="Jaar" type="xs:int"/> 
          <xs:element minOccurs="0" name="Maand" type="xs:int"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="Datum" nillable="true" type="tns:Datum"/> 
      <xs:complexType name="Inhoudsopgave"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Bijlages" nillable="true" type="tns:ArrayOfBestandInfo"/> 
          <xs:element minOccurs="0" name="ContentBestandsnaam" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="EmbeddedBestanden" nillable="true" type="tns:ArrayOfBestandInfo"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
      <xs:complexType name="ArrayOfBestandInfo"> 
        <xs:sequence> 
          <xs:element minOccurs="0" maxOccurs="unbounded" name="BestandInfo" nillable="true" type="tns:BestandInfo"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="ArrayOfBestandInfo" nillable="true" type="tns:ArrayOfBestandInfo"/> 
      <xs:complexType name="BestandInfo"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Mimetype" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="Naam" nillable="true" type="xs:string"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="BestandInfo" nillable="true" type="tns:BestandInfo"/> 
      <xs:complexType name="MasterconfiguratieVersie"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Major" type="xs:int"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
      <xs:complexType name="ArrayOfMetadata"> 
        <xs:sequence> 
          <xs:element minOccurs="0" maxOccurs="unbounded" name="Metadata" nillable="true" type="tns:Metadata"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="ArrayOfMetadata" nillable="true" type="tns:ArrayOfMetadata"/> 
      <xs:complexType name="Metadata"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Content" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
          <xs:element minOccurs="0" name="Name" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="Scheme" nillable="true" type="xs:string"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="Metadata" nillable="true" type="tns:Metadata"/> 
      <xs:simpleType name="Processtap"> 
        <xs:restriction base="xs:string"> 
          <xs:enumeration value="Bewerken"/> 
          <xs:enumeration value="Goedkeuren"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="Processtap" nillable="true" type="tns:Processtap"/> 
      <xs:complexType name="ArrayOfPublicatiedoel"> 
        <xs:sequence> 
          <xs:element minOccurs="0" maxOccurs="unbounded" name="Publicatiedoel" type="tns:Publicatiedoel"/> 
        </xs:sequence> 
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      </xs:complexType> 
      <xs:element name="ArrayOfPublicatiedoel" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
      <xs:simpleType name="Publicatiedoel"> 
        <xs:restriction base="xs:string"> 
          <xs:enumeration value="Gemeenteblad"/> 
          <xs:enumeration value="Provinciaalblad"/> 
          <xs:enumeration value="Waterschapsblad"/> 
          <xs:enumeration value="Staatscourant"/> 
          <xs:enumeration value="BladGemeenschappelijkeRegeling"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="Publicatiedoel" nillable="true" type="tns:Publicatiedoel"/> 
      <xs:simpleType name="Publicatievorm"> 
        <xs:restriction base="xs:string"> 
          <xs:enumeration value="BekendmakingZM"/> 
          <xs:enumeration value="BekendmakingCompleet"/> 
          <xs:enumeration value="Besluit"/> 
          <xs:enumeration value="OproepingBelanghebbende"/> 
          <xs:enumeration value="OproepingDeurwaardersexploot"/> 
          <xs:enumeration value="OproepingGeldboete"/> 
          <xs:enumeration value="OproepingSchuldeiser"/> 
          <xs:enumeration value="OproepingVerkeersboete"/> 
          <xs:enumeration value="GerechtelijkeAankondigingHandlichting"/> 
          <xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/> 
          <xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/> 
          <xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="Publicatievorm" nillable="true" type="tns:Publicatievorm"/> 
      <xs:element name="VoegDossierToeResponse"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:complexType name="VoegDossierToeResult"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/> 
      <xs:complexType name="AlgemeneFout"> 
        <xs:sequence/> 
      </xs:complexType> 
      <xs:element name="AlgemeneFout" nillable="true" type="tns:AlgemeneFout"/> 
      <xs:complexType name="ContentFout"> 
        <xs:sequence/> 
      </xs:complexType> 
      <xs:element name="ContentFout" nillable="true" type="tns:ContentFout"/> 
      <xs:complexType name="OnderhoudsModusFout"> 
        <xs:sequence/> 
      </xs:complexType> 
      <xs:element name="OnderhoudsModusFout" nillable="true" type="tns:OnderhoudsModusFout"/> 
      <xs:element name="VoegDossierToeEnPubliceer"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="voegDossierToeEnPubliceerGegevens" nillable="true" 
type="tns:VoegDossierToeEnPubliceerGegevens"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:complexType name="VoegDossierToeEnPubliceerGegevens"> 
        <xs:sequence> 
          <xs:element name="Documenttype" type="tns:Documenttype"/> 
          <xs:element name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/> 
          <xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/> 
          <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
          <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
          <xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
          <xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
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          <xs:element name="Publicatievorm" type="tns:Publicatievorm"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="VoegDossierToeEnPubliceerGegevens" nillable="true" type="tns:VoegDossierToeEnPubliceerGegevens"/> 
      <xs:element name="VoegDossierToeEnPubliceerResponse"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="VoegDossierToeEnPubliceerResult" nillable="true" type="tns:VoegDossierToeResult"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:element name="GeefDocumentInfo"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="documentnummer" nillable="true" type="xs:string"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:element name="GeefDocumentInfoResponse"> 
        <xs:complexType> 
          <xs:sequence> 
            <xs:element minOccurs="0" name="GeefDocumentInfoResult" nillable="true" type="tns:DocumentInfo"/> 
          </xs:sequence> 
        </xs:complexType> 
      </xs:element> 
      <xs:complexType name="DocumentInfo"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="Creatiedatum" nillable="true" type="tns:Datum"/> 
          <xs:element minOccurs="0" name="DocumentStatus" type="tns:DocumentStatus"/> 
          <xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/> 
          <xs:element minOccurs="0" name="Publicaties" nillable="true" type="tns:ArrayOfPublicatieInfo"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="DocumentInfo" nillable="true" type="tns:DocumentInfo"/> 
      <xs:simpleType name="DocumentStatus"> 
        <xs:restriction base="xs:string"> 
          <xs:enumeration value="TerVoorbereidingAangeboden"/> 
          <xs:enumeration value="InVoorbereiding"/> 
          <xs:enumeration value="TerBeoordelingAangeboden"/> 
          <xs:enumeration value="InBeoordeling"/> 
          <xs:enumeration value="TerPublicatieAangeboden"/> 
          <xs:enumeration value="TerPublicatieVrijgegeven"/> 
          <xs:enumeration value="VerwerkenPublicatieOpdracht"/> 
          <xs:enumeration value="AfwachtenPublicatie"/> 
          <xs:enumeration value="Afgebroken"/> 
          <xs:enumeration value="Gepubliceerd"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="DocumentStatus" nillable="true" type="tns:DocumentStatus"/> 
      <xs:complexType name="ArrayOfPublicatieInfo"> 
        <xs:sequence> 
          <xs:element minOccurs="0" maxOccurs="unbounded" name="PublicatieInfo" nillable="true" type="tns:PublicatieInfo"/> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="ArrayOfPublicatieInfo" nillable="true" type="tns:ArrayOfPublicatieInfo"/> 
      <xs:complexType name="PublicatieInfo"> 
        <xs:sequence> 
          <xs:element minOccurs="0" name="PublicatieIdentifier" nillable="true" type="xs:string"> 
            <xs:annotation> 
              <xs:appinfo> 
                <DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/> 
              </xs:appinfo> 
            </xs:annotation> 
          </xs:element> 
          <xs:element minOccurs="0" name="Url" nillable="true" type="xs:string"> 
            <xs:annotation> 
              <xs:appinfo> 
                <DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/> 
              </xs:appinfo> 
            </xs:annotation> 
          </xs:element> 
        </xs:sequence> 
      </xs:complexType> 
      <xs:element name="PublicatieInfo" nillable="true" type="tns:PublicatieInfo"/> 
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    </xs:schema> 
    <xs:schema attributeFormDefault="qualified" elementFormDefault="qualified" 
targetNamespace="http://schemas.microsoft.com/2003/10/Serialization/" xmlns:xs="http://www.w3.org/2001/XMLSchema" 
xmlns:tns="http://schemas.microsoft.com/2003/10/Serialization/"> 
      <xs:element name="anyType" nillable="true" type="xs:anyType"/> 
      <xs:element name="anyURI" nillable="true" type="xs:anyURI"/> 
      <xs:element name="base64Binary" nillable="true" type="xs:base64Binary"/> 
      <xs:element name="boolean" nillable="true" type="xs:boolean"/> 
      <xs:element name="byte" nillable="true" type="xs:byte"/> 
      <xs:element name="dateTime" nillable="true" type="xs:dateTime"/> 
      <xs:element name="decimal" nillable="true" type="xs:decimal"/> 
      <xs:element name="double" nillable="true" type="xs:double"/> 
      <xs:element name="float" nillable="true" type="xs:float"/> 
      <xs:element name="int" nillable="true" type="xs:int"/> 
      <xs:element name="long" nillable="true" type="xs:long"/> 
      <xs:element name="QName" nillable="true" type="xs:QName"/> 
      <xs:element name="short" nillable="true" type="xs:short"/> 
      <xs:element name="string" nillable="true" type="xs:string"/> 
      <xs:element name="unsignedByte" nillable="true" type="xs:unsignedByte"/> 
      <xs:element name="unsignedInt" nillable="true" type="xs:unsignedInt"/> 
      <xs:element name="unsignedLong" nillable="true" type="xs:unsignedLong"/> 
      <xs:element name="unsignedShort" nillable="true" type="xs:unsignedShort"/> 
      <xs:element name="char" nillable="true" type="tns:char"/> 
      <xs:simpleType name="char"> 
        <xs:restriction base="xs:int"/> 
      </xs:simpleType> 
      <xs:element name="duration" nillable="true" type="tns:duration"/> 
      <xs:simpleType name="duration"> 
        <xs:restriction base="xs:duration"> 
          <xs:pattern value="\-?P(\d*D)?(T(\d*H)?(\d*M)?(\d*(\.\d*)?S)?)?"/> 
          <xs:minInclusive value="-P10675199DT2H48M5.4775808S"/> 
          <xs:maxInclusive value="P10675199DT2H48M5.4775807S"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:element name="guid" nillable="true" type="tns:guid"/> 
      <xs:simpleType name="guid"> 
        <xs:restriction base="xs:string"> 
          <xs:pattern value="[\da-fA-F]{8}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{12}"/> 
        </xs:restriction> 
      </xs:simpleType> 
      <xs:attribute name="FactoryType" type="xs:QName"/> 
      <xs:attribute name="Id" type="xs:ID"/> 
      <xs:attribute name="Ref" type="xs:IDREF"/> 
    </xs:schema> 
  </wsdl:types> 
  <wsdl:message name="IDossierService_VoegDossierToe_InputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToe"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_InputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceer"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceerResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
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  <wsdl:message name="IDossierService_GeefDocumentInfo_InputMessage"> 
    <wsdl:part name="parameters" element="tns:GeefDocumentInfo"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:GeefDocumentInfoResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
  <wsdl:portType name="IDossierService"> 
    <wsdl:operation name="VoegDossierToe"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" 
message="tns:IDossierService_VoegDossierToe_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeResponse" 
message="tns:IDossierService_VoegDossierToe_OutputMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" message="tns:IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
    <wsdl:operation name="VoegDossierToeEnPubliceer"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_OutputMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
    <wsdl:operation name="GeefDocumentInfo"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfo" 
message="tns:IDossierService_GeefDocumentInfo_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoResponse" 
message="tns:IDossierService_GeefDocumentInfo_OutputMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_GeefDocumentInfo_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_GeefDocumentInfo_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" message="tns:IDossierService_GeefDocumentInfo_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
  </wsdl:portType> 
  <wsdl:binding name="DossierService_202001" type="tns:IDossierService"> 
    <wsp:PolicyReference URI="#DossierService_202001_policy"/> 
    <soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/> 
    <wsdl:operation name="VoegDossierToe"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault use="literal" name="AlgemeneFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault use="literal" name="ContentFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
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        <soap12:fault use="literal" name="OnderhoudsModusFoutFault" namespace=""/> 
      </wsdl:fault> 
    </wsdl:operation> 
    <wsdl:operation name="VoegDossierToeEnPubliceer"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer" 
style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault use="literal" name="AlgemeneFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault use="literal" name="ContentFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
        <soap12:fault use="literal" name="OnderhoudsModusFoutFault" namespace=""/> 
      </wsdl:fault> 
    </wsdl:operation> 
    <wsdl:operation name="GeefDocumentInfo"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfo" style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault use="literal" name="AlgemeneFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault use="literal" name="ContentFoutFault" namespace=""/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
        <soap12:fault use="literal" name="OnderhoudsModusFoutFault" namespace=""/> 
      </wsdl:fault> 
    </wsdl:operation> 
  </wsdl:binding> 
  <wsdl:service name="DossierService"> 
    <wsdl:port name="DossierService_202001" binding="tns:DossierService_202001"> 
      <soap12:address location="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc"/> 
      <wsa10:EndpointReference> 
        <wsa10:Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</wsa10:Address> 
      </wsa10:EndpointReference> 
    </wsdl:port> 
  </wsdl:service> 

</wsdl:definitions> 

Fragment 1: SingleWsdl PREPRD-omgeving 
 

3.1.2 WSDL 
De tweede manier bevat de WSDL van de PREPRD-omgeving als aparte response met 
verwijzingen naar de XSD’s. De WSDL is op te vragen via de url https://drop-api-
preprd.overheid.nl/2020/01/DossierService.svc?wsdl. 
 
<?xml version="1.0" encoding="utf-8"?> 
<wsdl:definitions name="DossierService" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:wsx="http://schemas.xmlsoap.org/ws/2004/09/mex" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
xmlns:wsa10="http://www.w3.org/2005/08/addressing" xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy" 
xmlns:wsap="http://schemas.xmlsoap.org/ws/2004/08/addressing/policy" 
xmlns:msc="http://schemas.microsoft.com/ws/2005/12/wsdl/contract" xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/" 
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing" xmlns:wsam="http://www.w3.org/2007/05/addressing/metadata" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:tns="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:wsaw="http://www.w3.org/2006/05/addressing/wsdl" 
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"> 
  <wsp:Policy wsu:Id="DossierService_202001_policy"> 
    <wsp:ExactlyOne> 
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      <wsp:All> 
        <sp:TransportBinding xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
            <sp:TransportToken> 
              <wsp:Policy> 
                <sp:HttpsToken/> 
              </wsp:Policy> 
            </sp:TransportToken> 
            <sp:AlgorithmSuite> 
              <wsp:Policy> 
                <sp:Basic256/> 
              </wsp:Policy> 
            </sp:AlgorithmSuite> 
            <sp:Layout> 
              <wsp:Policy> 
                <sp:Strict/> 
              </wsp:Policy> 
            </sp:Layout> 
            <sp:IncludeTimestamp/> 
          </wsp:Policy> 
        </sp:TransportBinding> 
        <sp:EndorsingSupportingTokens xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
            <sp:SecureConversationToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient"> 
              <wsp:Policy> 
                <sp:MustNotSendCancel/> 
                <sp:BootstrapPolicy> 
                  <wsp:Policy> 
                    <sp:SignedParts> 
                      <sp:Body/> 
                      <sp:Header Name="To" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="From" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="FaultTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="ReplyTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="MessageID" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="RelatesTo" Namespace="http://www.w3.org/2005/08/addressing"/> 
                      <sp:Header Name="Action" Namespace="http://www.w3.org/2005/08/addressing"/> 
                    </sp:SignedParts> 
                    <sp:EncryptedParts> 
                      <sp:Body/> 
                    </sp:EncryptedParts> 
                    <sp:TransportBinding> 
                      <wsp:Policy> 
                        <sp:TransportToken> 
                          <wsp:Policy> 
                            <sp:HttpsToken/> 
                          </wsp:Policy> 
                        </sp:TransportToken> 
                        <sp:AlgorithmSuite> 
                          <wsp:Policy> 
                            <sp:Basic256/> 
                          </wsp:Policy> 
                        </sp:AlgorithmSuite> 
                        <sp:Layout> 
                          <wsp:Policy> 
                            <sp:Strict/> 
                          </wsp:Policy> 
                        </sp:Layout> 
                        <sp:IncludeTimestamp/> 
                      </wsp:Policy> 
                    </sp:TransportBinding> 
                    <sp:EndorsingSupportingTokens> 
                      <wsp:Policy> 
                        <sp:IssuedToken sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient"> 
                          <Issuer xmlns="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
                            <Address xmlns="http://www.w3.org/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</Address> 
                            <Metadata xmlns="http://www.w3.org/2005/08/addressing"> 
                              <Metadata xmlns="http://schemas.xmlsoap.org/ws/2004/09/mex" xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"> 
                                <wsx:MetadataSection xmlns=""> 
                                  <wsx:MetadataReference> 
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                                    <Address xmlns="http://www.w3.org/2005/08/addressing">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/mex</Address> 
                                  </wsx:MetadataReference> 
                                </wsx:MetadataSection> 
                              </Metadata> 
                            </Metadata> 
                          </Issuer> 
                          <sp:RequestSecurityTokenTemplate> 
                            <trust:KeyType xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey</trust:KeyType> 
                            <AppliesTo xmlns="http://schemas.xmlsoap.org/ws/2004/09/policy">&#xD;<EndpointReference 
xmlns="http://www.w3.org/2005/08/addressing">&#xD;<Address>https://drop-api-eto-
ta.overheid.nl/</Address>&#xD;</EndpointReference>&#xD;</AppliesTo> 
                          </sp:RequestSecurityTokenTemplate> 
                          <wsp:Policy> 
                            <sp:RequireInternalReference/> 
                          </wsp:Policy> 
                        </sp:IssuedToken> 
                      </wsp:Policy> 
                    </sp:EndorsingSupportingTokens> 
                    <sp:Wss11> 
                      <wsp:Policy/> 
                    </sp:Wss11> 
                    <sp:Trust13> 
                      <wsp:Policy> 
                        <sp:MustSupportIssuedTokens/> 
                        <sp:RequireClientEntropy/> 
                        <sp:RequireServerEntropy/> 
                      </wsp:Policy> 
                    </sp:Trust13> 
                  </wsp:Policy> 
                </sp:BootstrapPolicy> 
                <sp:MustNotSendAmend/> 
                <sp:MustNotSendRenew/> 
              </wsp:Policy> 
            </sp:SecureConversationToken> 
          </wsp:Policy> 
        </sp:EndorsingSupportingTokens> 
        <sp:Wss11 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy/> 
        </sp:Wss11> 
        <sp:Trust13 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"> 
          <wsp:Policy> 
            <sp:MustSupportIssuedTokens/> 
            <sp:RequireClientEntropy/> 
            <sp:RequireServerEntropy/> 
          </wsp:Policy> 
        </sp:Trust13> 
        <wsaw:UsingAddressing/> 
      </wsp:All> 
    </wsp:ExactlyOne> 
  </wsp:Policy> 
  <wsdl:types> 
    <xsd:schema targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api/Imports"> 
      <xsd:import schemaLocation="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc?xsd=xsd0" 
namespace="http://schemas.koopwrp.nl/2020/01/drp/api"/> 
      <xsd:import schemaLocation="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc?xsd=xsd1" 
namespace="http://schemas.microsoft.com/2003/10/Serialization/"/> 
    </xsd:schema> 
  </wsdl:types> 
  <wsdl:message name="IDossierService_VoegDossierToe_InputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToe"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
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  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_InputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceer"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:VoegDossierToeEnPubliceerResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_InputMessage"> 
    <wsdl:part name="parameters" element="tns:GeefDocumentInfo"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_OutputMessage"> 
    <wsdl:part name="parameters" element="tns:GeefDocumentInfoResponse"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_AlgemeneFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:AlgemeneFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_ContentFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:ContentFout"/> 
  </wsdl:message> 
  <wsdl:message name="IDossierService_GeefDocumentInfo_OnderhoudsModusFoutFault_FaultMessage"> 
    <wsdl:part name="detail" element="tns:OnderhoudsModusFout"/> 
  </wsdl:message> 
  <wsdl:portType name="IDossierService"> 
    <wsdl:operation name="VoegDossierToe"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" 
message="tns:IDossierService_VoegDossierToe_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeResponse" 
message="tns:IDossierService_VoegDossierToe_OutputMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToe_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToe_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" message="tns:IDossierService_VoegDossierToe_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
    <wsdl:operation name="VoegDossierToeEnPubliceer"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_OutputMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_VoegDossierToeEnPubliceer_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" 
message="tns:IDossierService_VoegDossierToeEnPubliceer_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
    <wsdl:operation name="GeefDocumentInfo"> 
      <wsdl:input wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfo" 
message="tns:IDossierService_GeefDocumentInfo_InputMessage"/> 
      <wsdl:output wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoResponse" 
message="tns:IDossierService_GeefDocumentInfo_OutputMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoAlgemeneFoutFault" 
name="AlgemeneFoutFault" message="tns:IDossierService_GeefDocumentInfo_AlgemeneFoutFault_FaultMessage"/> 
      <wsdl:fault wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoContentFoutFault" 
name="ContentFoutFault" message="tns:IDossierService_GeefDocumentInfo_ContentFoutFault_FaultMessage"/> 
      <wsdl:fault 
wsaw:Action="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfoOnderhoudsModusFoutFault" 
name="OnderhoudsModusFoutFault" message="tns:IDossierService_GeefDocumentInfo_OnderhoudsModusFoutFault_FaultMessage"/> 
    </wsdl:operation> 
  </wsdl:portType> 
  <wsdl:binding name="DossierService_202001" type="tns:IDossierService"> 
    <wsp:PolicyReference URI="#DossierService_202001_policy"/> 
    <soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/> 
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    <wsdl:operation name="VoegDossierToe"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToe" style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault name="AlgemeneFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault name="ContentFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
        <soap12:fault name="OnderhoudsModusFoutFault" use="literal"/> 
      </wsdl:fault> 
    </wsdl:operation> 
    <wsdl:operation name="VoegDossierToeEnPubliceer"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer" 
style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault name="AlgemeneFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault name="ContentFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
        <soap12:fault name="OnderhoudsModusFoutFault" use="literal"/> 
      </wsdl:fault> 
    </wsdl:operation> 
    <wsdl:operation name="GeefDocumentInfo"> 
      <soap12:operation soapAction="http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/GeefDocumentInfo" style="document"/> 
      <wsdl:input> 
        <soap12:body use="literal"/> 
      </wsdl:input> 
      <wsdl:output> 
        <soap12:body use="literal"/> 
      </wsdl:output> 
      <wsdl:fault name="AlgemeneFoutFault"> 
        <soap12:fault name="AlgemeneFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="ContentFoutFault"> 
        <soap12:fault name="ContentFoutFault" use="literal"/> 
      </wsdl:fault> 
      <wsdl:fault name="OnderhoudsModusFoutFault"> 
        <soap12:fault name="OnderhoudsModusFoutFault" use="literal"/> 
      </wsdl:fault> 
    </wsdl:operation> 
  </wsdl:binding> 
  <wsdl:service name="DossierService"> 
    <wsdl:port name="DossierService_202001" binding="tns:DossierService_202001"> 
      <soap12:address location="https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc"/> 
      <wsa10:EndpointReference> 
        <wsa10:Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</wsa10:Address> 
      </wsa10:EndpointReference> 
    </wsdl:port> 
  </wsdl:service> 

</wsdl:definitions> 

Fragment 2: WSDL PREPRD-omgeving 
 
In de WSDL staan 2 imports die de XSD’s bevatten: 

- https://drop-api-preprd.overheid.nl/2020/01/DossierService.svc?xsd=xsd0 
- https://drop-api-preprd.overheid.nl/2020/01/DossierService.svc?xsd=xsd1 

Deze XSD’s worden hieronder weergegeven. 



 
 DRP 3PAS API 2020/01 | Berichtenverkeer | v1.1 | 2 september 2024 

 

   Pagina 20 van 76 

 

 
<?xml version="1.0" encoding="utf-8"?> 
<xs:schema elementFormDefault="qualified" targetNamespace="http://schemas.koopwrp.nl/2020/01/drp/api" 
xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:tns="http://schemas.koopwrp.nl/2020/01/drp/api"> 
  <xs:element name="VoegDossierToe"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="voegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:complexType name="VoegDossierToeGegevens"> 
    <xs:sequence> 
      <xs:element name="Documenttype" type="tns:Documenttype"/> 
      <xs:element minOccurs="0" name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/> 
      <xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/> 
      <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
      <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
      <xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
      <xs:element name="Processtap" type="tns:Processtap"/> 
      <xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
      <xs:element name="Publicatievorm" type="tns:Publicatievorm"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="VoegDossierToeGegevens" nillable="true" type="tns:VoegDossierToeGegevens"/> 
  <xs:simpleType name="Documenttype"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="Beleidsregels"/> 
      <xs:enumeration value="BeschikkingenAanvraag"/> 
      <xs:enumeration value="BeschikkingenAfhandeling"/> 
      <xs:enumeration value="InstellingGemeenschappelijkeRegelingen"/> 
      <xs:enumeration value="OproepingenBelanghebbende"/> 
      <xs:enumeration value="OproepingenDeurwaardersexploot"/> 
      <xs:enumeration value="OproepingenGeldboete"/> 
      <xs:enumeration value="OproepingenSchuldeiser"/> 
      <xs:enumeration value="OproepingenVerkeersboete"/> 
      <xs:enumeration value="OverigeBesluitenVanAlgemeneStrekking"/> 
      <xs:enumeration value="OverigeMededelingenAanHetWegverkeer"/> 
      <xs:enumeration value="Overigeoverheidsinformatie"/> 
      <xs:enumeration value="PlannenOverig"/> 
      <xs:enumeration value="PlannenRuimtelijk"/> 
      <xs:enumeration value="Verkeersbesluit"/> 
      <xs:enumeration value="Verordeningen"/> 
      <xs:enumeration value="GerechtelijkeAankondigingHandlichting"/> 
      <xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/> 
      <xs:enumeration value="ErfgoedwetAlgemeen"/> 
      <xs:enumeration value="ErfgoedwetVervreemdingen"/> 
      <xs:enumeration value="OmgevingsvergunningAanvraag"/> 
      <xs:enumeration value="OmgevingsvergunningAfhandeling"/> 
      <xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/> 
      <xs:enumeration value="OmgevingsvergunningAfhandelingMetPlanAfwijking"/> 
      <xs:enumeration value="Melding"/> 
      <xs:enumeration value="Omgevingsmelding"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="Documenttype" nillable="true" type="tns:Documenttype"/> 
  <xs:complexType name="Datum"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Dag" type="xs:int"/> 
      <xs:element minOccurs="0" name="Jaar" type="xs:int"/> 
      <xs:element minOccurs="0" name="Maand" type="xs:int"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="Datum" nillable="true" type="tns:Datum"/> 
  <xs:complexType name="Inhoudsopgave"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Bijlages" nillable="true" type="tns:ArrayOfBestandInfo"/> 
      <xs:element minOccurs="0" name="ContentBestandsnaam" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="EmbeddedBestanden" nillable="true" type="tns:ArrayOfBestandInfo"/> 
    </xs:sequence> 
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  </xs:complexType> 
  <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
  <xs:complexType name="ArrayOfBestandInfo"> 
    <xs:sequence> 
      <xs:element minOccurs="0" maxOccurs="unbounded" name="BestandInfo" nillable="true" type="tns:BestandInfo"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="ArrayOfBestandInfo" nillable="true" type="tns:ArrayOfBestandInfo"/> 
  <xs:complexType name="BestandInfo"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Mimetype" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="Naam" nillable="true" type="xs:string"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="BestandInfo" nillable="true" type="tns:BestandInfo"/> 
  <xs:complexType name="MasterconfiguratieVersie"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Major" type="xs:int"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
  <xs:complexType name="ArrayOfMetadata"> 
    <xs:sequence> 
      <xs:element minOccurs="0" maxOccurs="unbounded" name="Metadata" nillable="true" type="tns:Metadata"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="ArrayOfMetadata" nillable="true" type="tns:ArrayOfMetadata"/> 
  <xs:complexType name="Metadata"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Content" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
      <xs:element minOccurs="0" name="Name" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="Scheme" nillable="true" type="xs:string"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="Metadata" nillable="true" type="tns:Metadata"/> 
  <xs:simpleType name="Processtap"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="Bewerken"/> 
      <xs:enumeration value="Goedkeuren"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="Processtap" nillable="true" type="tns:Processtap"/> 
  <xs:complexType name="ArrayOfPublicatiedoel"> 
    <xs:sequence> 
      <xs:element minOccurs="0" maxOccurs="unbounded" name="Publicatiedoel" type="tns:Publicatiedoel"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="ArrayOfPublicatiedoel" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
  <xs:simpleType name="Publicatiedoel"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="Gemeenteblad"/> 
      <xs:enumeration value="Provinciaalblad"/> 
      <xs:enumeration value="Waterschapsblad"/> 
      <xs:enumeration value="Staatscourant"/> 
      <xs:enumeration value="BladGemeenschappelijkeRegeling"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="Publicatiedoel" nillable="true" type="tns:Publicatiedoel"/> 
  <xs:simpleType name="Publicatievorm"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="BekendmakingZM"/> 
      <xs:enumeration value="BekendmakingCompleet"/> 
      <xs:enumeration value="Besluit"/> 
      <xs:enumeration value="OproepingBelanghebbende"/> 
      <xs:enumeration value="OproepingDeurwaardersexploot"/> 
      <xs:enumeration value="OproepingGeldboete"/> 
      <xs:enumeration value="OproepingSchuldeiser"/> 
      <xs:enumeration value="OproepingVerkeersboete"/> 
      <xs:enumeration value="GerechtelijkeAankondigingHandlichting"/> 
      <xs:enumeration value="GerechtelijkeAankondigingHuwelijksevoorwaarden"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOndercuratelestelling"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOntbindinghuwelijkofScheidingvantafelenbed"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOntkenningvaderschap"/> 
      <xs:enumeration value="GerechtelijkeAankondigingOverigeaankondiging"/> 
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      <xs:enumeration value="GerechtelijkeAankondigingFaillissementSurseanceVanBetalingOfSchuldsanering"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="Publicatievorm" nillable="true" type="tns:Publicatievorm"/> 
  <xs:element name="VoegDossierToeResponse"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:complexType name="VoegDossierToeResult"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="VoegDossierToeResult" nillable="true" type="tns:VoegDossierToeResult"/> 
  <xs:complexType name="AlgemeneFout"> 
    <xs:sequence/> 
  </xs:complexType> 
  <xs:element name="AlgemeneFout" nillable="true" type="tns:AlgemeneFout"/> 
  <xs:complexType name="ContentFout"> 
    <xs:sequence/> 
  </xs:complexType> 
  <xs:element name="ContentFout" nillable="true" type="tns:ContentFout"/> 
  <xs:complexType name="OnderhoudsModusFout"> 
    <xs:sequence/> 
  </xs:complexType> 
  <xs:element name="OnderhoudsModusFout" nillable="true" type="tns:OnderhoudsModusFout"/> 
  <xs:element name="VoegDossierToeEnPubliceer"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="voegDossierToeEnPubliceerGegevens" nillable="true" 
type="tns:VoegDossierToeEnPubliceerGegevens"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:complexType name="VoegDossierToeEnPubliceerGegevens"> 
    <xs:sequence> 
      <xs:element name="Documenttype" type="tns:Documenttype"/> 
      <xs:element name="GewenstePublicatiedatum" nillable="true" type="tns:Datum"/> 
      <xs:element name="InhoudZip" nillable="true" type="xs:base64Binary"/> 
      <xs:element name="Inhoudsopgave" nillable="true" type="tns:Inhoudsopgave"/> 
      <xs:element name="MasterconfiguratieVersie" nillable="true" type="tns:MasterconfiguratieVersie"/> 
      <xs:element name="MetadataElementen" nillable="true" type="tns:ArrayOfMetadata"/> 
      <xs:element name="Publicatiedoelen" nillable="true" type="tns:ArrayOfPublicatiedoel"/> 
      <xs:element name="Publicatievorm" type="tns:Publicatievorm"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="VoegDossierToeEnPubliceerGegevens" nillable="true" type="tns:VoegDossierToeEnPubliceerGegevens"/> 
  <xs:element name="VoegDossierToeEnPubliceerResponse"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="VoegDossierToeEnPubliceerResult" nillable="true" type="tns:VoegDossierToeResult"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="GeefDocumentInfo"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="documentnummer" nillable="true" type="xs:string"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:element name="GeefDocumentInfoResponse"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element minOccurs="0" name="GeefDocumentInfoResult" nillable="true" type="tns:DocumentInfo"/> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:complexType name="DocumentInfo"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="Creatiedatum" nillable="true" type="tns:Datum"/> 
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      <xs:element minOccurs="0" name="DocumentStatus" type="tns:DocumentStatus"/> 
      <xs:element minOccurs="0" name="Documentnummer" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="Dossiernummer" nillable="true" type="xs:string"/> 
      <xs:element minOccurs="0" name="Publicaties" nillable="true" type="tns:ArrayOfPublicatieInfo"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="DocumentInfo" nillable="true" type="tns:DocumentInfo"/> 
  <xs:simpleType name="DocumentStatus"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="TerVoorbereidingAangeboden"/> 
      <xs:enumeration value="InVoorbereiding"/> 
      <xs:enumeration value="TerBeoordelingAangeboden"/> 
      <xs:enumeration value="InBeoordeling"/> 
      <xs:enumeration value="TerPublicatieAangeboden"/> 
      <xs:enumeration value="TerPublicatieVrijgegeven"/> 
      <xs:enumeration value="VerwerkenPublicatieOpdracht"/> 
      <xs:enumeration value="AfwachtenPublicatie"/> 
      <xs:enumeration value="Afgebroken"/> 
      <xs:enumeration value="Gepubliceerd"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="DocumentStatus" nillable="true" type="tns:DocumentStatus"/> 
  <xs:complexType name="ArrayOfPublicatieInfo"> 
    <xs:sequence> 
      <xs:element minOccurs="0" maxOccurs="unbounded" name="PublicatieInfo" nillable="true" type="tns:PublicatieInfo"/> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="ArrayOfPublicatieInfo" nillable="true" type="tns:ArrayOfPublicatieInfo"/> 
  <xs:complexType name="PublicatieInfo"> 
    <xs:sequence> 
      <xs:element minOccurs="0" name="PublicatieIdentifier" nillable="true" type="xs:string"> 
        <xs:annotation> 
          <xs:appinfo> 
            <DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/> 
          </xs:appinfo> 
        </xs:annotation> 
      </xs:element> 
      <xs:element minOccurs="0" name="Url" nillable="true" type="xs:string"> 
        <xs:annotation> 
          <xs:appinfo> 
            <DefaultValue EmitDefaultValue="false" xmlns="http://schemas.microsoft.com/2003/10/Serialization/"/> 
          </xs:appinfo> 
        </xs:annotation> 
      </xs:element> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:element name="PublicatieInfo" nillable="true" type="tns:PublicatieInfo"/> 

</xs:schema> 

Fragment 3: Xsd0 PREPRD-omgeving 
 
<?xml version="1.0" encoding="utf-8"?> 
<xs:schema attributeFormDefault="qualified" elementFormDefault="qualified" 
targetNamespace="http://schemas.microsoft.com/2003/10/Serialization/" xmlns:xs="http://www.w3.org/2001/XMLSchema" 
xmlns:tns="http://schemas.microsoft.com/2003/10/Serialization/"> 
  <xs:element name="anyType" nillable="true" type="xs:anyType"/> 
  <xs:element name="anyURI" nillable="true" type="xs:anyURI"/> 
  <xs:element name="base64Binary" nillable="true" type="xs:base64Binary"/> 
  <xs:element name="boolean" nillable="true" type="xs:boolean"/> 
  <xs:element name="byte" nillable="true" type="xs:byte"/> 
  <xs:element name="dateTime" nillable="true" type="xs:dateTime"/> 
  <xs:element name="decimal" nillable="true" type="xs:decimal"/> 
  <xs:element name="double" nillable="true" type="xs:double"/> 
  <xs:element name="float" nillable="true" type="xs:float"/> 
  <xs:element name="int" nillable="true" type="xs:int"/> 
  <xs:element name="long" nillable="true" type="xs:long"/> 
  <xs:element name="QName" nillable="true" type="xs:QName"/> 
  <xs:element name="short" nillable="true" type="xs:short"/> 
  <xs:element name="string" nillable="true" type="xs:string"/> 
  <xs:element name="unsignedByte" nillable="true" type="xs:unsignedByte"/> 
  <xs:element name="unsignedInt" nillable="true" type="xs:unsignedInt"/> 
  <xs:element name="unsignedLong" nillable="true" type="xs:unsignedLong"/> 
  <xs:element name="unsignedShort" nillable="true" type="xs:unsignedShort"/> 
  <xs:element name="char" nillable="true" type="tns:char"/> 
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  <xs:simpleType name="char"> 
    <xs:restriction base="xs:int"/> 
  </xs:simpleType> 
  <xs:element name="duration" nillable="true" type="tns:duration"/> 
  <xs:simpleType name="duration"> 
    <xs:restriction base="xs:duration"> 
      <xs:pattern value="\-?P(\d*D)?(T(\d*H)?(\d*M)?(\d*(\.\d*)?S)?)?"/> 
      <xs:minInclusive value="-P10675199DT2H48M5.4775808S"/> 
      <xs:maxInclusive value="P10675199DT2H48M5.4775807S"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:element name="guid" nillable="true" type="tns:guid"/> 
  <xs:simpleType name="guid"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[\da-fA-F]{8}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{4}-[\da-fA-F]{12}"/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:attribute name="FactoryType" type="xs:QName"/> 
  <xs:attribute name="Id" type="xs:ID"/> 
  <xs:attribute name="Ref" type="xs:IDREF"/> 

</xs:schema> 

Fragment 4: Xsd1 PREPRD-omgeving 
 

3.2 Berichtenverkeer VoegDossierToeEnPubliceer methode PREPRD-omgeving 
 
Deze paragraaf toont het http(s) verkeer dat uitgevoerd wordt op te komen tot een 
aanlevering aan de 3PAS VoegDossierToeEnPubliceer methode op de met een 
certificaat beveiligde PREPRD-omgeving.  
 
De aanlevering kan als volgt worden weergegeven. 

Client STS RP

Stap C: request security token

Stap D: response security token

Stap G: request session token

Stap H: response session token

Stap  I: aanlevering

Stap J: response aanlevering

Stap A: Connect

Stap B: Connection established

Stap E: Connect

Stap F: Connection established
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3.2.1 Stap A: request voor opzetten verbinding naar STS 
De proxy heeft in de wsdl vastgesteld dat er gebruik gemaakt wordt van een STS op 
host cam-eto.kc-wetgeving.nl op poort 443 en doet daarom een request om een 
handshake uit te voeren om een connectie op te zetten.  
 
CONNECT cam-eto.kc-wetgeving.nl:443 HTTP/1.1 
Host: cam-eto.kc-wetgeving.nl 
Connection: Keep-Alive 
 
A SSLv3-compatible ClientHello handshake was found. Fiddler extracted the parameters below. 
 
Version: 3.3 (TLS/1.2) 
Random: 62 2F 19 24 B1 1D 40 4B 0D D0 16 36 A8 C5 1B 23 88 BC 0D B3 9E 17 6A CF 9D 76 20 FB 54 8F 74 F8 
"Time": 1989-03-11 03:38:26 PM 
SessionID: empty 
Extensions:  
 server_name cam-eto.kc-wetgeving.nl 
 supported_groups x25519 [0x1d], secp256r1 [0x17], secp384r1 [0x18] 
 ec_point_formats uncompressed [0x0] 
 signature_algs rsa_pss_rsae_sha256, rsa_pss_rsae_sha384, rsa_pss_rsae_sha512, rsa_pkcs1_sha256, 
rsa_pkcs1_sha384, rsa_pkcs1_sha1, ecdsa_secp256r1_sha256, ecdsa_secp384r1_sha384, ecdsa_sha1, dsa_sha1, rsa_pkcs1_sha512, 
ecdsa_secp521r1_sha512 
 SessionTicket empty 
 extended_master_secret empty 
 renegotiation_info 00 
Ciphers:  
 [C02C] TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 [C02B] TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 [C030] TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 [C02F] TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 [009F] TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
 [009E] TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
 [C024] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
 [C023] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 [C028] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
 [C027] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 
 [C00A] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 [C009] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 [C014] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 [C013] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 [009D] TLS_RSA_WITH_AES_256_GCM_SHA384 
 [009C] TLS_RSA_WITH_AES_128_GCM_SHA256 
 [003D] TLS_RSA_WITH_AES_256_CBC_SHA256 
 [003C] TLS_RSA_WITH_AES_128_CBC_SHA256 
 [0035] TLS_RSA_WITH_AES_256_CBC_SHA 
 [002F] TLS_RSA_WITH_AES_128_CBC_SHA 
 [000A] SSL_RSA_WITH_3DES_EDE_SHA 
 
Compression:  
 [00] NO_COMPRESSION 

Fragment 5: request voor opzetten verbinding naar STS op ETO 
(PREPRD) 
 

3.2.2 Stap B: response van opzetten verbinding naar STS 
De webserver op host cam-eto.kc-wetgeving.nl stelt vast dat er een connectie 
mogelijk is en retourneert de instellingen ervan. 
 
HTTP/1.1 200 Connection Established 
FiddlerGateway: Direct 
StartTime: 11:29:56.264 
Connection: close 
 
Encrypted HTTPS traffic flows through this CONNECT tunnel. HTTPS Decryption is enabled in Fiddler, so decrypted sessions running in this 
tunnel will be shown in the Web Sessions list. 
 
Secure Protocol: Tls12 
Cipher: Aes256 256bits 
Hash Algorithm: Sha384 ?bits 
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Key Exchange: ECDHE_RSA (0xae06) 384bits 
 
== Server Certificate ========== 
[Subject] 
  CN=*.kc-wetgeving.nl 
 
[Issuer] 
  CN=Sectigo RSA Domain Validation Secure Server CA, O=Sectigo Limited, L=Salford, S=Greater Manchester, C=GB 
 
[Serial Number] 
  00E20B4F9EDAA7F177D3F8A225496C7AEC 
 
[Not Before] 
  2021-03-31 02:00:00 AM 
 
[Not After] 
  2022-04-29 01:59:59 AM 
 
[Thumbprint] 
  648D31D737515EB85C37FD472D8C449DF8F721C1 
 
[SubjectAltNames] 
*.kc-wetgeving.nl, kc-wetgeving.nl 

Fragment 6: response van opzetten verbinding naar STS op ETO 
(PREPRD) 
 

3.2.3 Stap C: request naar STS 
De proxy gebruikt de opgezette connectie om de in de wsdl genoemde STS aan te 
roepen. 
NB: Het vastgelegde request bevatte enkele canonical xml representaties van 
carriage-return (“&#xD;”) direct na de child nodes van het element 
/Envelope/Body/RequestSecurityToken/SecondaryParameters. Deze zijn voor de 
leesbaarheid verwijderd. 
 
POST https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed HTTP/1.1 
Content-Type: application/soap+xml; charset=utf-8 
Host: cam-eto.kc-wetgeving.nl 
Content-Length: 6214 
Expect: 100-continue 
Accept-Encoding: gzip, deflate 
Connection: Keep-Alive 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action> 
    <a:MessageID>urn:uuid:e5b47d55-03af-4359-8151-533328be1a4e</a:MessageID> 
    <ActivityId CorrelationId="dfdc8feb-d22e-4977-819a-1e860c07059a" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 
    <a:ReplyTo> 
      <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
    </a:ReplyTo> 
    <a:To s:mustUnderstand="1" u:Id="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.191Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.191Z</u:Expires> 
      </u:Timestamp> 
      <o:BinarySecurityToken u:Id="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABnnXPeSb25w2gAAAAAAGTANBgkqhkiG9w0BAQ0FADBGMRMwEQYKCZImiZPyLGQBGR
YDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDEZMBcGA1UEAxMQS09PUENhbUV0b1Jvb3RDQTAeFw0yMDAzMjgxMDM2NDVaFw0yNTAz
MjcxMDM2NDVaMIGiMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDERMA8GA1UECxMIS09PUC5FVE8xGTA
XBgNVBAsTEFNlcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEkV0b0RycFN5c3RHZW1lZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRvRHJwU3lzdE
dlbWVlbnRlQGtvb3AuZXRvMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEArT05T/RRZavP/j1F/zfD6loyRVn4fdW1ENa1YL/dnFZqGn
UgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELnSF6/MdvAfhdK+ozzPZCp35e6DO/SdVZDN+QVNu
rp4JF2skg7c+ZV4/D8CYT/S+ugI8HLoHhX2l+NQmhvw6oaYbIDz59q0of4gMnQh9OneMlNttcpavF6V7J58ow6xnFFk7BLMdIDUBFlbVbGSR3DZX
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qGzwN6fx+Ggjshd2hh/H82sEW6EhVHhIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7JBPghf8GyjqXQIDAQABo4ICljCCApIwOwYJKwYBBAGCNxUHBC4
wLAYkKwYBBAGCNxUIgqS/A+XRGIaxhSzE0TaH+pMWMYKhjCuCqqUWAgFkAgEIMCkGA1UdJQQiMCAGCCsGAQUFBwMCBggrBgEFBQcDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEJDwQ3MDUwDgYIKoZIhvcNAwICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiG9w0DBzAdBgNV
HQ4EFgQUAJ6JGrTmOY2ANgHSSlirAZ1TILkwHwYDVR0jBBgwFoAUyp5BkZdHkimKlT14G+gSeZmMNF8wRAYDVR0fBD0wOzA5oDegNYYzaHR0
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkL0tPT1BDYW1FdG9Sb290Q0EuY3JsMIG/BggrBgEFBQcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
sZGFwOi8vL0NOPUtPT1BDYW1FdG9Sb290Q0EsQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCxEQz1FVE8/Y0FDZXJ0aWZpY2F0ZT9iYXNlP29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VR0RBEwwSqArBgorBgEEAYI3FAIDoB0MG0V0b0RycFN5c3RHZW1lZW50ZUBLT09QLkVUT4EbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvM
A0GCSqGSIb3DQEBDQUAA4IBAQCgM3gN2DB8zbUC1AQFqW0tKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4Rw6NBGHHAn0jgUha+o
DUC5gWR14qekKvbtKHJjK7kUbuQkCZsWDapGgVcObxt0mWpmFRV8CybJjBpMPKYD0WaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEH
BHldmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken> 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo> 
        
<SignatureValue>iakBRJposJ8iLVkhIFrfiTbR4CM6bceurIvDB3HpQ6/yFx6BLAAIY9lhxCSQu3lKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tl7OIFu85Lzf3t
yB/PqpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojXO1aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA5955Olea9DqO0skWNQ0OCo
CwDuIC4ppWaUs5McHtfhetc3Zz8K18weFGS0LZj7A+NgTmNDpp/Dt1iqftrKMwlMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8Sl/mk49YUAHf+Ke
YVXLUY/VXXkVkg==</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
      <wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
        <EndpointReference xmlns="http://www.w3.org/2005/08/addressing"> 
          <Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</Address> 
        </EndpointReference> 
      </wsp:AppliesTo> 
      <trust:Entropy> 
        <trust:BinarySecret u:Id="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=</trust:BinarySecret> 
      </trust:Entropy> 
      <trust:KeySize>256</trust:KeySize> 
      <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
      <trust:SecondaryParameters> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
        <AppliesTo xmlns="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
          <EndpointReference xmlns="http://www.w3.org/2005/08/addressing"> 
            <Address>https://drop-api-eto-ta.overheid.nl/</Address> 
          </EndpointReference> 
        </AppliesTo> 
      </trust:SecondaryParameters> 
      <trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm> 
    </trust:RequestSecurityToken> 
  </s:Body> 
</s:Envelope> 

Fragment 7: request naar STS op ETO (PREPRD) 
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3.2.4 Stap D: response van STS 
De STS reageert met de volgende response. 
 
HTTP/1.1 200 OK 
Content-Length: 16411 
Content-Type: application/soap+xml; charset=utf-8 
Date: Mon, 14 Mar 2022 10:29:53 GMT 
X-Frame-Options: SAMEORIGIN 
Expect-CT: enforce, max-age=30 
X-XSS-Protection: 1; mode=block 
X-Content-Type-Options: nosniff 
Content-Security-Policy: frame-ancestors 'self' 
x-webkit-csp: frame-ancestors 'self' 
X-Content-Security-Policy: frame-ancestors 'self' 
Referrer-Policy: strict-origin-when-cross-origin 
Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(), 
speaker=(), vibrate=(), fullscreen=(), payment=() 
Strict-Transport-Security: max-age=31536000; includeSubDomains 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTRC/IssueFinal</a:Action> 
    <a:RelatesTo>urn:uuid:e5b47d55-03af-4359-8151-533328be1a4e</a:RelatesTo> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:53.932Z</u:Created> 
        <u:Expires>2022-03-14T10:34:53.932Z</u:Expires> 
      </u:Timestamp> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestSecurityTokenResponse> 
        <trust:Entropy> 
          <trust:BinarySecret>hLXGDGY4xuL7SdqP7kbAg/UO62DTYhiB7Rc9TL3WB7g=</trust:BinarySecret> 
        </trust:Entropy> 
        <trust:Lifetime> 
          <wsu:Created xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">2022-03-
14T10:29:53.900Z</wsu:Created> 
          <wsu:Expires xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">2022-03-
14T11:29:53.900Z</wsu:Expires> 
        </trust:Lifetime> 
        <wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
          <wsa:EndpointReference xmlns:wsa="http://www.w3.org/2005/08/addressing"> 
            <wsa:Address>https://drop-api-eto-ta.overheid.nl/</wsa:Address> 
          </wsa:EndpointReference> 
        </wsp:AppliesTo> 
        <trust:RequestedSecurityToken> 
          <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
            <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc"/> 
            <KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
              <e:EncryptedKey xmlns:e="http://www.w3.org/2001/04/xmlenc#"> 
                <e:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p"> 
                  <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                </e:EncryptionMethod> 
                <KeyInfo> 
                  <o:SecurityTokenReference xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
                    <X509Data> 
                      <X509IssuerSerial> 
                        <X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName> 
                        <X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber> 
                      </X509IssuerSerial> 
                    </X509Data> 
                  </o:SecurityTokenReference> 
                </KeyInfo> 
                <e:CipherData> 
<e:CipherValue>h/FFI7IiarxhFYc3+X0kOqDGNCYXj1BaG12eJgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VvRLLDWzO3D63aV5LYQd0BfC
mfnGpjdizsLofEAswPS0aUu5CR/2ey40CbfQxzJ5WtCrrWZcki3ugFKeKpI53ai+b8yr30ZeygcSfgVffEW+s0hIui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQ9FxuOGc5G22unmTL+I1mHQZABAWHsScZWJfINTIcO6wCPMiULgfI2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQP5THxHYvz8aJi
CRoCGTy65jXhldQ==</e:CipherValue> 
                </e:CipherData> 
              </e:EncryptedKey> 
            </KeyInfo> 
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            <xenc:CipherData> 
<xenc:CipherValue>eS80N0j0xVnlbxX8E7k5Z2b1v0v++W2iCzQmuRqK9v1pEs7c1hWqfNRW0a1oWsMsQ75NZokJXTMQ7mMkZgEtDZYjXP+X
mrNoRp74TUmSvaeuJQuCVoFAbC591LCwoPDlTJbbD44PEIkMJOn149zrQ1GpaxEmqhiDKmtc01l6vnvX43VLM0mL/qmoBoIVDI8xkM4MU2vfS
xn6tPsc/Zs8J7QYapZeSobOhJaAcAuho3K9VYzudGQY5QFgriOdyXXofTNDlXLckCJsI6+2LCpwH6+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXFJ
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAvvWSTtL0Pua1Zx+ph0ZKdoi5V1DTgE8QzI0oRjD7nWH39z4ruzEK8zzRRorkqvlBesNOf3lFD5+k
8TGWEIMd2i/uVRLiHnkNIsGBaxhI95noTPidkNSuvbUd7NP8ITnkPWMp9bMWLryeKpKrWEGYU42tYOhk28KZLpZVuBuNe6QHHV1SYx5S4+YF
GW6VZa+T4lGULMm+bsP5YAaroFQSM9rLIzI23nCk4Y7UQsqGkPQAoK4O9YVA6XyQPKY3fZg3OoHXHKKPGFnR6ok6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbuJ0ztkpVulFZQk69/m5+2Hgb7XmhaoG+QFzHbRQLAzDUKVaMPsIOeM0KAsLZi1nchNqD0v8jo2qMJFIH+IV/ek/exaNpVtcJIL/zCCr
nMw2ZuVrIh4o17F2Sv57hThR8kkN5iXBqigF7CsqwNqtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDanJYZ+CzSMj6C0m1PgmXQdfSXyekns7
05nkODDQpgCuWluDLYmWBd8wc/fhj/1HEaVzSSQpQJkHEbUUliQAC9LwY8rlsCmbt7+V6hycwelb5Ord9DOyvNSWtu+pIYST193iF4AviLvqhSev
vyn50X3dPF0PNX4n58iXAGf9/l2zO4dI4xMZnBNsfZZlynvtyBNCcWiDPk6w3OhhvioP/RsmO6iDYjUJVyseo3Ell2bigOzqlBHQuR+M4cqECniFubN
Yzu4ZQ1t6Jn2odqasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOqEnEYbg1vnADDv+/UACufAWrjToA/cXa4EEYbga1AJmr
zVnhxT6wloUWSV5btmWKDV9JyBmtXYZlMVldSgcjMU86eDfaW4aTIQGjE5H85p8XG6dqZAJp+xl/qbI6H7tEoR0xSqX3h5OjeDV3xDuSzfjVMPC
3AjASTgB0MYz5YOIV1oqmO85EprIamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHwJAWo0dGXnCWSf5H9QMGAl
FFkVXAvsh83jnGSeh4cgDHbF4pVi5o1p9Zen5tgULP+UQBrhmDUx9AWfVlV2tZNr/lHqABQNfhIfrh+2iLhngtD77DPpHrUlbFLu2o9pD36M3cV4p
OkPfs9OkR6nt/l0XctT1WVJs26JmqTjM4GDFcDo4rsFJfhwlKtgrDZR9tDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
wLVPrD3HlmcNWVsx4pB2iYxbQ6Y5gEPs3m1NqG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+zjFsLEiL9qEKT
o0noCAn0l9pv8U/vMA5RShlAXkiMqLbwpVODQhHaWsZoxTreo3l2UVVFb1SSM4/R0IGIvoSUf8ZAgDjc86W0vVUM1WCbaC9UIape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wc0uS9p41HaNcPTuHcNSPXfjg8wk0fwu1Ow11SbT2abG1ahsK2qYoHpiNs
OJOQWQmNB2+ARhaBSs6rFQokyx9sWnnGxJGeYlGhoeyUlyrs2bQlpiPz9k5yt2sV76JVOaXlOmMt6f/0zJoQiOrTAtg9U0mBqIvXKOTGwgflySEbr
Lt0bKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActqJ9ma1Bu1UUWEAlMdGNbYM9GL3MWscTkysj3
VBQUZwFic3KFDjDH5DO/e2oHoAw60j57TcsfM/OkkdnqzWbtbzNXZHIY9NVsmdKsWR3hEaW48b3Tg0MXDIEhDOYD/r/Y1aNo+iqksI7pDx+nq
R3ftTSNvMs5PeU6vkW8XTLpFl+VTgkWBdnY9f9aYBBdtJVCWncv/fQTWllcxr+dBL0E3YEA8izfY+cQ8Ayb4fhFcro2HQomMNx6glLEkxeMzhmg0k
F2Q3LFkrQdISdXJPEdA/Sfq3Z1f0XOv3UCcGKjJ2YKPGUA7kdsLdvsTVXjTG93KtytOp2dNBtnrh+dWNZ0W7B6QRzHvUmnRMdpBTLbfd8cTdZqu
6rVS3axqIbT7OVdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvcwnDzUqLntKOTljV4FaKi3FXgR2QE+QNGv0krCDQKny0WEhZRjkKb
e4LrZuYrH+9RC4SDk3G+MjC9IU8pX1mFfzUG0LgLUXoL06qr2vl2xvz8xJQk9JYSMgzOrEdEPYNub11QJU/kFUwyWFElUI+0Lajd+lRCNXG1BUZ+2
8G79DtNvQq6cxmTU8vt88Nt+VkIG6SHRWBpT3kCTOJIYT1NNafOKoDIfWtSynCg2aIoVztVvS/a5eoWpVsrG/bP3xJprDiyqvmNU9W3yOmpikN6
jmU5a+LA4eNevD8llyfpAG9RCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpCJb8LokZPT/slTsdytRXC6O8FWIe7QRrkRt8N0L
J5PQSJDZDvvTvXbynto1AaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX1Krz+euOTwgy0oD+dcLYkev3xbiq26Iy
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6euI2kQJ5sMji96YTfL1nePahkcly+e1oPuap2BivuxSpDr43TBLgWKmKRdqHyfnrJczMUtVo66Gd
XBxUeFgn3qmlJlTVHq+46nyZSa2TcuYcQ+VRyBKQgpvGOY0Nd2tAbWXm57IsjP9yLnuafomXF4u9e7icTMh0tURRaDVXkqMQpuQVGkdSUhB2A
tzUUr7OdhTbTvgv2p0N4F9Pl1ocIa7TnTs4wXO+w/RX4yc6eSNdPAQVionFhlHd5LhhvUH9YVCNws2fXIGm86RlPiunIQpCTvHKejHJP+3CybWi+P
MkIhG/eRkA9/mjP2btD6+T6LwMV0dc+wu1cvO8RYigvmLT1pY720o56vVt75QkjLJbXcgRrL9SOKHy2nPQLmQc9+dzMWCsOFyRwu5lvkVh4m4
4u2kF5Lt61yM+Jynuthn4d72WFeD0QKwLE00tuReC5JaDD5k2nPvQPwWLJ7w7nyp8TkrQQr0EXoWiWCNHwhOEC63wTB3C+sRLX792mb/ti44
YtYPzjwJepsyuU1b71AcgPKTeokY9oEdb7bXQ8uNXgYvEHMs63iCn94rWr+1nUE3wWdHA6FPBEdBLKIPKuWmcUa3Rssiy9WWj3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXC0lXEcb/XwcgNNjtw2Rm/8yBECAmCqyBmwBgbpD1qJTfCQHjheYcJOrbzjU
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjqJ+RtnHm4+ss0ZyFMRGblQsHuPi3O+dLtmFUMM1KqUva8jI3O3/170N8ERURjak71esXOy
T5gA+O+LWUtUTmFfi6ZTJlTknwtG39/OB+OKQOR8iaJsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHk39rTFA7oXZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16uI4OWk0KyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRq2+8ymHIf16nxjhya48Q
Gb+1XtVLmBDJUHBR3z80oRFqk08mI50PSFoWBAf87nxd7+Gd9al8qVl4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPIiYf3tD5dl78wYLZdJ
ZuYj5l2FF4N34yK1gmj+hGBFAlaUfYY5ukdDZsAlzj6RBYCdNhT+DS0HybbymUj8qAzYK7Hu34t9QSmxgXfWqDPQsrBl0lc4w+tu83/2O68q88iuyk
DONx8yrVzYx9yxquG29u2CnpktPkoJ0qvra4Jf47rKyu60dUsBqAlf0g4eWAE7E74QgxIaj6mhf/sSxLMzXKXthL13IZr3l7q9/mYx0Q+DKChwzizgWl
78YpDnJo+h42y6cqyaH51hPUMJ+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYvGMYXMtxrwBcXEJM0oOvChz2pm3idXE24BXjp6zhCQs17OrJbdCf
PLHGJz/fP7xhEl5OwPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1wh7f4cwP1+yWkCpRB7j0/yePSl6Yi/ifsA0zIeEsINfHtKKcqDjO
Kis8eW07EtDs4gfvr7/IUgw881uRH7c6P0yd6gnvGBBUma2kFRPIf/CgNM0Jc8fH6Kxlj/MbGYws2/V0Ltp0Pwapk2dzTmG9DC0SpmjBdp0H0/m
DBY2xrKb36b6pSInho4H0dFCZAUXITS/2r/x8r4PZgrw4kBO0cEwU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivI16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9hQgqPPcsRiQVDqFitkvg3OY8T6sxh1UBx1bZ3e5u9/5nnusc9By7YikW+JuXNnA4pkMhufdGcBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6ClnFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxw0yLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqjdH+DdW5fs1QfeiduaDWsPARxHo1mlPNjJgwDAwl
hZPBoG1cVkESGh49VGLjHhJN7jxOy68TwqSVOPR4jntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6qfVfSSYmPNUraRxAhofhsh64fyKptzDpWXqEwCziz
Mgg4bUQVlSI/3XsKaOcUGh2ENtwsJMyAeUcsv0mc7GyaDXs2v0jPxNpkLTE3lX2a2OttcZaSOMRzq63wlQFmIqNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5aOoUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rf5KIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfqERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vklBv71fzCJ3YpBbopG/aGjqgansIl3nnK2wC6yx+tujvcDUA0tv9tfXKX
KE1hzjbpfOXfyVHrS2qGuTsI/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHdAUPZSt0CRSHTMCTGNJs0nU3fLfkuyEh5Z7r5k21yxk9KlM0jx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3lmbGrdU1zZCVSuaGITrOPx5AMnLmHuylLleTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjJB0ZKOxT9NZyD2J
5kyH75TFE8ZLQ/ME969HzY5P26TCeAD8WlozqYjRqKYSw/LZPYoCmdyUMaXn2RfkcXgS0UoI0wf8ZSld3c4OOvzcMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzK0M7eFKFT0NFJN50XVDKw2jVWWszRKZgOAW+2iUY1nbl4EQ+MQd8SlPyby+lcZrk19MI7SbxzIw2qD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kaq+2/napocqBW3clSaKdueufnHdsuos2pGZWRPqBNzAIrg+Wi/l3TUqDTt9MIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvJpmXJl1PQ6jShdwRYNM16qSuDdGlsRtFckWqjTFpSGwDzcqKYQP7ckqNki8yg9CYpKIWA1o1qGkPRGiGIqQrJZ
5VCTNmZK3XCK43g3L8HALF2z00Ei3x6zCqSwdkbFdonA1+44874osN9y7QK6qzqJeSCq6H086pdTbuv4jfywqrL/zw0OW541LctnRgWX/NvdEM
6bIi9rIYlmpiKfmEQf2cgouLEiVq3d+u5vU4+Qq0EYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEJGW0QB6qKbvyJtKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyeI8XHm5BJo0SWbq9ZzLedKvY7pj5oCx5k8DMb9e7PXiwKQi8jDFJUQT8x6v34tzJHeFikJ2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTV4Lb+wCthbsFKg/g6uqoFKqNLtPp4PlCEWmqZTDlGxZ/ngLkfa4c91gfyMbAwo2rcdlRYpPerANJC9ew/d
Xk+EvJFyOdSRlzg0OjzcjJKXL127DYqkC91ef9Ux+PP7yHrNF44gzdG7nfB6pKET8oRhKdehNsrKy1V1lp1trq0t/932i5L7NjCIn/RC8F3lWydPsFf9cnS
68p/sWc8hUjBD/3Brrp6BTswJttsBWEFe4cslg1i0qEnwguWWsEi8QyUdDAJCKNgpAwrOu5+x8izA19JT+HDRSKltKxeyDqJDCwjshU8MlT/tk2enx
OkJ4yEpnHdEvQUGCyCnV6k5GcJSY7xwvasDzm4f88qBxnAuyk7ddsGxCs5bCgtToPcv5v64qXOQ/lgwGNnO9x7xoDwo4p01ZC5v7gPZw5Y7Gvm
9tgkMR+lue5s2OyVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1NY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LnYQL1G1MezSBUK5kur3R4
GO1NAHfEnIvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3E0OkvkENIm+4vuiUNlvdA3Qp/MC4O93B7EocR6AuYtlBq9L0sfn
JxPKsdEtX2KQuPSSm0rpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg77tnJylh/Vk
2bu1O+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ8o8GbceSR/sBI69hSIRlAUtV5LRpyy6b9+BF+euFVtZL8YS6KP
6eZtz0DGj86dB9EQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT2OmhnJKk+32LOQdeSP6zuNylGuDX9lTBwAvMoHMJ
wf1vhvGNd1QAk7qQfknk/uEAuij5mPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/JC76qVX6Ba1ZU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJ6nPkQhBmALaQfRqWHM3/w7/rwpup0KY+vWVx/quixuyIti4gptyExS53LDQea+C8Etww5NEsNClfHUryEIirdVhnqv8Nde
ld8YbvFQuXTdlY8QlOMV4FFm+7SSM7BmPXfAO22fb7xhKxyE+SJliiEDKcds6Xqt/Zy386qbaYZzkhy7ZKWmhBDaqXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eeJxbGdSG8iJEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEY0gRVRmcRKY0V34kFWICf8IyJo8AKzKYMFijV53d8lMfi3v91sjXb
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UXBRTgcbYnCeSVj5v/2cAc+hqDf+R7cLMdOjjbnvRuQSk9b9RL2dLBnM4hkMWcbuBj4Mc5ID/WGPh4pu1Fjk80arCJySbpnY/eXCUCd/wGo0Tm
qMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4IyOEIQmas3v5orlsF1ZAQYUwzQK8RXtII1JQ439g7vMwTUPa3HcXs9BjdJ2Tj4iMQFHKJM
dvNZoNzkGkJMNCuZqxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTH0ebLRqTo+ReXxwpEWxI9Hu1brPWv8zM0pwYN8MNZKa
wFjTRqbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFH9ye6Kcty5tdonrToJFEcgoB40tfutcF+r8LHq+8S3+JPYtI6Me1EHdO/PuF
4YiiS76FFvUNGzTjAcEvARjFvTkj9k4Zo0OtLgNI+/4oKuJXMiI8ebAuzudeOs7yLeNUNFoBbCgPgWpYWoISuy5CEVgCxbR0VrmNx/IhXmrwlvI2eff
UNhUhRyAyGT0MEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpE5FnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqs+e2bBRVV/M99hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sY0CKXbhEeIdLX7XgKBdHCwaFsyuv5jhNVyIeb6Gkkh
1nvph1V9TC3Lj5iXu24iJCETxIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnM0Y5c9WYZYuk8EuNjBY7nUUqBVdec8P6NPyerdAwTyp2i8SeXsN
cgR9Nbysy7A7h1AWtEhqbDA+0oGuLGBWTzwRrTkEdc2ug0TwsIhcErJg0SmDSbcfPqriCxJfEVO4z8UuPxKasKL5/H0efyCVX1QUJief9H+/SUNve
g3oQisGbmHqLrtILLR5Lge7UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7lCib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQr5nsbe0Z5fq5x1+TBiynN4T3JLe05IoHtdRxdqRSFElCelGa4CcoNR78
1tpt2jY43kjbKnQXED2vl2W+Iiw7VMIdQJZjZ3KbPFrL/A0gC5JmuJPM2q/5kQcF8qUrRVbFpiweqCIzzWcGSXefOWx6xlrV+ELVflIWb7Ng4iV2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n5oHm9DrR6clfJX6GSOU/bO3X3jIQegSp5fFMk1uoErq2bn5TuqMBDs747HEEQwuVpUQJY6xl7JRn
PqmpVYHUX3iT0HATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DgL0qDH/vBdHkxJ5Qu7waYrY0WlPH1cXzQ2jP7VQR6N+/otUA7AN55nKLrEe6l
/o9fxVghATpFbKuafinnIFaM1WVzdFqyNZuk/2KHaoMWSvdZcusWRx5uTRUHRBjAwhNdt5cMrIjMVIXyj2Sk50fVqknKXfD0SZuO9nTC58LCyPas
o9xJMTwxJwz5K7XSgHhQSr2M7nOhe2VIDmFUcplfKlEmUaxIZZOZOwWqufN5Lru8fgl8PqIFCi0uZdQXSuychWrI2LB8QtK3rXZRQ9ZOHXFsjVQS
JuSRPYTl1SaZbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBvuE3LC19Cgz3XQAjlF5Yiie
YISqS2MwYCLk01U/cZ8i6QOa8GrGQ948hYQbP1cg0ewOhBe5IobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGlAygAj9gZE2HpidHqRysawTLaJzAfa55o2M6LZ0zo/4p13GivPFKJMlDuet+ds
PS40iYqPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesS9n6oDa1hQFxuWf9X/r+Habqhwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvvLWZISABYAoljElkpq2QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72lxFDTCCwk5BaCfoFIRHtig0B+z9bT6Mu
+Iq0WOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz13oaN97NlWUEB3yr4y4664Q+tdlqNSrG3HfB07Sqw/KKJvyTDTAn+Lt5AQywtx3EhFmwcPfOev5
O4Vl5Sqfuqz5YIDsLJKCFCj3loFzDUUoZ/tc4wxV6IB3OaYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzlGSyYHESPAcxCNPrSvlpWu/p381XmGW/I9
NA/1SL+Vu/4oILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VxLLlBdx9/ZZ/8728iGR+YAtgJ8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIOiij0ET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH4OsiZL+OTqMoUqFOTkJnM4ZEJVsLVkhxHOVhEcd65hlSzbNRnc1HFAPUpbLGg6qM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBco1ffKVINqKT38rvPYku/3J4YZPcvA3BI0UfJBWfiCA7iNJYjZX7sYkVuGP+mpMRWCukwRsljETqN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5Oo2c3SGv0UQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1qh0B7n9GUCdc2kPthb96vZy7Nm5I
JkApJIQt0LKKlZIhd9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqIogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVl74c42XlpwzsjUFkhP1oVFb7Ny1wxwy
0jzW74d+X+0XX+z4Aq7/wZNO14jc5Tqn8jtb4/lyFk4xut6bkBzigq8S2YhHykamk7y7LSwWRB900l9GWqUvc8sU8Rvr3gdnaKPITM+KjD8btlAjGJb
fkRVJHVsBvGGWVQ14ADuaxGI38rjJg4BQCPULSK3SCWHl3ejideKF2DXzIFAJy0l+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekBJ/f498pRT+IRw78
qZPQ4dAuViTX5nHKQ5GZP4++XNzM0CmI2hapWQkClpeqe3qZFeo5LujujhUgLx8O1BAH0WWvl10WXG9wE9DkdtK3PFE2wp/+gMjEWmxWuc
lYwEKcb8QPNPJiirV1Uvy7lTGBezc3gViJ4t4prLrrcSiRLnpcZ9ZQQJVtVv7JBqhwAem/9B60OMa2BlZMF0SOqr1C9e+wBWsJnaen9gPLVmjrIHxsC
KMA/2F2DmQ==</xenc:CipherValue> 
            </xenc:CipherData> 
          </xenc:EncryptedData> 
        </trust:RequestedSecurityToken> 
        <trust:RequestedProofToken> 
          <trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKey> 
        </trust:RequestedProofToken> 
        <trust:RequestedAttachedReference> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </trust:RequestedAttachedReference> 
        <trust:RequestedUnattachedReference> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </trust:RequestedUnattachedReference> 
        <trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType> 
        <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
      </trust:RequestSecurityTokenResponse> 
    </trust:RequestSecurityTokenResponseCollection> 
  </s:Body> 
</s:Envelope> 

Fragment 8: response van STS op ETO (PREPRD) 
 

3.2.5 Stap E: request voor opzetten verbinding naar RP 
De proxy heeft in de vorige stap het security token van de STS ontvangen en wil nu 
een session token aanvragen bij de RP, dus voert deze het volgende request aan om 
een handshake uit te voeren om een connectie op te zetten naar endpoint 
https://drop-api-preprd.overheid.nl op poort 443. 
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CONNECT drop-api-eto-ta.overheid.nl:443 HTTP/1.1 
Host: drop-api-eto-ta.overheid.nl 
 
A SSLv3-compatible ClientHello handshake was found. Fiddler extracted the parameters below. 
 
Version: 3.3 (TLS/1.2) 
Random: 62 2F 19 24 84 AB 14 4E 77 F1 C5 8E CA 6E 60 A3 8F 54 55 BC FF 59 A3 2B D0 7E 5F 37 86 67 9D F5 
"Time": 1989-03-11 03:38:26 PM 
SessionID: empty 
Extensions:  
 server_name drop-api-eto-ta.overheid.nl 
 supported_groups x25519 [0x1d], secp256r1 [0x17], secp384r1 [0x18] 
 ec_point_formats uncompressed [0x0] 
 signature_algs rsa_pss_rsae_sha256, rsa_pss_rsae_sha384, rsa_pss_rsae_sha512, rsa_pkcs1_sha256, 
rsa_pkcs1_sha384, rsa_pkcs1_sha1, ecdsa_secp256r1_sha256, ecdsa_secp384r1_sha384, ecdsa_sha1, dsa_sha1, rsa_pkcs1_sha512, 
ecdsa_secp521r1_sha512 
 SessionTicket empty 
 extended_master_secret empty 
 renegotiation_info 00 
Ciphers:  
 [C02C] TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 [C02B] TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 [C030] TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 [C02F] TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 [009F] TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
 [009E] TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
 [C024] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
 [C023] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 [C028] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
 [C027] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 
 [C00A] TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 [C009] TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 [C014] TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 [C013] TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 [009D] TLS_RSA_WITH_AES_256_GCM_SHA384 
 [009C] TLS_RSA_WITH_AES_128_GCM_SHA256 
 [003D] TLS_RSA_WITH_AES_256_CBC_SHA256 
 [003C] TLS_RSA_WITH_AES_128_CBC_SHA256 
 [0035] TLS_RSA_WITH_AES_256_CBC_SHA 
 [002F] TLS_RSA_WITH_AES_128_CBC_SHA 
 [000A] SSL_RSA_WITH_3DES_EDE_SHA 
 
Compression:  
 [00] NO_COMPRESSION 

Fragment 9: request voor opzetten verbinding naar RP 
 

3.2.6 Stap F: response van opzetten verbinding naar RP 
De webserver op host https://drop-api-preprd.overheid.nl stelt vast dat er een 
connectie mogelijk is en retourneert de instellingen ervan. 
 
HTTP/1.1 200 Connection Established 
FiddlerGateway: Direct 
StartTime: 11:29:56.810 
Connection: close 
 
Encrypted HTTPS traffic flows through this CONNECT tunnel. HTTPS Decryption is enabled in Fiddler, so decrypted sessions running in this 
tunnel will be shown in the Web Sessions list. 
 
Secure Protocol: Tls12 
Cipher: Aes256 256bits 
Hash Algorithm: Sha384 ?bits 
Key Exchange: ECDHE_RSA (0xae06) 384bits 
 
== Server Certificate ========== 
[Subject] 
  CN=*.overheid.nl 
 
[Issuer] 
  CN=Sectigo RSA Domain Validation Secure Server CA, O=Sectigo Limited, L=Salford, S=Greater Manchester, C=GB 
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[Serial Number] 
  00D91702CE4F914D0F4A6FD40FFDF79F09 
 
[Not Before] 
  2021-12-20 01:00:00 AM 
 
[Not After] 
  2023-01-20 12:59:59 AM 
 
[Thumbprint] 
  2743DF107ABD03B24CAC4B9E94A9351D19E53E64 
 
[SubjectAltNames] 
*.overheid.nl, overheid.nl 

Fragment 10: response van opzetten verbinding naar RP 
 

3.2.7 Stap G: request voor verkrijgen SCT van RP 
 
POST https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc HTTP/1.1 
Content-Type: application/soap+xml; charset=utf-8 
Host: drop-api-eto-ta.overheid.nl 
Content-Length: 15767 
Expect: 100-continue 
Accept-Encoding: gzip, deflate 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/SCT</a:Action> 
    <a:MessageID>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:MessageID> 
    <ActivityId CorrelationId="f9f334d3-b2e9-422f-80b8-86084283318d" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 
    <a:ReplyTo> 
      <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
    </a:ReplyTo> 
    <a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.797Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.797Z</u:Expires> 
      </u:Timestamp> 
      <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc"/> 
        <KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
          <e:EncryptedKey xmlns:e="http://www.w3.org/2001/04/xmlenc#"> 
            <e:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p"> 
              <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            </e:EncryptionMethod> 
            <KeyInfo> 
              <o:SecurityTokenReference> 
                <X509Data> 
                  <X509IssuerSerial> 
                    <X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName> 
                    <X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber> 
                  </X509IssuerSerial> 
                </X509Data> 
              </o:SecurityTokenReference> 
            </KeyInfo> 
            <e:CipherData>              
<e:CipherValue>h/FFI7IiarxhFYc3+X0kOqDGNCYXj1BaG12eJgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VvRLLDWzO3D63aV5LYQd0BfC
mfnGpjdizsLofEAswPS0aUu5CR/2ey40CbfQxzJ5WtCrrWZcki3ugFKeKpI53ai+b8yr30ZeygcSfgVffEW+s0hIui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQ9FxuOGc5G22unmTL+I1mHQZABAWHsScZWJfINTIcO6wCPMiULgfI2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQP5THxHYvz8aJi
CRoCGTy65jXhldQ==</e:CipherValue> 
            </e:CipherData> 
          </e:EncryptedKey> 
        </KeyInfo> 
        <xenc:CipherData>          
<xenc:CipherValue>eS80N0j0xVnlbxX8E7k5Z2b1v0v++W2iCzQmuRqK9v1pEs7c1hWqfNRW0a1oWsMsQ75NZokJXTMQ7mMkZgEtDZYjXP+X
mrNoRp74TUmSvaeuJQuCVoFAbC591LCwoPDlTJbbD44PEIkMJOn149zrQ1GpaxEmqhiDKmtc01l6vnvX43VLM0mL/qmoBoIVDI8xkM4MU2vfS
xn6tPsc/Zs8J7QYapZeSobOhJaAcAuho3K9VYzudGQY5QFgriOdyXXofTNDlXLckCJsI6+2LCpwH6+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXFJ
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAvvWSTtL0Pua1Zx+ph0ZKdoi5V1DTgE8QzI0oRjD7nWH39z4ruzEK8zzRRorkqvlBesNOf3lFD5+k
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8TGWEIMd2i/uVRLiHnkNIsGBaxhI95noTPidkNSuvbUd7NP8ITnkPWMp9bMWLryeKpKrWEGYU42tYOhk28KZLpZVuBuNe6QHHV1SYx5S4+YF
GW6VZa+T4lGULMm+bsP5YAaroFQSM9rLIzI23nCk4Y7UQsqGkPQAoK4O9YVA6XyQPKY3fZg3OoHXHKKPGFnR6ok6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbuJ0ztkpVulFZQk69/m5+2Hgb7XmhaoG+QFzHbRQLAzDUKVaMPsIOeM0KAsLZi1nchNqD0v8jo2qMJFIH+IV/ek/exaNpVtcJIL/zCCr
nMw2ZuVrIh4o17F2Sv57hThR8kkN5iXBqigF7CsqwNqtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDanJYZ+CzSMj6C0m1PgmXQdfSXyekns7
05nkODDQpgCuWluDLYmWBd8wc/fhj/1HEaVzSSQpQJkHEbUUliQAC9LwY8rlsCmbt7+V6hycwelb5Ord9DOyvNSWtu+pIYST193iF4AviLvqhSev
vyn50X3dPF0PNX4n58iXAGf9/l2zO4dI4xMZnBNsfZZlynvtyBNCcWiDPk6w3OhhvioP/RsmO6iDYjUJVyseo3Ell2bigOzqlBHQuR+M4cqECniFubN
Yzu4ZQ1t6Jn2odqasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOqEnEYbg1vnADDv+/UACufAWrjToA/cXa4EEYbga1AJmr
zVnhxT6wloUWSV5btmWKDV9JyBmtXYZlMVldSgcjMU86eDfaW4aTIQGjE5H85p8XG6dqZAJp+xl/qbI6H7tEoR0xSqX3h5OjeDV3xDuSzfjVMPC
3AjASTgB0MYz5YOIV1oqmO85EprIamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHwJAWo0dGXnCWSf5H9QMGAl
FFkVXAvsh83jnGSeh4cgDHbF4pVi5o1p9Zen5tgULP+UQBrhmDUx9AWfVlV2tZNr/lHqABQNfhIfrh+2iLhngtD77DPpHrUlbFLu2o9pD36M3cV4p
OkPfs9OkR6nt/l0XctT1WVJs26JmqTjM4GDFcDo4rsFJfhwlKtgrDZR9tDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
wLVPrD3HlmcNWVsx4pB2iYxbQ6Y5gEPs3m1NqG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+zjFsLEiL9qEKT
o0noCAn0l9pv8U/vMA5RShlAXkiMqLbwpVODQhHaWsZoxTreo3l2UVVFb1SSM4/R0IGIvoSUf8ZAgDjc86W0vVUM1WCbaC9UIape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wc0uS9p41HaNcPTuHcNSPXfjg8wk0fwu1Ow11SbT2abG1ahsK2qYoHpiNs
OJOQWQmNB2+ARhaBSs6rFQokyx9sWnnGxJGeYlGhoeyUlyrs2bQlpiPz9k5yt2sV76JVOaXlOmMt6f/0zJoQiOrTAtg9U0mBqIvXKOTGwgflySEbr
Lt0bKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActqJ9ma1Bu1UUWEAlMdGNbYM9GL3MWscTkysj3
VBQUZwFic3KFDjDH5DO/e2oHoAw60j57TcsfM/OkkdnqzWbtbzNXZHIY9NVsmdKsWR3hEaW48b3Tg0MXDIEhDOYD/r/Y1aNo+iqksI7pDx+nq
R3ftTSNvMs5PeU6vkW8XTLpFl+VTgkWBdnY9f9aYBBdtJVCWncv/fQTWllcxr+dBL0E3YEA8izfY+cQ8Ayb4fhFcro2HQomMNx6glLEkxeMzhmg0k
F2Q3LFkrQdISdXJPEdA/Sfq3Z1f0XOv3UCcGKjJ2YKPGUA7kdsLdvsTVXjTG93KtytOp2dNBtnrh+dWNZ0W7B6QRzHvUmnRMdpBTLbfd8cTdZqu
6rVS3axqIbT7OVdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvcwnDzUqLntKOTljV4FaKi3FXgR2QE+QNGv0krCDQKny0WEhZRjkKb
e4LrZuYrH+9RC4SDk3G+MjC9IU8pX1mFfzUG0LgLUXoL06qr2vl2xvz8xJQk9JYSMgzOrEdEPYNub11QJU/kFUwyWFElUI+0Lajd+lRCNXG1BUZ+2
8G79DtNvQq6cxmTU8vt88Nt+VkIG6SHRWBpT3kCTOJIYT1NNafOKoDIfWtSynCg2aIoVztVvS/a5eoWpVsrG/bP3xJprDiyqvmNU9W3yOmpikN6
jmU5a+LA4eNevD8llyfpAG9RCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpCJb8LokZPT/slTsdytRXC6O8FWIe7QRrkRt8N0L
J5PQSJDZDvvTvXbynto1AaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX1Krz+euOTwgy0oD+dcLYkev3xbiq26Iy
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6euI2kQJ5sMji96YTfL1nePahkcly+e1oPuap2BivuxSpDr43TBLgWKmKRdqHyfnrJczMUtVo66Gd
XBxUeFgn3qmlJlTVHq+46nyZSa2TcuYcQ+VRyBKQgpvGOY0Nd2tAbWXm57IsjP9yLnuafomXF4u9e7icTMh0tURRaDVXkqMQpuQVGkdSUhB2A
tzUUr7OdhTbTvgv2p0N4F9Pl1ocIa7TnTs4wXO+w/RX4yc6eSNdPAQVionFhlHd5LhhvUH9YVCNws2fXIGm86RlPiunIQpCTvHKejHJP+3CybWi+P
MkIhG/eRkA9/mjP2btD6+T6LwMV0dc+wu1cvO8RYigvmLT1pY720o56vVt75QkjLJbXcgRrL9SOKHy2nPQLmQc9+dzMWCsOFyRwu5lvkVh4m4
4u2kF5Lt61yM+Jynuthn4d72WFeD0QKwLE00tuReC5JaDD5k2nPvQPwWLJ7w7nyp8TkrQQr0EXoWiWCNHwhOEC63wTB3C+sRLX792mb/ti44
YtYPzjwJepsyuU1b71AcgPKTeokY9oEdb7bXQ8uNXgYvEHMs63iCn94rWr+1nUE3wWdHA6FPBEdBLKIPKuWmcUa3Rssiy9WWj3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXC0lXEcb/XwcgNNjtw2Rm/8yBECAmCqyBmwBgbpD1qJTfCQHjheYcJOrbzjU
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjqJ+RtnHm4+ss0ZyFMRGblQsHuPi3O+dLtmFUMM1KqUva8jI3O3/170N8ERURjak71esXOy
T5gA+O+LWUtUTmFfi6ZTJlTknwtG39/OB+OKQOR8iaJsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHk39rTFA7oXZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16uI4OWk0KyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRq2+8ymHIf16nxjhya48Q
Gb+1XtVLmBDJUHBR3z80oRFqk08mI50PSFoWBAf87nxd7+Gd9al8qVl4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPIiYf3tD5dl78wYLZdJ
ZuYj5l2FF4N34yK1gmj+hGBFAlaUfYY5ukdDZsAlzj6RBYCdNhT+DS0HybbymUj8qAzYK7Hu34t9QSmxgXfWqDPQsrBl0lc4w+tu83/2O68q88iuyk
DONx8yrVzYx9yxquG29u2CnpktPkoJ0qvra4Jf47rKyu60dUsBqAlf0g4eWAE7E74QgxIaj6mhf/sSxLMzXKXthL13IZr3l7q9/mYx0Q+DKChwzizgWl
78YpDnJo+h42y6cqyaH51hPUMJ+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYvGMYXMtxrwBcXEJM0oOvChz2pm3idXE24BXjp6zhCQs17OrJbdCf
PLHGJz/fP7xhEl5OwPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1wh7f4cwP1+yWkCpRB7j0/yePSl6Yi/ifsA0zIeEsINfHtKKcqDjO
Kis8eW07EtDs4gfvr7/IUgw881uRH7c6P0yd6gnvGBBUma2kFRPIf/CgNM0Jc8fH6Kxlj/MbGYws2/V0Ltp0Pwapk2dzTmG9DC0SpmjBdp0H0/m
DBY2xrKb36b6pSInho4H0dFCZAUXITS/2r/x8r4PZgrw4kBO0cEwU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivI16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9hQgqPPcsRiQVDqFitkvg3OY8T6sxh1UBx1bZ3e5u9/5nnusc9By7YikW+JuXNnA4pkMhufdGcBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6ClnFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxw0yLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqjdH+DdW5fs1QfeiduaDWsPARxHo1mlPNjJgwDAwl
hZPBoG1cVkESGh49VGLjHhJN7jxOy68TwqSVOPR4jntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6qfVfSSYmPNUraRxAhofhsh64fyKptzDpWXqEwCziz
Mgg4bUQVlSI/3XsKaOcUGh2ENtwsJMyAeUcsv0mc7GyaDXs2v0jPxNpkLTE3lX2a2OttcZaSOMRzq63wlQFmIqNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5aOoUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rf5KIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfqERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vklBv71fzCJ3YpBbopG/aGjqgansIl3nnK2wC6yx+tujvcDUA0tv9tfXKX
KE1hzjbpfOXfyVHrS2qGuTsI/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHdAUPZSt0CRSHTMCTGNJs0nU3fLfkuyEh5Z7r5k21yxk9KlM0jx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3lmbGrdU1zZCVSuaGITrOPx5AMnLmHuylLleTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjJB0ZKOxT9NZyD2J
5kyH75TFE8ZLQ/ME969HzY5P26TCeAD8WlozqYjRqKYSw/LZPYoCmdyUMaXn2RfkcXgS0UoI0wf8ZSld3c4OOvzcMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzK0M7eFKFT0NFJN50XVDKw2jVWWszRKZgOAW+2iUY1nbl4EQ+MQd8SlPyby+lcZrk19MI7SbxzIw2qD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kaq+2/napocqBW3clSaKdueufnHdsuos2pGZWRPqBNzAIrg+Wi/l3TUqDTt9MIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvJpmXJl1PQ6jShdwRYNM16qSuDdGlsRtFckWqjTFpSGwDzcqKYQP7ckqNki8yg9CYpKIWA1o1qGkPRGiGIqQrJZ
5VCTNmZK3XCK43g3L8HALF2z00Ei3x6zCqSwdkbFdonA1+44874osN9y7QK6qzqJeSCq6H086pdTbuv4jfywqrL/zw0OW541LctnRgWX/NvdEM
6bIi9rIYlmpiKfmEQf2cgouLEiVq3d+u5vU4+Qq0EYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEJGW0QB6qKbvyJtKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyeI8XHm5BJo0SWbq9ZzLedKvY7pj5oCx5k8DMb9e7PXiwKQi8jDFJUQT8x6v34tzJHeFikJ2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTV4Lb+wCthbsFKg/g6uqoFKqNLtPp4PlCEWmqZTDlGxZ/ngLkfa4c91gfyMbAwo2rcdlRYpPerANJC9ew/d
Xk+EvJFyOdSRlzg0OjzcjJKXL127DYqkC91ef9Ux+PP7yHrNF44gzdG7nfB6pKET8oRhKdehNsrKy1V1lp1trq0t/932i5L7NjCIn/RC8F3lWydPsFf9cnS
68p/sWc8hUjBD/3Brrp6BTswJttsBWEFe4cslg1i0qEnwguWWsEi8QyUdDAJCKNgpAwrOu5+x8izA19JT+HDRSKltKxeyDqJDCwjshU8MlT/tk2enx
OkJ4yEpnHdEvQUGCyCnV6k5GcJSY7xwvasDzm4f88qBxnAuyk7ddsGxCs5bCgtToPcv5v64qXOQ/lgwGNnO9x7xoDwo4p01ZC5v7gPZw5Y7Gvm
9tgkMR+lue5s2OyVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1NY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LnYQL1G1MezSBUK5kur3R4
GO1NAHfEnIvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3E0OkvkENIm+4vuiUNlvdA3Qp/MC4O93B7EocR6AuYtlBq9L0sfn
JxPKsdEtX2KQuPSSm0rpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg77tnJylh/Vk
2bu1O+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ8o8GbceSR/sBI69hSIRlAUtV5LRpyy6b9+BF+euFVtZL8YS6KP
6eZtz0DGj86dB9EQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT2OmhnJKk+32LOQdeSP6zuNylGuDX9lTBwAvMoHMJ
wf1vhvGNd1QAk7qQfknk/uEAuij5mPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/JC76qVX6Ba1ZU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJ6nPkQhBmALaQfRqWHM3/w7/rwpup0KY+vWVx/quixuyIti4gptyExS53LDQea+C8Etww5NEsNClfHUryEIirdVhnqv8Nde
ld8YbvFQuXTdlY8QlOMV4FFm+7SSM7BmPXfAO22fb7xhKxyE+SJliiEDKcds6Xqt/Zy386qbaYZzkhy7ZKWmhBDaqXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eeJxbGdSG8iJEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEY0gRVRmcRKY0V34kFWICf8IyJo8AKzKYMFijV53d8lMfi3v91sjXb
UXBRTgcbYnCeSVj5v/2cAc+hqDf+R7cLMdOjjbnvRuQSk9b9RL2dLBnM4hkMWcbuBj4Mc5ID/WGPh4pu1Fjk80arCJySbpnY/eXCUCd/wGo0Tm
qMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4IyOEIQmas3v5orlsF1ZAQYUwzQK8RXtII1JQ439g7vMwTUPa3HcXs9BjdJ2Tj4iMQFHKJM
dvNZoNzkGkJMNCuZqxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTH0ebLRqTo+ReXxwpEWxI9Hu1brPWv8zM0pwYN8MNZKa
wFjTRqbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFH9ye6Kcty5tdonrToJFEcgoB40tfutcF+r8LHq+8S3+JPYtI6Me1EHdO/PuF
4YiiS76FFvUNGzTjAcEvARjFvTkj9k4Zo0OtLgNI+/4oKuJXMiI8ebAuzudeOs7yLeNUNFoBbCgPgWpYWoISuy5CEVgCxbR0VrmNx/IhXmrwlvI2eff
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UNhUhRyAyGT0MEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpE5FnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqs+e2bBRVV/M99hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sY0CKXbhEeIdLX7XgKBdHCwaFsyuv5jhNVyIeb6Gkkh
1nvph1V9TC3Lj5iXu24iJCETxIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnM0Y5c9WYZYuk8EuNjBY7nUUqBVdec8P6NPyerdAwTyp2i8SeXsN
cgR9Nbysy7A7h1AWtEhqbDA+0oGuLGBWTzwRrTkEdc2ug0TwsIhcErJg0SmDSbcfPqriCxJfEVO4z8UuPxKasKL5/H0efyCVX1QUJief9H+/SUNve
g3oQisGbmHqLrtILLR5Lge7UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7lCib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQr5nsbe0Z5fq5x1+TBiynN4T3JLe05IoHtdRxdqRSFElCelGa4CcoNR78
1tpt2jY43kjbKnQXED2vl2W+Iiw7VMIdQJZjZ3KbPFrL/A0gC5JmuJPM2q/5kQcF8qUrRVbFpiweqCIzzWcGSXefOWx6xlrV+ELVflIWb7Ng4iV2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n5oHm9DrR6clfJX6GSOU/bO3X3jIQegSp5fFMk1uoErq2bn5TuqMBDs747HEEQwuVpUQJY6xl7JRn
PqmpVYHUX3iT0HATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DgL0qDH/vBdHkxJ5Qu7waYrY0WlPH1cXzQ2jP7VQR6N+/otUA7AN55nKLrEe6l
/o9fxVghATpFbKuafinnIFaM1WVzdFqyNZuk/2KHaoMWSvdZcusWRx5uTRUHRBjAwhNdt5cMrIjMVIXyj2Sk50fVqknKXfD0SZuO9nTC58LCyPas
o9xJMTwxJwz5K7XSgHhQSr2M7nOhe2VIDmFUcplfKlEmUaxIZZOZOwWqufN5Lru8fgl8PqIFCi0uZdQXSuychWrI2LB8QtK3rXZRQ9ZOHXFsjVQS
JuSRPYTl1SaZbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBvuE3LC19Cgz3XQAjlF5Yiie
YISqS2MwYCLk01U/cZ8i6QOa8GrGQ948hYQbP1cg0ewOhBe5IobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGlAygAj9gZE2HpidHqRysawTLaJzAfa55o2M6LZ0zo/4p13GivPFKJMlDuet+ds
PS40iYqPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesS9n6oDa1hQFxuWf9X/r+Habqhwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvvLWZISABYAoljElkpq2QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72lxFDTCCwk5BaCfoFIRHtig0B+z9bT6Mu
+Iq0WOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz13oaN97NlWUEB3yr4y4664Q+tdlqNSrG3HfB07Sqw/KKJvyTDTAn+Lt5AQywtx3EhFmwcPfOev5
O4Vl5Sqfuqz5YIDsLJKCFCj3loFzDUUoZ/tc4wxV6IB3OaYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzlGSyYHESPAcxCNPrSvlpWu/p381XmGW/I9
NA/1SL+Vu/4oILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VxLLlBdx9/ZZ/8728iGR+YAtgJ8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIOiij0ET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH4OsiZL+OTqMoUqFOTkJnM4ZEJVsLVkhxHOVhEcd65hlSzbNRnc1HFAPUpbLGg6qM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBco1ffKVINqKT38rvPYku/3J4YZPcvA3BI0UfJBWfiCA7iNJYjZX7sYkVuGP+mpMRWCukwRsljETqN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5Oo2c3SGv0UQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1qh0B7n9GUCdc2kPthb96vZy7Nm5I
JkApJIQt0LKKlZIhd9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqIogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVl74c42XlpwzsjUFkhP1oVFb7Ny1wxwy
0jzW74d+X+0XX+z4Aq7/wZNO14jc5Tqn8jtb4/lyFk4xut6bkBzigq8S2YhHykamk7y7LSwWRB900l9GWqUvc8sU8Rvr3gdnaKPITM+KjD8btlAjGJb
fkRVJHVsBvGGWVQ14ADuaxGI38rjJg4BQCPULSK3SCWHl3ejideKF2DXzIFAJy0l+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekBJ/f498pRT+IRw78
qZPQ4dAuViTX5nHKQ5GZP4++XNzM0CmI2hapWQkClpeqe3qZFeo5LujujhUgLx8O1BAH0WWvl10WXG9wE9DkdtK3PFE2wp/+gMjEWmxWuc
lYwEKcb8QPNPJiirV1Uvy7lTGBezc3gViJ4t4prLrrcSiRLnpcZ9ZQQJVtVv7JBqhwAem/9B60OMa2BlZMF0SOqr1C9e+wBWsJnaen9gPLVmjrIHxsC
KMA/2F2DmQ==</xenc:CipherValue> 
        </xenc:CipherData> 
      </xenc:EncryptedData> 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
        </SignedInfo> 
        <SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType> 
      <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
      <trust:Entropy> 
        <trust:BinarySecret u:Id="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">8CT/GceS3XXO7kLApMzRDDWUkRd54yn0Wbe17CnL1QM=</trust:BinarySecret> 
      </trust:Entropy> 
      <trust:KeySize>256</trust:KeySize> 
    </trust:RequestSecurityToken> 
  </s:Body> 
</s:Envelope> 

Fragment 11: request voor verkrijgen SCT van RP 
 

3.2.8 Stap H: response van verkrijgen SCT van RP 
 
HTTP/1.1 200 OK 
Content-Type: application/soap+xml; charset=utf-8 
Server:  
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X-Powered-By:  
Date: Mon, 14 Mar 2022 10:29:54 GMT 
Content-Length: 8144 
X-Frame-Options: SAMEORIGIN 
Expect-CT: enforce, max-age=30 
X-XSS-Protection: 1; mode=block 
X-Content-Type-Options: nosniff 
Content-Security-Policy: frame-ancestors 'self' 
x-webkit-csp: frame-ancestors 'self' 
X-Content-Security-Policy: frame-ancestors 'self' 
Referrer-Policy: strict-origin-when-cross-origin 
Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(), 
speaker=(), vibrate=(), fullscreen=(), payment=() 
Strict-Transport-Security: max-age=31536000; includeSubDomains 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTR/SCT</a:Action> 
    <a:RelatesTo>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:RelatesTo> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:54.454Z</u:Created> 
        <u:Expires>2022-03-14T10:34:54.454Z</u:Expires> 
      </u:Timestamp> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestSecurityTokenResponse> 
        <trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType> 
        <trust:RequestedSecurityToken> 
          <SecurityContextToken u:Id="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17" xmlns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512"> 
            <Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier> 
            <Cookie 
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFdERjHoAwE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3wAAAAA
CAAAAAAADZgAAwAAAABAAAAA22zi3p5RWCutTxF14syadAAAAAASAAACgAAAAEAAAAKOPtlrl8wWxFegQlutzmzGwDwAAoMoArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWqE5+/ZWiGUCg0UjPxs/bIsn4O/+6SbeXM+yf9K40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCdT
WhhMN6DmBlLY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUkRS2bgwUAzD809gJA5l+TA2/fLC2h6uGwuhH4sJj0DYtgWawkNPh5K40m
5lDdaSX+SuuAn+ooOj9erk4V/nkZO+dZ2gwQG0w6djVvvQ+0qdErqwICaKg0T5xcz3oU29uDGea1C1tyrVhAVezAIpfNFG474OAYJ+o3KP3GhzdK
GRe1Pqw367Bv+duL4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU9o4HuJISuBPRk2Os6ZIUyjsW1qlOOSh0vflKv
Rlre9MXdMiBiQfrLkvB42zbDtzJqxnqsi/Ow656HGkzg502fhvIPj/my0eV9xwbPusK5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTJYqh1S76zNV3AZGF8WEhGdewUTlj205sSi0/JZvfZqsSh7zYJ5HivQssn89wPK8bAbwO3qd9VB0kLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqLskUi1Lk/8+Rlk9oLQd4Ad35E77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8Jp8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKq4vjdUi81JG660Ahi6B6rBJEA3yseqoXoMU5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAlKtlrqehLWMYPdRSWpxNc2
2AoLSkTZZhJeCm+nmwT2090qpHRq1VqamhojwM2uINaBP08DAiGwbD/OgZSVvC5Qpkbeu9nn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVqS80e25mBJ+jGsoO0d8vTVQ3hkmRTJN8OsElTm0y0uR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyU0lJQu35HGE4Asdf1
SAI1KQWZm4J1IXR5dW2fffIjiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+JcA5NC+79OvCl0G5DGqur1KO2o6B6T2XzASlq2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJi1uXU/I+9dRuIYLsmiit22VfE9yP0jgVDiSuwY2NY/qHYiCvlaeH8CTDqMnUSgH2s4RB6WHb/0YjPKXmi4
pFPXsqGeaw930E2EuF04ZlMVyebZwJMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29jOEayWWops8RFGDwvbIQLqXKWOs6ebSDaq+S1fAmz
HoRuY3PNhhCjuNfFIeFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvP9SR39CAdbhdJGE38tpElMEzk+GFc2
akdxc1qhJLEWrQuvkTgqlf94yYVhDo9sQiiiqkKw3/Ieo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4Q0Y+vlK0znfOJduA02VPY6OIdGCvuo
ZVGkvVrkIBNH1IGrZwqNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3E0aUeuJK8xY+tdKWbV+OetU3oVVTSgwioi7
Gztw3RICGI27CbNrl5uRLuP1dCS+BiNkWXx4bMmFvKT1aqk1LCh0ctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCr0Nx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAxSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVL0B8icFvT
3UAzlD8mpM/un3JCjFoHL6r6Io5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRm2oa3m54e6eoAV9FWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1Yh0tN+n0Upls/I5uvYNWrGKc7JUuHvKuLPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tfz5Ttd63xjgDVqq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPlmLRkWSJ2q9R7lITfywdQ6cRQYjAn82yr/8+ew+DMKSta7zxDKDvyF3Er1msMk0C9JRzRcJ7K4Vi7Efjfm460m/wzOGrDbDq
GLchtaswFAWsJbCIRoHauMCPrxT9O7gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCenJM0GTcAPJExJrx/ts5r9AAMwowlIp
NCaRqqI/ZLx0orBth1Jn7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3lRwJoJYOLCNvim6jLd1piRexnhAS6uLgDznQaC2w1euSfY8t4Pitr3lPEIU
o6RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+ElNqEBDO9eneaZf4DCpy5VM9/eS3XPTGwArmXLGDIiyhHroRq1/zB2ZWoZpa4
ObvWsDEfyoXzcuZA2O7D3cnFt3cHa9FF1IVzNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvvgJmuDzNGc+
HEQZWI5jJ+gQJ+1oOKS1GAFLG5DB/g3+C8BJPLveSvkQVJRP9R10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQF0IIC7PmU0+inWpzkwmCa6RTrj1m0CX78CxIfGcPnXRBTT6KVBjHcGkbKpt7Nap7CjEPjIw4IGgtYQYt3TeBBEOiXo5xZ8uqQi1xa
4ljsWWarSFYi2oc5wj5JS3M5tMgUFuFHCv/sOKQqxkn/CHMGUdVakNW4ty6hYsGo0ne4OeRJ3xB/I5w+6JWkdE1ivvylVjTLwzSmnRCPxuIBEHtR
YvXStDb1lzqhvNTn9m6U9Wq9IbglJ5UwBYv08/JLSB3hGxAZVrpa1aMIdncrwTdaVQEBYPfLtT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+Pi1lvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0Bo9cE1o17brhGQpHBXGX0BAQoM+f5DUT9/0CpeXU+bK2RU69PKv81pctvGxxVdrzMppSsHeD+QGEuN
KmIR9EXnUpjOGwo4jjBi5NM2q1TJ5zI1dbSSGHN3x+iQx07gqfPsu/tpBG0Hastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLj0TWc1vIJfz3NdNPjZa5
7qQ6xjhqe4/SMnNaxBClBEBeYKlXuBGmnrCa0pa8YdW0jxu580UBNOp3LFimvbhXOqBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLkDTZf3
sWeMA/cxr4+7N06rxLY87ppnafjsEACdFb0XKICzykhVypwukiqjuxJzK8C+0CNFAwGvvqMFC34tnE92/XTPDa47xOkxKSsDZGO4TGTFmJx8wLRpg
DtT+XefAIxOkfi6Zr4OjuAqV+OXyqoa4IsmUcMls0Q5wUrsVrbaylZ7xdmAwNr4ooXpMDlnDSYLrq8BBcnezS2jcDLZI2HofJ60tcaq2QkhH51dt1/A
FUSumwKzkZEO1TwNYduxHMigJDDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1McKDmMHU1L7
AloS9u5oPoCRnQ6jrvEMB69UwAjL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHheko4rRZtv9grto4ln2IFLu0WtjHKAW4Z4Sm5Ts07cBPFsSqq+hy
TAVhXdlcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs09lzTN4duSp4dWgbw1ky1dENkhiz7BsWEZA+D1/7B0AfPLUsxmMrYCVrazYUIYMtc2JWK2tQJ
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UCu+6n5sS6nxF854B6qoWfM0lEVZ3p6u/3vj9xJqyi3Hvwni1aWEjb9T1h47V7R92j3ILbPEaE1EhW4M2yZKsFxna3fGI/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQj1aruA54pl3JeXXBVKcsLERXKdfhA3TOkHXv6Ayn69u1jEla1H8Nl7vxa59J02otKj27tXO4ZwzBEu1w4zBSm
lTCUYr0ouxoM0vZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmIaYi1RIPcLBMqcM9dCnkZ1edwjDOOz4qvoOQSIZ93q2gAR8X0sKPglH15A8nf
5cHEPLk+Lzt0v2Fx5LH980GA5x3d8qYYuaR1sA3fsJWU5sK+MNzpEvNAN6C3/8HhfJ/wuydqaV4+YHZpkiOd4o40QpC6lgGL2RIjChIqBw9jN4jTGj
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLiNAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcya4yEI9Mp6lmpPJO2acumZh4xXMJg5xsw1JjUb
o2dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDuX5NW6ekM8pGjeyJBxziB91yYOanO/gFf+2XbCBAJlh+PsR9OUB
M5hlRglqN3nzdpYnEx7EcFeiDTxPDG76hMco1OdiIkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shJCSz+a02Esv1Ohw1nbhXk4SNb2sAo1GTktc5lA
D+gS8i8O/dmhyZuOclJu/jzG39rrQkaxjLJs47lxW0iNtQwSEKNKm1QND6blh7AYYy6GAWIQqOGtVRwZhifi2h6vWKWo9S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAtJjdOb5KOVGRQwkxuIYlv0qu/scjWxwAD3OeubtV5uTdVX70EFgRv5KQHsmMy7vDTA0/VLjhgD+K+bD30suaP6c03qOQO
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKroqeDBvdf/qqgahuJ3awerUs+Zrti9wlI43Bw3D
H3+cRhACMA4/69gzX4IKehJBtwA2TsKYYfcuHMXJBP1Rm4wklx4BkUAAAAo6q1wWcYVOKFVNP+YaIqrvgPPmE=</Cookie> 
          </SecurityContextToken> 
        </trust:RequestedSecurityToken> 
        <trust:RequestedAttachedReference> 
          <o:SecurityTokenReference xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
            <o:Reference URI="#uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17"/> 
          </o:SecurityTokenReference> 
        </trust:RequestedAttachedReference> 
        <trust:RequestedUnattachedReference> 
          <o:SecurityTokenReference xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
            <o:Reference URI="urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807" ValueType="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512/sct"/> 
          </o:SecurityTokenReference> 
        </trust:RequestedUnattachedReference> 
        <trust:RequestedProofToken> 
          <trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKey> 
        </trust:RequestedProofToken> 
        <trust:Entropy> 
          <trust:BinarySecret u:Id="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-18" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">rm8X/AbMPDEVGcGxb8D6YSlc+rwjgRC8DEHzi+f8JkI=</trust:BinarySecret> 
        </trust:Entropy> 
        <trust:Lifetime> 
          <u:Created>2022-03-14T10:29:54.453Z</u:Created> 
          <u:Expires>2022-03-14T20:29:54.453Z</u:Expires> 
        </trust:Lifetime> 
        <trust:KeySize>256</trust:KeySize> 
      </trust:RequestSecurityTokenResponse> 
    </trust:RequestSecurityTokenResponseCollection> 
  </s:Body> 

</s:Envelope> 

Fragment 12: response van verkrijgen SCT van RP 
 

3.2.9 Stap I: request naar VoegDossierToeEnPubliceer methode van RP 
 
POST https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc HTTP/1.1 
Content-Type: application/soap+xml; charset=utf-8 
Host: drop-api-eto-ta.overheid.nl 
Content-Length: 9671 
Expect: 100-continue 
Accept-Encoding: gzip, deflate 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer</a:Action> 
    <KOOP-OIN-Header xmlns="http://www.koop.nl/oin/">00000002016102110482_OTA</KOOP-OIN-Header> 
    <KOOP-Service-Header xmlns="http://www.koop.nl/service/">DROP</KOOP-Service-Header> 
    <a:MessageID>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:MessageID> 
    <ActivityId CorrelationId="f6ae1f63-7b0b-44bb-bc61-8e6fe9752157" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 
    <a:ReplyTo> 
      <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
    </a:ReplyTo> 
    <a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:57.293Z</u:Created> 
        <u:Expires>2022-03-14T10:34:57.293Z</u:Expires> 
      </u:Timestamp> 
      <SecurityContextToken u:Id="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17" xmlns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512"> 
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        <Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier> 
        <Cookie 
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFdERjHoAwE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3wAAAAA
CAAAAAAADZgAAwAAAABAAAAA22zi3p5RWCutTxF14syadAAAAAASAAACgAAAAEAAAAKOPtlrl8wWxFegQlutzmzGwDwAAoMoArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWqE5+/ZWiGUCg0UjPxs/bIsn4O/+6SbeXM+yf9K40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCdT
WhhMN6DmBlLY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUkRS2bgwUAzD809gJA5l+TA2/fLC2h6uGwuhH4sJj0DYtgWawkNPh5K40m
5lDdaSX+SuuAn+ooOj9erk4V/nkZO+dZ2gwQG0w6djVvvQ+0qdErqwICaKg0T5xcz3oU29uDGea1C1tyrVhAVezAIpfNFG474OAYJ+o3KP3GhzdK
GRe1Pqw367Bv+duL4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU9o4HuJISuBPRk2Os6ZIUyjsW1qlOOSh0vflKv
Rlre9MXdMiBiQfrLkvB42zbDtzJqxnqsi/Ow656HGkzg502fhvIPj/my0eV9xwbPusK5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTJYqh1S76zNV3AZGF8WEhGdewUTlj205sSi0/JZvfZqsSh7zYJ5HivQssn89wPK8bAbwO3qd9VB0kLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqLskUi1Lk/8+Rlk9oLQd4Ad35E77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8Jp8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKq4vjdUi81JG660Ahi6B6rBJEA3yseqoXoMU5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAlKtlrqehLWMYPdRSWpxNc2
2AoLSkTZZhJeCm+nmwT2090qpHRq1VqamhojwM2uINaBP08DAiGwbD/OgZSVvC5Qpkbeu9nn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVqS80e25mBJ+jGsoO0d8vTVQ3hkmRTJN8OsElTm0y0uR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyU0lJQu35HGE4Asdf1
SAI1KQWZm4J1IXR5dW2fffIjiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+JcA5NC+79OvCl0G5DGqur1KO2o6B6T2XzASlq2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJi1uXU/I+9dRuIYLsmiit22VfE9yP0jgVDiSuwY2NY/qHYiCvlaeH8CTDqMnUSgH2s4RB6WHb/0YjPKXmi4
pFPXsqGeaw930E2EuF04ZlMVyebZwJMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29jOEayWWops8RFGDwvbIQLqXKWOs6ebSDaq+S1fAmz
HoRuY3PNhhCjuNfFIeFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvP9SR39CAdbhdJGE38tpElMEzk+GFc2
akdxc1qhJLEWrQuvkTgqlf94yYVhDo9sQiiiqkKw3/Ieo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4Q0Y+vlK0znfOJduA02VPY6OIdGCvuo
ZVGkvVrkIBNH1IGrZwqNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3E0aUeuJK8xY+tdKWbV+OetU3oVVTSgwioi7
Gztw3RICGI27CbNrl5uRLuP1dCS+BiNkWXx4bMmFvKT1aqk1LCh0ctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCr0Nx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAxSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVL0B8icFvT
3UAzlD8mpM/un3JCjFoHL6r6Io5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRm2oa3m54e6eoAV9FWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1Yh0tN+n0Upls/I5uvYNWrGKc7JUuHvKuLPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tfz5Ttd63xjgDVqq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPlmLRkWSJ2q9R7lITfywdQ6cRQYjAn82yr/8+ew+DMKSta7zxDKDvyF3Er1msMk0C9JRzRcJ7K4Vi7Efjfm460m/wzOGrDbDq
GLchtaswFAWsJbCIRoHauMCPrxT9O7gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCenJM0GTcAPJExJrx/ts5r9AAMwowlIp
NCaRqqI/ZLx0orBth1Jn7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3lRwJoJYOLCNvim6jLd1piRexnhAS6uLgDznQaC2w1euSfY8t4Pitr3lPEIU
o6RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+ElNqEBDO9eneaZf4DCpy5VM9/eS3XPTGwArmXLGDIiyhHroRq1/zB2ZWoZpa4
ObvWsDEfyoXzcuZA2O7D3cnFt3cHa9FF1IVzNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvvgJmuDzNGc+
HEQZWI5jJ+gQJ+1oOKS1GAFLG5DB/g3+C8BJPLveSvkQVJRP9R10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQF0IIC7PmU0+inWpzkwmCa6RTrj1m0CX78CxIfGcPnXRBTT6KVBjHcGkbKpt7Nap7CjEPjIw4IGgtYQYt3TeBBEOiXo5xZ8uqQi1xa
4ljsWWarSFYi2oc5wj5JS3M5tMgUFuFHCv/sOKQqxkn/CHMGUdVakNW4ty6hYsGo0ne4OeRJ3xB/I5w+6JWkdE1ivvylVjTLwzSmnRCPxuIBEHtR
YvXStDb1lzqhvNTn9m6U9Wq9IbglJ5UwBYv08/JLSB3hGxAZVrpa1aMIdncrwTdaVQEBYPfLtT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+Pi1lvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0Bo9cE1o17brhGQpHBXGX0BAQoM+f5DUT9/0CpeXU+bK2RU69PKv81pctvGxxVdrzMppSsHeD+QGEuN
KmIR9EXnUpjOGwo4jjBi5NM2q1TJ5zI1dbSSGHN3x+iQx07gqfPsu/tpBG0Hastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLj0TWc1vIJfz3NdNPjZa5
7qQ6xjhqe4/SMnNaxBClBEBeYKlXuBGmnrCa0pa8YdW0jxu580UBNOp3LFimvbhXOqBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLkDTZf3
sWeMA/cxr4+7N06rxLY87ppnafjsEACdFb0XKICzykhVypwukiqjuxJzK8C+0CNFAwGvvqMFC34tnE92/XTPDa47xOkxKSsDZGO4TGTFmJx8wLRpg
DtT+XefAIxOkfi6Zr4OjuAqV+OXyqoa4IsmUcMls0Q5wUrsVrbaylZ7xdmAwNr4ooXpMDlnDSYLrq8BBcnezS2jcDLZI2HofJ60tcaq2QkhH51dt1/A
FUSumwKzkZEO1TwNYduxHMigJDDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1McKDmMHU1L7
AloS9u5oPoCRnQ6jrvEMB69UwAjL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHheko4rRZtv9grto4ln2IFLu0WtjHKAW4Z4Sm5Ts07cBPFsSqq+hy
TAVhXdlcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs09lzTN4duSp4dWgbw1ky1dENkhiz7BsWEZA+D1/7B0AfPLUsxmMrYCVrazYUIYMtc2JWK2tQJ
UCu+6n5sS6nxF854B6qoWfM0lEVZ3p6u/3vj9xJqyi3Hvwni1aWEjb9T1h47V7R92j3ILbPEaE1EhW4M2yZKsFxna3fGI/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQj1aruA54pl3JeXXBVKcsLERXKdfhA3TOkHXv6Ayn69u1jEla1H8Nl7vxa59J02otKj27tXO4ZwzBEu1w4zBSm
lTCUYr0ouxoM0vZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmIaYi1RIPcLBMqcM9dCnkZ1edwjDOOz4qvoOQSIZ93q2gAR8X0sKPglH15A8nf
5cHEPLk+Lzt0v2Fx5LH980GA5x3d8qYYuaR1sA3fsJWU5sK+MNzpEvNAN6C3/8HhfJ/wuydqaV4+YHZpkiOd4o40QpC6lgGL2RIjChIqBw9jN4jTGj
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLiNAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcya4yEI9Mp6lmpPJO2acumZh4xXMJg5xsw1JjUb
o2dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDuX5NW6ekM8pGjeyJBxziB91yYOanO/gFf+2XbCBAJlh+PsR9OUB
M5hlRglqN3nzdpYnEx7EcFeiDTxPDG76hMco1OdiIkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shJCSz+a02Esv1Ohw1nbhXk4SNb2sAo1GTktc5lA
D+gS8i8O/dmhyZuOclJu/jzG39rrQkaxjLJs47lxW0iNtQwSEKNKm1QND6blh7AYYy6GAWIQqOGtVRwZhifi2h6vWKWo9S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAtJjdOb5KOVGRQwkxuIYlv0qu/scjWxwAD3OeubtV5uTdVX70EFgRv5KQHsmMy7vDTA0/VLjhgD+K+bD30suaP6c03qOQO
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKroqeDBvdf/qqgahuJ3awerUs+Zrti9wlI43Bw3D
H3+cRhACMA4/69gzX4IKehJBtwA2TsKYYfcuHMXJBP1Rm4wklx4BkUAAAAo6q1wWcYVOKFVNP+YaIqrvgPPmE=</Cookie> 
      </SecurityContextToken> 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>jsKg1uehsdIAqCcKqYABtC+sie8=</DigestValue> 
          </Reference> 
        </SignedInfo> 
        <SignatureValue>olwmKg2BxYapUdRKOCyDwpN36VQ=</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference URI="#uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17"/> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
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    <VoegDossierToeEnPubliceer xmlns="http://schemas.koopwrp.nl/2020/01/drp/api"> 
      <voegDossierToeEnPubliceerGegevens xmlns:i="http://www.w3.org/2001/XMLSchema-instance"> 
        <Documenttype>Verordeningen</Documenttype> 
        <GewenstePublicatiedatum> 
          <Dag>20</Dag> 
          <Jaar>2025</Jaar> 
          <Maand>11</Maand> 
        </GewenstePublicatiedatum> 
        
<InhoudZip>UEsDBBQAAAAIACeEalROm+3CIAEAAM8BAAAKAAAAaW5ob3VkLnhtbGWRTU7DMBCF10XiDlb3idNmRRUqAQs2BSFVQuwq15k
mFs6MZZsmnI0FR+IKTAhpEPXK/uZ53vx8fXwWSqGFI3iDlegai2HVBXM9r2N0Kynbtk3bPCVfyWWWLeTLw2ara2hUYjBEhRrmgvUrpEfVQHBKw
xDfkFbREJ4yRdA1msDBpCT91gBGFkBK4FJi/xpMmaKVHhwFE8m/y/CTKcjqSG6nqXEWIO5yeLrZcjWLPMmukmwpu1CeSZwKu0mSsmS+FnwuL
2aFhwostzuCWUGOrbw5xBExU3Z9dysS8QyefAnIHwD5fd/se6pCtFBV/dSORF787UnseZy6joDc1yuAFzmXXEhOOfjJybB/9zuo4bAejYUcsDxxvv
+rmoO/i5vYN1BLAQI/ABQAAAAIACeEalROm+3CIAEAAM8BAAAKACQAAAAAAAAAIAAAAAAAAABpbmhvdWQueG1sCgAgAAAAAAABABgAc3
IEJ5Q02AFzcgQnlDTYARqKViSGNNgBUEsFBgAAAAABAAEAXAAAAEgBAAAAAA==</InhoudZip> 
        <Inhoudsopgave> 
          <Bijlages/> 
          <ContentBestandsnaam>inhoud.xml</ContentBestandsnaam> 
          <EmbeddedBestanden/> 
        </Inhoudsopgave> 
        <MasterconfiguratieVersie> 
          <Major>1</Major> 
        </MasterconfiguratieVersie> 
        <MetadataElementen> 
          <Metadata> 
            <Content>Rotterdam</Content> 
            <MetadataElementen/> 
            <Name>DC.spatial</Name> 
            <Scheme>OVERHEID.Gemeente</Scheme> 
          </Metadata> 
          <Metadata> 
            <Content>Cultuur en recreatie | Organisatie en beleid</Content> 
            <MetadataElementen/> 
            <Name>OVERHEID.category</Name> 
            <Scheme>OVERHEID.TaxonomieBeleidsagenda</Scheme> 
          </Metadata> 
          <Metadata> 
            <Content>Onbekend</Content> 
            <MetadataElementen/> 
            <Name>DC.source</Name> 
            <Scheme/> 
          </Metadata> 
          <Metadata> 
            <Content>nl</Content> 
            <MetadataElementen/> 
            <Name>DCTERMS.language</Name> 
            <Scheme>DCTERMS.RFC4646</Scheme> 
          </Metadata> 
        </MetadataElementen> 
        <Publicatiedoelen> 
          <Publicatiedoel>Gemeenteblad</Publicatiedoel> 
        </Publicatiedoelen> 
        <Publicatievorm>BekendmakingCompleet</Publicatievorm> 
      </voegDossierToeEnPubliceerGegevens> 
    </VoegDossierToeEnPubliceer> 
  </s:Body> 

</s:Envelope> 

Fragment 13: request naar VoegDossierToeEnPubliceer methode van 
RP 
 

3.2.10 Stap J: response van VoegDossierToeEnPubliceer methode van RP 
 
HTTP/1.1 200 OK 
Content-Type: application/soap+xml; charset=utf-8 
Server:  
X-Powered-By:  
Date: Mon, 14 Mar 2022 10:29:56 GMT 
Content-Length: 1058 
X-Frame-Options: SAMEORIGIN 
Expect-CT: enforce, max-age=30 
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X-XSS-Protection: 1; mode=block 
X-Content-Type-Options: nosniff 
Content-Security-Policy: frame-ancestors 'self' 
x-webkit-csp: frame-ancestors 'self' 
X-Content-Security-Policy: frame-ancestors 'self' 
Referrer-Policy: strict-origin-when-cross-origin 
Permissions-Policy: geolocation=(), midi=(), notifications=(), push=(), microphone=(), camera=(), magnetometer=(), gyroscope=(), 
speaker=(), vibrate=(), fullscreen=(), payment=() 
Strict-Transport-Security: max-age=31536000; includeSubDomains 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    <a:Action 
s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceerResponse</a:Action> 
    <a:RelatesTo>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:RelatesTo> 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:57.855Z</u:Created> 
        <u:Expires>2022-03-14T10:34:57.855Z</u:Expires> 
      </u:Timestamp> 
    </o:Security> 
  </s:Header> 
  <s:Body> 
    <VoegDossierToeEnPubliceerResponse xmlns="http://schemas.koopwrp.nl/2020/01/drp/api"> 
      <VoegDossierToeEnPubliceerResult xmlns:i="http://www.w3.org/2001/XMLSchema-instance"> 
        <Documentnummer>DROP-2022-1570</Documentnummer> 
        <Dossiernummer>DOS-2022-1566</Dossiernummer> 
      </VoegDossierToeEnPubliceerResult> 
    </VoegDossierToeEnPubliceerResponse> 
  </s:Body> 

</s:Envelope> 

Fragment 14: response van VoegDossierToeEnPubliceer methode van 
RP 
 

3.3 Samenstelling requests VoegDossierToeEnPubliceer methode PREPRD-

omgeving 
 
Bij het samenstellen van de berichten die leiden tot het doen van een aanlevering 
moet informatie samengevoegd en berekend worden om tot geldige berichten te 
komen. Deze paragraaf beschrijft hoe deze berichten samengesteld moeten worden. 
 

3.3.1 Samenstelling stap C: request naar STS 
 
Het request naar de STS bevat de volgende elementen (namespace informatie, 
attributen en de inhoud van de elementen zijn weggelaten voor de leesbaarheid). 
 
<Envelope> 
  <Header> 
    <Action>…</Action> 
    <MessageID>…</MessageID> 
    <ActivityId>…</ActivityId> 
    <ReplyTo>…</ReplyTo> 
    <To>…</To> 
    <Security>…</Security> 
  </Header> 
  <Body> 
    < RequestSecurityToken>…</ RequestSecurityToken> 
  </Body> 
</Envelope> 
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3.3.1.1 /s:Envelope/s:Header/a:Action element 
 
    <a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action> 

 
Het WS-Addressing element “a:Action” heeft attribuut waarde s:mustUnderstand="1" 
en moet dus begrepen worden door de RP. De waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/RST/Issue” is een uri die aangeeft dat de actie hier gaat om het 
opvragen van een security token. 
 

3.3.1.2 /s:Envelope/s:Header/a:MessageID 
 
    <a:MessageID>urn:uuid:e5b47d55-03af-4359-8151-533328be1a4e</a:MessageID> 

 
Het WS-Addressing element “MessageID” met waarde “urn:uuid:e5b47d55-03af-4359-
8151-533328be1a4e” is een unieke referentie voor dit bericht in de vorm van een uri. 
Het in beginsel optionele element is in dit request verplicht, omdat het element 
“ReplyTo” ook gebruikt wordt. 
 

3.3.1.3 /s:Envelope/s:Header/ActivityId 
 
    <ActivityId CorrelationId="dfdc8feb-d22e-4977-819a-1e860c07059a" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 

 
Het ActivityId element is toegevoegd door de activity tracing instellingen om dit 
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan 
worden genegeerd. 
 

3.3.1.4 /s:Envelope/s:Header/a:ReplyTo 
 
    <a:ReplyTo> 
      <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
    </a:ReplyTo> 

 
Het WS-Addressing element “ReplyTo” bevat de waarde van het reply endpoint. Deze 
waarde is verplicht wanneer een reply verwacht wordt. Omdat hier alle informatie in 
de reponse van het request zit, wordt geen reply verwacht, waardoor het adres de 
specifieke waarde “http://www.w3.org/2005/08/addressing/anonymous” mag 
bevatten. 
 

3.3.1.5 /s:Envelope/s:Header/a:To 
 
    <a:To s:mustUnderstand="1" u:Id="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To> 

 
 
Het WS-Addressing element “To” bevat de uri “https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed” met de bestemming van het 
request. Het element heeft Id “_1”, dat gebruikt wordt in de signature. 
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3.3.1.6 /s:Envelope/s:Header/o:Security element 
 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp …>…</u:Timestamp> 
      <o:BinarySecurityToken …>…</o:BinarySecurityToken> 
      <Signature …>…</Signature> 
    </o:Security> 

 
Het element /s:Envelope/s:Header/Security bevat de elementen “U:Timestamp”, 
“o:BinarySecurityToken” en “Signature”. 
 

3.3.1.7 /s:Envelope/s:Header/o:Security/u:Timestamp element 
 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.191Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.191Z</u:Expires> 
      </u:Timestamp> 

 
Het Timestamp element heeft Id “_0” waarnaar in het Signature element verwezen 
wordt, een “Created” element met het tijdstip waarop het request is aangemaakt en 
een “Expires” element met het tijdstip waarop de geldigheid van het request verloopt. 
 

3.3.1.8 /s:Envelope/s:Header/o:Security/o:BinarySecurityToken element 
 
<o:BinarySecurityToken u:Id="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABnnXPeSb25w2gAAAAAAGTANBgkqhkiG9w0BAQ0FADBGMRMwEQYKCZImiZPyLGQBGR
YDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDEZMBcGA1UEAxMQS09PUENhbUV0b1Jvb3RDQTAeFw0yMDAzMjgxMDM2NDVaFw0yNTAz
MjcxMDM2NDVaMIGiMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDERMA8GA1UECxMIS09PUC5FVE8xGTA
XBgNVBAsTEFNlcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEkV0b0RycFN5c3RHZW1lZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRvRHJwU3lzdE
dlbWVlbnRlQGtvb3AuZXRvMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEArT05T/RRZavP/j1F/zfD6loyRVn4fdW1ENa1YL/dnFZqGn
UgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELnSF6/MdvAfhdK+ozzPZCp35e6DO/SdVZDN+QVNu
rp4JF2skg7c+ZV4/D8CYT/S+ugI8HLoHhX2l+NQmhvw6oaYbIDz59q0of4gMnQh9OneMlNttcpavF6V7J58ow6xnFFk7BLMdIDUBFlbVbGSR3DZX
qGzwN6fx+Ggjshd2hh/H82sEW6EhVHhIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7JBPghf8GyjqXQIDAQABo4ICljCCApIwOwYJKwYBBAGCNxUHBC4
wLAYkKwYBBAGCNxUIgqS/A+XRGIaxhSzE0TaH+pMWMYKhjCuCqqUWAgFkAgEIMCkGA1UdJQQiMCAGCCsGAQUFBwMCBggrBgEFBQcDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEJDwQ3MDUwDgYIKoZIhvcNAwICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiG9w0DBzAdBgNV
HQ4EFgQUAJ6JGrTmOY2ANgHSSlirAZ1TILkwHwYDVR0jBBgwFoAUyp5BkZdHkimKlT14G+gSeZmMNF8wRAYDVR0fBD0wOzA5oDegNYYzaHR0
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkL0tPT1BDYW1FdG9Sb290Q0EuY3JsMIG/BggrBgEFBQcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
sZGFwOi8vL0NOPUtPT1BDYW1FdG9Sb290Q0EsQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCxEQz1FVE8/Y0FDZXJ0aWZpY2F0ZT9iYXNlP29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VR0RBEwwSqArBgorBgEEAYI3FAIDoB0MG0V0b0RycFN5c3RHZW1lZW50ZUBLT09QLkVUT4EbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvM
A0GCSqGSIb3DQEBDQUAA4IBAQCgM3gN2DB8zbUC1AQFqW0tKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4Rw6NBGHHAn0jgUha+o
DUC5gWR14qekKvbtKHJjK7kUbuQkCZsWDapGgVcObxt0mWpmFRV8CybJjBpMPKYD0WaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEH
BHldmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken> 

 
Het BinarySecurityToken element bevat een binair geformatteerd security token met 
Id “uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1”. ValueType “http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3” geeft aan 
dat het hier om een X509 certificaat gaat. EncodingType “http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary” 
geeft aan dat de waarde een base 64 binaire encoding heeft. 
De waarde van het element is de base 64 gecodeerde binaire waarde van de public 
key van het certificaat waarmee de aanroep naar de STS wordt uitgevoerd1. Met deze 
waarde kan de STS de /Signature/SignatureValue valideren. 
 

                                              
1 Zie 0 voor informatie hoe deze waarde vastgesteld kan worden. 
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3.3.1.9 /s:Envelope/s:Header/o:Security/Signature element 
In stap C is het element /s:Envelope/s:Header/o:Security/Signature samengesteld. Dit 
signature element is opgenomen in de content die wordt gesigned – de SOAP envelope 
– en is daardoor een “enveloped” signature. 
 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo> 
<SignatureValue>iakBRJposJ8iLVkhIFrfiTbR4CM6bceurIvDB3HpQ6/yFx6BLAAIY9lhxCSQu3lKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tl7OIFu85Lzf3t
yB/PqpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojXO1aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA5955Olea9DqO0skWNQ0OCo
CwDuIC4ppWaUs5McHtfhetc3Zz8K18weFGS0LZj7A+NgTmNDpp/Dt1iqftrKMwlMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8Sl/mk49YUAHf+Ke
YVXLUY/VXXkVkg==</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 

 
Het Signature element bevat drie elementen: 

 Het verplichte SignedInfo element bevat de informatie die daadwerkelijk 
gesigned is. 

 Het verplichte SignatureValue element bevat een base-64 encoded waarde van 
de signature over het SignedInfo element. 

 Het KeyInfo element bevat informatie over de sleutel die nodig is om de 
signature te valideren. 

 

3.3.1.10 /s:Envelope/s:Header/o:Security/Signature/SignedInfo element 
Het SignedInfo element bevat de volgende elementen: 

 Het verplichte CanonicalizationMethod element definieert het algoritme dat 
gebruikt is om het SignedInfo element te canonicaliseren voordat het gesigned 
of gevalideerd wordt (hier “http://www.w3.org/2001/10/xml-exc-c14n#”). 
Canonicalizatie is de bewerking die de XML volgens vaste regels in een 
standaardvorm omzet. 

 Het verplichte SignatureMethod element definieert het algoritme dat gebruikt 
is om de signature te genereren (hier 
“http://www.w3.org/2000/09/xmldsig#rsa-sha1”). 

 Één of meer Reference elementen die verwijzen naar elementen die 
opgenomen zijn in de signature (hier worden twee Reference elementen 
gebruikt). Elk Reference element bevat een verwijzing naar het Id van een 
element. Het optionele Transforms element bevat een lijst van één of meer 
Transform elementen die een transformatie algoritme bevatten dat moet 
worden toegepast op de referentie voordat deze verwerkt wordt. Het verplichte 
DigestMethod element definieert het algoritme dat gebruikt wordt om de data 
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te verwerken. Het DigestValue element bevat de base64-encoded verwerkte 
waarde van de referentie. 

 
Het eerste Reference element verwijst naar de URI met id “_0”, bevat een 
transformatie met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#”, 
digestmethod met algoritme “http://www.w3.org/2000/09/xmldsig#sha1” en heeft 
digestvalue “eUZ1FtMFM7RvM/29cHQ/8FD81Jw=”. 
 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 

 
Het element met id “_0” verwijst naar element 
/s:Envelope/s:Header/o:Security/u:Timestamp uit het request. 
 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.191Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.191Z</u:Expires> 
      </u:Timestamp> 

 
Omdat de namespace “xmlns:u” niet in dit element zit, moet deze hier voor de 
berekening nog aan worden toegevoegd (anders kan de canonicalisatie niet worden 
uitgevoerd), wat leidt tot het volgende element. 
 
      <u:Timestamp u:Id="_0" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
        <u:Created>2022-03-14T10:29:56.191Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.191Z</u:Expires> 
      </u:Timestamp> 

 
De met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#” gecanonicaliseerde 
waarde hiervan is als volgt2. 
 
<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
u:Id="_0"><u:Created>2022-03-14T10:29:56.191Z</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp> 

 
De SHA1-waarde hiervan is als volgt3. 
 

eUZ1FtMFM7RvM/29cHQ/8FD81Jw= 

 
Deze waarde komt overeen met de waarde van element 
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference[1]/DigestValue uit 
het request. 
 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 

 

                                              
2 Zie 0 voor informatie over canonicalizatie. 
3 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde. 
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Het tweede Reference element verwijst naar de URI met id “_1”, bevat een 
transformatie met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#”, 
digestmethod met algoritme “http://www.w3.org/2000/09/xmldsig#sha1” en heeft 
digestvalue “9QHwZvggkOiDcUOYHw6+1pTXGFw=”. 
 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 

 
Het element met id “_1” verwijst naar element /s:Envelope/s:Header/a:To uit het 
request. 
 
    <a:To s:mustUnderstand="1" u:Id="_1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To> 

 
Omdat de namespaces “xmlns:a”, “xmlns:s” en “xmlns:u” niet in dit element zitten, 
moeten deze hier voor de berekening nog aan worden toegevoegd (anders kan de 
canonicalisatie niet worden uitgevoerd). Dit leidt tot het volgende element. 
 
    <a:To s:mustUnderstand="1" u:Id="_1" xmlns:a="http://www.w3.org/2005/08/addressing" xmlns:s="http://www.w3.org/2003/05/soap-
envelope" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">https://cam-eto.kc-
wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To> 

 
De met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#” gecanonicaliseerde 
waarde hiervan is als volgt4. 
 
<a:To xmlns:a="http://www.w3.org/2005/08/addressing" xmlns:s="http://www.w3.org/2003/05/soap-envelope" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" u:Id="_1" 
s:mustUnderstand="1">https://cam-eto.kc-wetgeving.nl/adfs/services/trust/13/certificatemixed</a:To> 

 
De SHA1-waarde hiervan is als volgt5. 
 

9QHwZvggkOiDcUOYHw6+1pTXGFw= 

 
Deze waarde komt overeen met de waarde van element  
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference[2]/DigestValue uit 
het request. 
 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 

 

3.3.1.11 /s:Envelope/s:Header/o:Security/Signature/SignatureValue element 
 
Het /Signature/SignatureValue element wordt samengesteld door het 
/Signature/SignedInfo element te canonicaliseren en signed met de algoritmes die erin 
gespecificeerd staan. Het /Signature/SignedInfo element is als volgt. 

                                              
4 Zie 0 voor informatie over canonicalizatie. 
5 Zie 0 voor uitleg over het berekenen van een enkelvoudige hash waarde. 
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        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo> 

 
Het canonicalisatie algoritme is “http://www.w3.org/2001/10/xml-exc-c14n#” en het 
signature algoritme is “http://www.w3.org/2000/09/xmldsig#rsa-sha1”.  
Het /Signature/SignedInfo element heeft echter geen namespace, dus die moet eerst 
worden toegevoegd. 
 
        <SignedInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo> 

 
De met het “http://www.w3.org/2001/10/xml-exc-c14n#” algoritme 
gecanonicaliseerde waarde hiervan is als volgt6. 
 
<SignedInfo xmlns="http://www.w3.org/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-
sha1"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></Transform></Transforms><DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></DigestMethod><DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestVal
ue></Reference><Reference URI="#_1"><Transforms><Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></Transform></Transforms><DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></DigestMethod><DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestVal
ue></Reference></SignedInfo> 

 
Wanneer deze gecanonicaliseerde waarde wordt gesigned met de private key van het 
certificaat dat gespecificeerd staat in element /Signature/KeyInfo gebruik makend van 
het asymmetrische algoritme http://www.w3.org/2000/09/xmldsig#rsa-sha1, krijg je 
de volgende waarde7. 
 

                                              
6 Zie 0 voor informatie over canonicalizatie. 
7 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde. 
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iakBRJposJ8iLVkhIFrfiTbR4CM6bceurIvDB3HpQ6/yFx6BLAAIY9lhxCSQu3lKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tl7OIFu85Lzf3tyB/PqpxdtfpfCd/q
0k7bXios2fXsa8ovqqEQ+FojXO1aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA5955Olea9DqO0skWNQ0OCoCwDuIC4ppWaUs5
McHtfhetc3Zz8K18weFGS0LZj7A+NgTmNDpp/Dt1iqftrKMwlMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8Sl/mk49YUAHf+KeYVXLUY/VXXkVkg== 

 
Deze waarde is opgenomen in het /Signature/SignatureValue element. 
 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo>            
<SignatureValue>iakBRJposJ8iLVkhIFrfiTbR4CM6bceurIvDB3HpQ6/yFx6BLAAIY9lhxCSQu3lKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tl7OIFu85Lz
f3tyB/PqpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojXO1aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA5955Olea9DqO0skWNQ
0OCoCwDuIC4ppWaUs5McHtfhetc3Zz8K18weFGS0LZj7A+NgTmNDpp/Dt1iqftrKMwlMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8Sl/mk49YU
AHf+KeYVXLUY/VXXkVkg==</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 

 

3.3.1.12 /s:Envelope/s:Header/o:Security/Signature/KeyInfo element 
 
Het /Signature/KeyInfo element bevat informatie over de sleutel die nodig is om de 
signature te valideren.  
 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>eUZ1FtMFM7RvM/29cHQ/8FD81Jw=</DigestValue> 
          </Reference> 
          <Reference URI="#_1"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>9QHwZvggkOiDcUOYHw6+1pTXGFw=</DigestValue> 
          </Reference> 
        </SignedInfo> 
<SignatureValue>iakBRJposJ8iLVkhIFrfiTbR4CM6bceurIvDB3HpQ6/yFx6BLAAIY9lhxCSQu3lKlo1tp6PjjimjiRRCNGZG8pFvZY8L3tl7OIFu85Lzf3t
yB/PqpxdtfpfCd/q0k7bXios2fXsa8ovqqEQ+FojXO1aGKQdrtw7mgjw79xWM1p5PpklhhpZEasez6iohzMkDGAxA5955Olea9DqO0skWNQ0OCo
CwDuIC4ppWaUs5McHtfhetc3Zz8K18weFGS0LZj7A+NgTmNDpp/Dt1iqftrKMwlMLR+2Li7DS+Om1CPaiaWeMn8R5nLRgj8Sl/mk49YUAHf+Ke
YVXLUY/VXXkVkg==</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" 
URI="#uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1"/> 
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          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 

 
In dit geval wordt gebruik gemaakt van een SecurityTokenReference element dat een 
referentie bevat van een X509 token met id “uuid-a582ef62-dfdb-4db0-abe4-
38e16ce39dd4-1”. Dit is het element 
/s:Envelope/s:Header/o:Security/o:BinarySecurityToken. 
 
      <o:BinarySecurityToken u:Id="uuid-a582ef62-dfdb-4db0-abe4-38e16ce39dd4-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIIGDjCCBPagAwIBAgITXQAAABnnXPeSb25w2gAAAAAAGTANBgkqhkiG9w0BAQ0FADBGMRMwEQYKCZImiZPyLGQBGR
YDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDEZMBcGA1UEAxMQS09PUENhbUV0b1Jvb3RDQTAeFw0yMDAzMjgxMDM2NDVaFw0yNTAz
MjcxMDM2NDVaMIGiMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDERMA8GA1UECxMIS09PUC5FVE8xGTA
XBgNVBAsTEFNlcnZpY2UgQWNjb3VudHMxGzAZBgNVBAMTEkV0b0RycFN5c3RHZW1lZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRvRHJwU3lzdE
dlbWVlbnRlQGtvb3AuZXRvMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEArT05T/RRZavP/j1F/zfD6loyRVn4fdW1ENa1YL/dnFZqGn
UgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELnSF6/MdvAfhdK+ozzPZCp35e6DO/SdVZDN+QVNu
rp4JF2skg7c+ZV4/D8CYT/S+ugI8HLoHhX2l+NQmhvw6oaYbIDz59q0of4gMnQh9OneMlNttcpavF6V7J58ow6xnFFk7BLMdIDUBFlbVbGSR3DZX
qGzwN6fx+Ggjshd2hh/H82sEW6EhVHhIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7JBPghf8GyjqXQIDAQABo4ICljCCApIwOwYJKwYBBAGCNxUHBC4
wLAYkKwYBBAGCNxUIgqS/A+XRGIaxhSzE0TaH+pMWMYKhjCuCqqUWAgFkAgEIMCkGA1UdJQQiMCAGCCsGAQUFBwMCBggrBgEFBQcDBAY
KKwYBBAGCNwoDBDAOBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3
CgMEMEQGCSqGSIb3DQEJDwQ3MDUwDgYIKoZIhvcNAwICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiG9w0DBzAdBgNV
HQ4EFgQUAJ6JGrTmOY2ANgHSSlirAZ1TILkwHwYDVR0jBBgwFoAUyp5BkZdHkimKlT14G+gSeZmMNF8wRAYDVR0fBD0wOzA5oDegNYYzaHR0
cDovL2NybC1ldG8ua29vcHdycC5ubC9jcmxkL0tPT1BDYW1FdG9Sb290Q0EuY3JsMIG/BggrBgEFBQcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9
sZGFwOi8vL0NOPUtPT1BDYW1FdG9Sb290Q0EsQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbm
ZpZ3VyYXRpb24sREM9S09PUCxEQz1FVE8/Y0FDZXJ0aWZpY2F0ZT9iYXNlP29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYD
VR0RBEwwSqArBgorBgEEAYI3FAIDoB0MG0V0b0RycFN5c3RHZW1lZW50ZUBLT09QLkVUT4EbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvM
A0GCSqGSIb3DQEBDQUAA4IBAQCgM3gN2DB8zbUC1AQFqW0tKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxx
Ex4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4Rw6NBGHHAn0jgUha+o
DUC5gWR14qekKvbtKHJjK7kUbuQkCZsWDapGgVcObxt0mWpmFRV8CybJjBpMPKYD0WaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEH
BHldmjY/O+TH+4pfOFvJVt7Fskm9zDHwprlZPtxSjhLzz</o:BinarySecurityToken> 

 
Dit is de base64-waarde van de public key van het certificaat waarmee de aanroep 
naar de STS wordt uitgevoerd, zodat de STS de /Signature/SignatureValue kan 
valideren. 
 

3.3.1.13 /s:Envelope/s:Body element 
 
  <s:Body> 
    <trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
      <wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
        <EndpointReference xmlns="http://www.w3.org/2005/08/addressing"> 
          <Address>https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</Address> 
        </EndpointReference> 
      </wsp:AppliesTo> 
      <trust:Entropy> 
        <trust:BinarySecret u:Id="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=</trust:BinarySecret> 
      </trust:Entropy> 
      <trust:KeySize>256</trust:KeySize> 
      <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
      <trust:SecondaryParameters> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
        <AppliesTo xmlns="http://schemas.xmlsoap.org/ws/2004/09/policy"> 
          <EndpointReference xmlns="http://www.w3.org/2005/08/addressing"> 
            <Address>https://drop-api-eto-ta.overheid.nl/</Address> 
          </EndpointReference> 
        </AppliesTo> 
      </trust:SecondaryParameters> 
      <trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm> 
    </trust:RequestSecurityToken> 
  </s:Body> 
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Het element /s:Envelope/s:Body bevat één element /trust:RequestSecurityToken. Dit 
element maakt gebruik van de 200512 versie van de WS-Trust standaard en bevat de 
elementen “trust:RequestType”, “wsp:AppliesTo”, “trust:Entropy”, “trust:KeySize”, 
“trust:KeyType”, “trust:SecondaryParameters” en “trust:ComputedKeyAlgorithm”. 

 Het element “trust:RequestType” bevat de waarde “http://docs.oasis-
open.org/ws-sx/ws-trust/200512/Issue”, waarmee wordt aangegeven dat het 
request dient om een security context token aan te vragen. 

 Het element “wsp:AppliesTo” geeft aan waarvoor het security token wordt 
aangevraagd in de vorm van het endpoint adres “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” van de RP. 

 Het element “trust:Entropy” bevat element “BinarySecret”, dat de client-side 
sleutel bevat om de gezamenlijke sleutel mee aan te maken. Deze sleutel 
heeft Id “uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2” en is van type 
“http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce”, wat aangeeft dat 
er sprake is van een “raw nonce value” (in tegenstelling tot types 
AsymmetricKey of SymmetricKey). De waarde 
“+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=” is een base-64 
encoded string die door de client gegenereerd is. 

 Het element “trust:KeySize” specificeert de grootte van de sleutel en bevat de 
waarde “256”. 

 Het element “trust:KeyType” specificeert het type van de sleutel en bevat de 
waarde “http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey”. 

 Het element “trust:SecondaryParameters” bevat – opnieuw – een element 
“trust:KeyType” met waarde “http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey” en een verwijzing naar het endpoint met adres 
“https://drop-api-eto-ta.overheid.nl/” (stel vast dat hier geen volledige 
verwijzing naar de service staat). 

 Het element “trust:ComputedKeyAlgorithm” bevat de specificatie van het 
algoritme “http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1”. 

 

3.3.2 Samenstelling stap G: request voor verkrijgen SCT van RP 
 
Het request voor de SCT van de RP ziet er op hoofdlijnen als volgt uit (namespaces, 
attributen en onderliggende elementen zijn voor de duidelijkheid verwijderd). 
 
<Envelope> 
  <Header> 
    <Action>…</Action> 
    <MessageID>…</MessageID> 
    <ActivityId>…</ActivityId> 
    <ReplyTo>…<ReplyTo> 
    <To>…</To> 
    <Security>…</Security> 
  </Header> 
  <Body> 
    <RequestSecurityToken>…</ RequestSecurityToken> 
  </Body> 
</Envelope> 

 
De elementen worden hieronder toegelicht. 
 

3.3.2.1 /s:Envelope/s:Header/a:Action element 
 
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/SCT</a:Action> 
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Het WS-Addressing element “Action” heeft attribuut waarde s:mustUnderstand="1" en 
moet dus begrepen worden door de RP. De waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/RST/SCT” is een uri die aangeeft dat de actie hier gaat om het 
opvragen van een RequestSecurityToken van het type SecurityContextToken. 
 

3.3.2.2 /s:Envelope/s:Header/a:MessageID element 
 
<a:MessageID>urn:uuid:30a9242e-7e59-4c90-aaeb-867505117f2c</a:MessageID> 

 
Het WS-Addressing element “MessageID” is een unieke referentie voor dit bericht in de 
vorm van een uri. Het in beginsel optionele element is in dit request verplicht, omdat 
het element “ReplyTo” ook gebruikt wordt. 
 

3.3.2.3 /s:Envelope/s:Header/ActivityId element 
 
<ActivityId CorrelationId="f9f334d3-b2e9-422f-80b8-86084283318d" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 

 
Het ActivityId element is toegevoegd door de activity tracing instellingen om dit 
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan 
worden genegeerd. 
 

3.3.2.4 /s:Envelope/s:Header/a:ReplyTo element 
 
<a:ReplyTo> 
    <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
</a:ReplyTo> 

 
Het WS-Addressing element “ReplyTo” bevat de waarde van het reply endpoint. Deze 
waarde is verplicht wanneer een reply verwacht wordt. Op een bericht. Omdat hier alle 
informatie in de reponse van het request zit, wordt geen reply verwacht, waardoor het 
adres de specifieke waarde “http://www.w3.org/2005/08/addressing/anonymous” mag 
bevatten. 
 

3.3.2.5 /s:Envelope/s:Header/a:To element 
 
<a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To> 

 
Het WS-Addressing element “To” bevat de uri “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” met de bestemming van het request. 
 

3.3.2.6 /s:Envelope/s:Header/o:Security element 
 
<Security mustUnderstand="1"> 
  <Timestamp Id="_0">…</u:Timestamp> 
  <EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element">…</EncryptedData> 
  <Signature>…</Signature> 
</Security> 
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Het /s:Envelope/s:Header/o:Security element (hier weergegeven zonder namespace 
informatie voor de leesbaarheid) bevat de elementen Timestamp, EncryptedData en 
Signature. 
 

3.3.2.7 /s:Envelope/s:Header/o:Security/u:Timestamp element 
 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.797Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.797Z</u:Expires> 
      </u:Timestamp> 

 
Het Timestamp element heeft Id “_0” waarnaar in het Signature element verwezen 
wordt, een “Created” element met het tijdstip waarop het request is aangemaakt en 
een “Expires” element met het tijdstip waarop de geldigheid van het request verloopt. 
 

3.3.2.8 /s:Envelope/s:Header/o:Security/xenc:EncryptedData element 
 
      <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc"/> 
        <KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
          <e:EncryptedKey xmlns:e="http://www.w3.org/2001/04/xmlenc#"> 
            <e:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p"> 
              <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            </e:EncryptionMethod> 
            <KeyInfo> 
              <o:SecurityTokenReference> 
                <X509Data> 
                  <X509IssuerSerial> 
                    <X509IssuerName>CN=KOOPCamEtoRootCA, DC=KOOP, DC=ETO</X509IssuerName> 
                    <X509SerialNumber>2073969303631711794500863589379634884945903648</X509SerialNumber> 
                  </X509IssuerSerial> 
                </X509Data> 
              </o:SecurityTokenReference> 
            </KeyInfo> 
            <e:CipherData> 
              
<e:CipherValue>h/FFI7IiarxhFYc3+X0kOqDGNCYXj1BaG12eJgxfLrCnUcTdRFDSt+f6z/2tS9R1Eimm/f8IhwpF8VvRLLDWzO3D63aV5LYQd0BfC
mfnGpjdizsLofEAswPS0aUu5CR/2ey40CbfQxzJ5WtCrrWZcki3ugFKeKpI53ai+b8yr30ZeygcSfgVffEW+s0hIui3//wUJRMtYXp4q2M2E3sbFXvQfg
0IFQ9FxuOGc5G22unmTL+I1mHQZABAWHsScZWJfINTIcO6wCPMiULgfI2B/di4ThN5SKk/DeBX4DeU8zwwKCtH4VdWS8mhuQP5THxHYvz8aJi
CRoCGTy65jXhldQ==</e:CipherValue> 
            </e:CipherData> 
          </e:EncryptedKey> 
        </KeyInfo> 
        <xenc:CipherData> 
          
<xenc:CipherValue>eS80N0j0xVnlbxX8E7k5Z2b1v0v++W2iCzQmuRqK9v1pEs7c1hWqfNRW0a1oWsMsQ75NZokJXTMQ7mMkZgEtDZYjXP+X
mrNoRp74TUmSvaeuJQuCVoFAbC591LCwoPDlTJbbD44PEIkMJOn149zrQ1GpaxEmqhiDKmtc01l6vnvX43VLM0mL/qmoBoIVDI8xkM4MU2vfS
xn6tPsc/Zs8J7QYapZeSobOhJaAcAuho3K9VYzudGQY5QFgriOdyXXofTNDlXLckCJsI6+2LCpwH6+KtW7R7wciDIc152xTRjsvp/oYj7pF3KyzSwXFJ
mHyT3A8KUS3kx2FsXBKn/8KBEGkwD3M8HZvAvvWSTtL0Pua1Zx+ph0ZKdoi5V1DTgE8QzI0oRjD7nWH39z4ruzEK8zzRRorkqvlBesNOf3lFD5+k
8TGWEIMd2i/uVRLiHnkNIsGBaxhI95noTPidkNSuvbUd7NP8ITnkPWMp9bMWLryeKpKrWEGYU42tYOhk28KZLpZVuBuNe6QHHV1SYx5S4+YF
GW6VZa+T4lGULMm+bsP5YAaroFQSM9rLIzI23nCk4Y7UQsqGkPQAoK4O9YVA6XyQPKY3fZg3OoHXHKKPGFnR6ok6Xczw2A+/+a2t+TD1EeB+
GtCH6P5aQbuJ0ztkpVulFZQk69/m5+2Hgb7XmhaoG+QFzHbRQLAzDUKVaMPsIOeM0KAsLZi1nchNqD0v8jo2qMJFIH+IV/ek/exaNpVtcJIL/zCCr
nMw2ZuVrIh4o17F2Sv57hThR8kkN5iXBqigF7CsqwNqtktXU9daPgSgP8UW9r735EBg2ZIHOHOQx4/yDanJYZ+CzSMj6C0m1PgmXQdfSXyekns7
05nkODDQpgCuWluDLYmWBd8wc/fhj/1HEaVzSSQpQJkHEbUUliQAC9LwY8rlsCmbt7+V6hycwelb5Ord9DOyvNSWtu+pIYST193iF4AviLvqhSev
vyn50X3dPF0PNX4n58iXAGf9/l2zO4dI4xMZnBNsfZZlynvtyBNCcWiDPk6w3OhhvioP/RsmO6iDYjUJVyseo3Ell2bigOzqlBHQuR+M4cqECniFubN
Yzu4ZQ1t6Jn2odqasvLvBaOiGNvwXSWtMjcbk5wLmtyWrDz/rfWyOyQi9XQdDVLIhZOqEnEYbg1vnADDv+/UACufAWrjToA/cXa4EEYbga1AJmr
zVnhxT6wloUWSV5btmWKDV9JyBmtXYZlMVldSgcjMU86eDfaW4aTIQGjE5H85p8XG6dqZAJp+xl/qbI6H7tEoR0xSqX3h5OjeDV3xDuSzfjVMPC
3AjASTgB0MYz5YOIV1oqmO85EprIamiiVKe+a3YkZsXwyUrIT6Wo92rnFasSDofCkGe24DxomFkFLfiKUEreKUcHwJAWo0dGXnCWSf5H9QMGAl
FFkVXAvsh83jnGSeh4cgDHbF4pVi5o1p9Zen5tgULP+UQBrhmDUx9AWfVlV2tZNr/lHqABQNfhIfrh+2iLhngtD77DPpHrUlbFLu2o9pD36M3cV4p
OkPfs9OkR6nt/l0XctT1WVJs26JmqTjM4GDFcDo4rsFJfhwlKtgrDZR9tDa5UtrfYVLsY3ZscKPgm1GP9nBcawB3+peNWySNfSitkd8yvO74w62TPv
wLVPrD3HlmcNWVsx4pB2iYxbQ6Y5gEPs3m1NqG5kjHX3zQx5HbgEVTC2tqDzuBJ2JEs6BDphMHQRzOPiDsQRS4uWUpyPpplSE+zjFsLEiL9qEKT
o0noCAn0l9pv8U/vMA5RShlAXkiMqLbwpVODQhHaWsZoxTreo3l2UVVFb1SSM4/R0IGIvoSUf8ZAgDjc86W0vVUM1WCbaC9UIape7s35sJA9A
hMfwiBP6Liigd9xmRaPedB3cYCsic/cKnyHT4fUgpZA7gAXCrOks9Y2wc0uS9p41HaNcPTuHcNSPXfjg8wk0fwu1Ow11SbT2abG1ahsK2qYoHpiNs
OJOQWQmNB2+ARhaBSs6rFQokyx9sWnnGxJGeYlGhoeyUlyrs2bQlpiPz9k5yt2sV76JVOaXlOmMt6f/0zJoQiOrTAtg9U0mBqIvXKOTGwgflySEbr
Lt0bKG+FQpp6VLanhtP7FzCI1h/0+TKCaeGbZNYrTO8UO4D+qMZ+ZA9dnqqA/wfEyvwgtActqJ9ma1Bu1UUWEAlMdGNbYM9GL3MWscTkysj3
VBQUZwFic3KFDjDH5DO/e2oHoAw60j57TcsfM/OkkdnqzWbtbzNXZHIY9NVsmdKsWR3hEaW48b3Tg0MXDIEhDOYD/r/Y1aNo+iqksI7pDx+nq
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R3ftTSNvMs5PeU6vkW8XTLpFl+VTgkWBdnY9f9aYBBdtJVCWncv/fQTWllcxr+dBL0E3YEA8izfY+cQ8Ayb4fhFcro2HQomMNx6glLEkxeMzhmg0k
F2Q3LFkrQdISdXJPEdA/Sfq3Z1f0XOv3UCcGKjJ2YKPGUA7kdsLdvsTVXjTG93KtytOp2dNBtnrh+dWNZ0W7B6QRzHvUmnRMdpBTLbfd8cTdZqu
6rVS3axqIbT7OVdp/NuyTaeQYDCUyRraHa2m25JNumP5ye5bYBlySAQtgvcwnDzUqLntKOTljV4FaKi3FXgR2QE+QNGv0krCDQKny0WEhZRjkKb
e4LrZuYrH+9RC4SDk3G+MjC9IU8pX1mFfzUG0LgLUXoL06qr2vl2xvz8xJQk9JYSMgzOrEdEPYNub11QJU/kFUwyWFElUI+0Lajd+lRCNXG1BUZ+2
8G79DtNvQq6cxmTU8vt88Nt+VkIG6SHRWBpT3kCTOJIYT1NNafOKoDIfWtSynCg2aIoVztVvS/a5eoWpVsrG/bP3xJprDiyqvmNU9W3yOmpikN6
jmU5a+LA4eNevD8llyfpAG9RCGArNGHBadX3fVmeMR/8vt/y7aETKwmpLAEADBxjNXYtVbKcfpCJb8LokZPT/slTsdytRXC6O8FWIe7QRrkRt8N0L
J5PQSJDZDvvTvXbynto1AaTTBxtpMznZls2/AVzLfgAbgtqrDVK3vPbNiiZjjpe3xykJ9biMuUDju5rggDwGX1Krz+euOTwgy0oD+dcLYkev3xbiq26Iy
Am89LBHhC+8wx+fm05BiJ9sW8EuDor1YUS1d6euI2kQJ5sMji96YTfL1nePahkcly+e1oPuap2BivuxSpDr43TBLgWKmKRdqHyfnrJczMUtVo66Gd
XBxUeFgn3qmlJlTVHq+46nyZSa2TcuYcQ+VRyBKQgpvGOY0Nd2tAbWXm57IsjP9yLnuafomXF4u9e7icTMh0tURRaDVXkqMQpuQVGkdSUhB2A
tzUUr7OdhTbTvgv2p0N4F9Pl1ocIa7TnTs4wXO+w/RX4yc6eSNdPAQVionFhlHd5LhhvUH9YVCNws2fXIGm86RlPiunIQpCTvHKejHJP+3CybWi+P
MkIhG/eRkA9/mjP2btD6+T6LwMV0dc+wu1cvO8RYigvmLT1pY720o56vVt75QkjLJbXcgRrL9SOKHy2nPQLmQc9+dzMWCsOFyRwu5lvkVh4m4
4u2kF5Lt61yM+Jynuthn4d72WFeD0QKwLE00tuReC5JaDD5k2nPvQPwWLJ7w7nyp8TkrQQr0EXoWiWCNHwhOEC63wTB3C+sRLX792mb/ti44
YtYPzjwJepsyuU1b71AcgPKTeokY9oEdb7bXQ8uNXgYvEHMs63iCn94rWr+1nUE3wWdHA6FPBEdBLKIPKuWmcUa3Rssiy9WWj3WrTxz3fiMFnr
cUbTSW21kgK1Mw26hSLL3Ra7FWKfVFjpwt8RYaQFfFIjYrG35SnXC0lXEcb/XwcgNNjtw2Rm/8yBECAmCqyBmwBgbpD1qJTfCQHjheYcJOrbzjU
m5ruQbTrjeUiXXpXRwICbdLTcAhK/h9kgiR8dEdYjtjqJ+RtnHm4+ss0ZyFMRGblQsHuPi3O+dLtmFUMM1KqUva8jI3O3/170N8ERURjak71esXOy
T5gA+O+LWUtUTmFfi6ZTJlTknwtG39/OB+OKQOR8iaJsgUEbE2uv12R+QLo+hpPL+TNxdvFjUJ7CSXuPGUWY/PEuHk39rTFA7oXZaU21Wmu73Z
KTKm7zsWzwPRXM+Syyjqp9vjwrX804+16uI4OWk0KyvWaUT4v3ixaSxYwPGw7b1cHZzRN9z/AUBbFL9hkNoryafPTSRq2+8ymHIf16nxjhya48Q
Gb+1XtVLmBDJUHBR3z80oRFqk08mI50PSFoWBAf87nxd7+Gd9al8qVl4q3Q5+mKm8DximVrhJWM3Bm9wpnBLMuXUcgPIiYf3tD5dl78wYLZdJ
ZuYj5l2FF4N34yK1gmj+hGBFAlaUfYY5ukdDZsAlzj6RBYCdNhT+DS0HybbymUj8qAzYK7Hu34t9QSmxgXfWqDPQsrBl0lc4w+tu83/2O68q88iuyk
DONx8yrVzYx9yxquG29u2CnpktPkoJ0qvra4Jf47rKyu60dUsBqAlf0g4eWAE7E74QgxIaj6mhf/sSxLMzXKXthL13IZr3l7q9/mYx0Q+DKChwzizgWl
78YpDnJo+h42y6cqyaH51hPUMJ+iwVjLXq4B6WYapFyJK+FH+PdG9AbZoYvGMYXMtxrwBcXEJM0oOvChz2pm3idXE24BXjp6zhCQs17OrJbdCf
PLHGJz/fP7xhEl5OwPQMdxVLMq1TuySBMeXdFuS9Ws+XsOqeUCD8sgy0Zb6U1wh7f4cwP1+yWkCpRB7j0/yePSl6Yi/ifsA0zIeEsINfHtKKcqDjO
Kis8eW07EtDs4gfvr7/IUgw881uRH7c6P0yd6gnvGBBUma2kFRPIf/CgNM0Jc8fH6Kxlj/MbGYws2/V0Ltp0Pwapk2dzTmG9DC0SpmjBdp0H0/m
DBY2xrKb36b6pSInho4H0dFCZAUXITS/2r/x8r4PZgrw4kBO0cEwU2xpm13SrRKz9jS6Kdfe8zjcEHLoOjgYgnecAObmNsBNQzh/s83AKDj6fivI16Z
OYPkcGfugsh2ZG3zADVcp6n67X94GaKMW9hQgqPPcsRiQVDqFitkvg3OY8T6sxh1UBx1bZ3e5u9/5nnusc9By7YikW+JuXNnA4pkMhufdGcBT5x
Lvy9x0aYVqyy5pHjsz4Xfn1fhT5atB7n86YDGTVXqgiUjyLFo6ClnFuZwl2xvswFUAz7tnmPKfFpGtykBzSSpNIO9R7puhFie0qYs1z3NhD9vb80ScuN
M/kvgd7Xsz0T3K5xwCHeBQMxw0yLT+QLzGr81gVNgZzwGmARVqABWZDQRsTj+sCCESRqjdH+DdW5fs1QfeiduaDWsPARxHo1mlPNjJgwDAwl
hZPBoG1cVkESGh49VGLjHhJN7jxOy68TwqSVOPR4jntwwiNT2Z6VZ7Srbzah6DzwzvyTgPR6qfVfSSYmPNUraRxAhofhsh64fyKptzDpWXqEwCziz
Mgg4bUQVlSI/3XsKaOcUGh2ENtwsJMyAeUcsv0mc7GyaDXs2v0jPxNpkLTE3lX2a2OttcZaSOMRzq63wlQFmIqNO9EKCXcZ8Gt6oeo8nV3f5Ang
VYc92WyXN8sJxDgmeEAgF2KkLAHNQue6E94iZKfAPLarak7p5aOoUtzPngPjbAdSQEQZkqrWu8l4LxeRwhrUVwj5rf5KIA1dGwLtN+AH87yDW1L
LgVbxpxzLQH8hKhdSH/mkSqfqERkuoFsSDwoocW+bG8+79sGRYRrGZgu/vklBv71fzCJ3YpBbopG/aGjqgansIl3nnK2wC6yx+tujvcDUA0tv9tfXKX
KE1hzjbpfOXfyVHrS2qGuTsI/R/gTWxJstaLbew1mwjAiGLGioN7uosfWHdAUPZSt0CRSHTMCTGNJs0nU3fLfkuyEh5Z7r5k21yxk9KlM0jx7XREPG
BKDmjSHL7ePutVa/tkq+0nsPajVH3lmbGrdU1zZCVSuaGITrOPx5AMnLmHuylLleTPSYltw8yLu9p+u0KqQMpWROjY1IwcVnbjJB0ZKOxT9NZyD2J
5kyH75TFE8ZLQ/ME969HzY5P26TCeAD8WlozqYjRqKYSw/LZPYoCmdyUMaXn2RfkcXgS0UoI0wf8ZSld3c4OOvzcMQyb5mWd1Q7ICkap19f/qG
aP7Sdx3GpOhUW9xhYF4cLSzSGB1z6hzK0M7eFKFT0NFJN50XVDKw2jVWWszRKZgOAW+2iUY1nbl4EQ+MQd8SlPyby+lcZrk19MI7SbxzIw2qD
nQGsxZE3z4TBqyupQ01gwnoGWORSFvn72JUu6+vVVk/W9Kaq+2/napocqBW3clSaKdueufnHdsuos2pGZWRPqBNzAIrg+Wi/l3TUqDTt9MIj9f8
/7ponbF3zRQaDajj9us9g/kryhLvJpmXJl1PQ6jShdwRYNM16qSuDdGlsRtFckWqjTFpSGwDzcqKYQP7ckqNki8yg9CYpKIWA1o1qGkPRGiGIqQrJZ
5VCTNmZK3XCK43g3L8HALF2z00Ei3x6zCqSwdkbFdonA1+44874osN9y7QK6qzqJeSCq6H086pdTbuv4jfywqrL/zw0OW541LctnRgWX/NvdEM
6bIi9rIYlmpiKfmEQf2cgouLEiVq3d+u5vU4+Qq0EYm3zolf21V1iXgdy3mcdLdgakP3zaDJPDwXsRdcffOsaoVFES6HOEJGW0QB6qKbvyJtKfoAb6
WsFx6M8TkH23PupsNHRLUjX9U8PRZZrtPCIxKDyeI8XHm5BJo0SWbq9ZzLedKvY7pj5oCx5k8DMb9e7PXiwKQi8jDFJUQT8x6v34tzJHeFikJ2Mh
A77gj8Wnmp7eap/N6zbd4t3Mc5UHTV4Lb+wCthbsFKg/g6uqoFKqNLtPp4PlCEWmqZTDlGxZ/ngLkfa4c91gfyMbAwo2rcdlRYpPerANJC9ew/d
Xk+EvJFyOdSRlzg0OjzcjJKXL127DYqkC91ef9Ux+PP7yHrNF44gzdG7nfB6pKET8oRhKdehNsrKy1V1lp1trq0t/932i5L7NjCIn/RC8F3lWydPsFf9cnS
68p/sWc8hUjBD/3Brrp6BTswJttsBWEFe4cslg1i0qEnwguWWsEi8QyUdDAJCKNgpAwrOu5+x8izA19JT+HDRSKltKxeyDqJDCwjshU8MlT/tk2enx
OkJ4yEpnHdEvQUGCyCnV6k5GcJSY7xwvasDzm4f88qBxnAuyk7ddsGxCs5bCgtToPcv5v64qXOQ/lgwGNnO9x7xoDwo4p01ZC5v7gPZw5Y7Gvm
9tgkMR+lue5s2OyVhMXJvreeV1cGvSNXov3PEytMgE088gKZ8gVM1NY+3p5p+gt4NCBNP7m3M+KhhhN54vBH5LnYQL1G1MezSBUK5kur3R4
GO1NAHfEnIvzvXn4Qg7Pcn4q2j2HR+dmAfro9JhQZej7TQ2HMTZVaThqLdQf3E0OkvkENIm+4vuiUNlvdA3Qp/MC4O93B7EocR6AuYtlBq9L0sfn
JxPKsdEtX2KQuPSSm0rpnwQcpT/HuyGBvCLPz1mg/4AwmeBY4VRqzvUkIv8tDD7BaspWOe+iwiAs47ABFy0frmCj09bu8T5eQXWyg77tnJylh/Vk
2bu1O+cTM+5XPr10PaU8Wgbz3H7PhHs/+mA8UbQ8YQXPhNeFTZeq/GwP4nkGJ8o8GbceSR/sBI69hSIRlAUtV5LRpyy6b9+BF+euFVtZL8YS6KP
6eZtz0DGj86dB9EQzF3K6V7a5/GwGDczZs7SLY5bdXww+8HkjigMjbspS2WCcHD3FFDBT2OmhnJKk+32LOQdeSP6zuNylGuDX9lTBwAvMoHMJ
wf1vhvGNd1QAk7qQfknk/uEAuij5mPYxqa8l+WNiy3WhHs2fMEB2bOUe75m5b7bUKk/sRpri7b67Q3XKUe0/JC76qVX6Ba1ZU3LqumCt/BX/ap
k5uV6/ypGt5qdI8/KNJ6nPkQhBmALaQfRqWHM3/w7/rwpup0KY+vWVx/quixuyIti4gptyExS53LDQea+C8Etww5NEsNClfHUryEIirdVhnqv8Nde
ld8YbvFQuXTdlY8QlOMV4FFm+7SSM7BmPXfAO22fb7xhKxyE+SJliiEDKcds6Xqt/Zy386qbaYZzkhy7ZKWmhBDaqXPOIDj+io4Eif/z+af5ilP/FwBZ
AgzkMKRoEdalP7S1eeJxbGdSG8iJEbeeafKzkR+Kd2tZM50GK5zKUiROj+nePEY0gRVRmcRKY0V34kFWICf8IyJo8AKzKYMFijV53d8lMfi3v91sjXb
UXBRTgcbYnCeSVj5v/2cAc+hqDf+R7cLMdOjjbnvRuQSk9b9RL2dLBnM4hkMWcbuBj4Mc5ID/WGPh4pu1Fjk80arCJySbpnY/eXCUCd/wGo0Tm
qMt1fHQ7laFbOB9v49h8HRmaa/OA++TNyNxiARuR4IyOEIQmas3v5orlsF1ZAQYUwzQK8RXtII1JQ439g7vMwTUPa3HcXs9BjdJ2Tj4iMQFHKJM
dvNZoNzkGkJMNCuZqxEeabR4pgCOSZoXrN3ZfnVR1/R59KkMOFIREVKEI4p7gbvrTH0ebLRqTo+ReXxwpEWxI9Hu1brPWv8zM0pwYN8MNZKa
wFjTRqbgTNTjvuHTI1gx8DejEatQnU07+bEj8cG31FNkwbZFjiNIHQykFH9ye6Kcty5tdonrToJFEcgoB40tfutcF+r8LHq+8S3+JPYtI6Me1EHdO/PuF
4YiiS76FFvUNGzTjAcEvARjFvTkj9k4Zo0OtLgNI+/4oKuJXMiI8ebAuzudeOs7yLeNUNFoBbCgPgWpYWoISuy5CEVgCxbR0VrmNx/IhXmrwlvI2eff
UNhUhRyAyGT0MEfB+JtEN2kgm6IFWsdDsYPuufmMQzLfvlt4/RIv1OpE5FnDFH8tNdMbp11+Sj1V3bwEKegUXh/pMosfaoPbHLRUTh9BnYODX
8EoJdogqs+e2bBRVV/M99hR7TsVNC5WaR2xMGfa8UyBv2FoNQ/NX4K5WZ5Iv/06krbP4sY0CKXbhEeIdLX7XgKBdHCwaFsyuv5jhNVyIeb6Gkkh
1nvph1V9TC3Lj5iXu24iJCETxIN67Y7wd1YsYfQqPfVFKipLObIEMZgTfB3gDnM0Y5c9WYZYuk8EuNjBY7nUUqBVdec8P6NPyerdAwTyp2i8SeXsN
cgR9Nbysy7A7h1AWtEhqbDA+0oGuLGBWTzwRrTkEdc2ug0TwsIhcErJg0SmDSbcfPqriCxJfEVO4z8UuPxKasKL5/H0efyCVX1QUJief9H+/SUNve
g3oQisGbmHqLrtILLR5Lge7UBxnvbCXQs5xLW2uGQUMyh+kUxGQHRaYpskpwwa3Thz7lCib1fmKoAWoms+UktyuAGa/agaecX9qWkGohL83K
81+auxaf7wwxrh7aBa6DmdocWdkRwDoEoSVQZB+10M6xvjFiwy3tOmwQr5nsbe0Z5fq5x1+TBiynN4T3JLe05IoHtdRxdqRSFElCelGa4CcoNR78
1tpt2jY43kjbKnQXED2vl2W+Iiw7VMIdQJZjZ3KbPFrL/A0gC5JmuJPM2q/5kQcF8qUrRVbFpiweqCIzzWcGSXefOWx6xlrV+ELVflIWb7Ng4iV2+c/c
eYUlw49UxscW8yKA4oEVgdnuxdomr7hN1n5oHm9DrR6clfJX6GSOU/bO3X3jIQegSp5fFMk1uoErq2bn5TuqMBDs747HEEQwuVpUQJY6xl7JRn
PqmpVYHUX3iT0HATxaQ6M06ag8DCLMJzfrZcSjl4HplPGct9m/DgL0qDH/vBdHkxJ5Qu7waYrY0WlPH1cXzQ2jP7VQR6N+/otUA7AN55nKLrEe6l
/o9fxVghATpFbKuafinnIFaM1WVzdFqyNZuk/2KHaoMWSvdZcusWRx5uTRUHRBjAwhNdt5cMrIjMVIXyj2Sk50fVqknKXfD0SZuO9nTC58LCyPas
o9xJMTwxJwz5K7XSgHhQSr2M7nOhe2VIDmFUcplfKlEmUaxIZZOZOwWqufN5Lru8fgl8PqIFCi0uZdQXSuychWrI2LB8QtK3rXZRQ9ZOHXFsjVQS
JuSRPYTl1SaZbOrbk+93GUsI+tR5hoDx3v8tzmrHX3CF1x5nBkXHfjOCjy2yOk1f3yoVmc6QupBZn4qRP6QswimxQMBvuE3LC19Cgz3XQAjlF5Yiie
YISqS2MwYCLk01U/cZ8i6QOa8GrGQ948hYQbP1cg0ewOhBe5IobhxoUszogc9zjIK+6xYxUnAtxCBwD7sy+6LeB082tv6g59VT59ITDcN9ddDZSoL
ELAusF6VAA5gXd8G53SBsWhnGgf69yEskRkmpAcQTe/OH88/4vGlAygAj9gZE2HpidHqRysawTLaJzAfa55o2M6LZ0zo/4p13GivPFKJMlDuet+ds
PS40iYqPk9HqywFdWbU2WZTqtzN+G6EpaPX77doH+/zLaz3LnesS9n6oDa1hQFxuWf9X/r+Habqhwb+kdiKoHCgq3TYjK4AL+p755G43tN/npT4
92/GTd7IW+1pRF5CfI6LBYvisvvLWZISABYAoljElkpq2QEAdyfaQ21YS/JkiUOfpVkabeovfKo2gESEASd/72lxFDTCCwk5BaCfoFIRHtig0B+z9bT6Mu
+Iq0WOQCd1AUiL7j7Wa+a0KYhgSaLVE8vohz13oaN97NlWUEB3yr4y4664Q+tdlqNSrG3HfB07Sqw/KKJvyTDTAn+Lt5AQywtx3EhFmwcPfOev5
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O4Vl5Sqfuqz5YIDsLJKCFCj3loFzDUUoZ/tc4wxV6IB3OaYEhitHLYKgMko+pDVjzYfHDpAtxh/b7xk9DzlGSyYHESPAcxCNPrSvlpWu/p381XmGW/I9
NA/1SL+Vu/4oILBCBUzk7EKet2YbJpgYNw7d4Ygo6E2VxLLlBdx9/ZZ/8728iGR+YAtgJ8nxOgdR7cuQncBN8h+u5cScSebWvpsReWPBCHEIOiij0ET
cXdaoy8IQK+gkAqgZAhP5x5Q57bVKZLDtzrRH4OsiZL+OTqMoUqFOTkJnM4ZEJVsLVkhxHOVhEcd65hlSzbNRnc1HFAPUpbLGg6qM+iWQ+n3jy
DQn7npth/sei0h019rREmptPNBco1ffKVINqKT38rvPYku/3J4YZPcvA3BI0UfJBWfiCA7iNJYjZX7sYkVuGP+mpMRWCukwRsljETqN5DP+CPFt/ftn5
RGiHo+KLI+rWS3D4WXFGKVh7P/vw6NRNUOIN5Oo2c3SGv0UQx1FJRyhXVsVnbkMH3HYaWsoNKyjNcyx1qh0B7n9GUCdc2kPthb96vZy7Nm5I
JkApJIQt0LKKlZIhd9LVI3tkWyFtQ79tQNx87B4UOC20krg8HqIogaPXK1CDO7j7g91Amr9eb2fw/AHjh2hVl74c42XlpwzsjUFkhP1oVFb7Ny1wxwy
0jzW74d+X+0XX+z4Aq7/wZNO14jc5Tqn8jtb4/lyFk4xut6bkBzigq8S2YhHykamk7y7LSwWRB900l9GWqUvc8sU8Rvr3gdnaKPITM+KjD8btlAjGJb
fkRVJHVsBvGGWVQ14ADuaxGI38rjJg4BQCPULSK3SCWHl3ejideKF2DXzIFAJy0l+Zt7FTbMgDks2bEsOZIdZdiPNe71MMZ8ekBJ/f498pRT+IRw78
qZPQ4dAuViTX5nHKQ5GZP4++XNzM0CmI2hapWQkClpeqe3qZFeo5LujujhUgLx8O1BAH0WWvl10WXG9wE9DkdtK3PFE2wp/+gMjEWmxWuc
lYwEKcb8QPNPJiirV1Uvy7lTGBezc3gViJ4t4prLrrcSiRLnpcZ9ZQQJVtVv7JBqhwAem/9B60OMa2BlZMF0SOqr1C9e+wBWsJnaen9gPLVmjrIHxsC
KMA/2F2DmQ==</xenc:CipherValue> 
        </xenc:CipherData> 
      </xenc:EncryptedData> 

 
Het EncryptedData element bevat de volledige inhoud van het element 
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedSecurityToken/xenc:EncryptedData uit de response 
van de STS in stap D zonder aanpassingen. 
 

3.3.2.9 /s:Envelope/s:Header/o:Security/Signature element 
 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
        </SignedInfo> 
        <SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 

 
Het Signature element bevat drie elementen: 

 Het verplichte SignedInfo element bevat de informatie die daadwerkelijk 
gesigned is. 

 Het verplichte SignatureValue element bevat een base-64 encoded waarde van 
de signature over het SignedInfo element. 

 Het KeyInfo element bevat informatie over de sleutel die nodig is om de 
signature te valideren. 

 

3.3.2.10 /s:Envelope/s:Header/o:Security/Signature/SignedInfo element 
 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
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        </SignedInfo> 

 
Het SignedInfo element bevat de volgende elementen: 

 Het verplichte CanonicalizationMethod element definieert het algoritme dat 
gebruikt is om het SignedInfo element te canonicaliseren voordat het gesigned 
of gevalideerd wordt (hier “http://www.w3.org/2001/10/xml-exc-c14n#”). 

 Het verplichte SignatureMethod element definieert het algoritme dat gebruikt 
is om de signature te genereren (hier 
“http://www.w3.org/2000/09/xmldsig#hmac-sha1”). 

 Één of meer Reference elementen die verwijzen naar elementen die 
opgenomen zijn in de signature (hier wordt één Reference element gebruikt). 
Elk Reference element bevat een verwijzing naar het Id van een element. Het 
optionele Transforms element bevat een lijst van één of meer Transform 
elementen die een transformatie algoritme bevatten dat moet worden 
toegepast op de referentie voordat deze verwerkt wordt. Het verplichte 
DigestMethod element definieert het algoritme dat gebruikt wordt om de data 
te verwerken. Het DigestValue element bevat de base64-encoded verwerkte 
waarde van de referentie. 

 
Het Reference element verwijst naar de URI met id “_0”, bevat een transformatie met 
algoritme “http://www.w3.org/2001/10/xml-exc-c14n#”, digestmethod met algoritme 
“http://www.w3.org/2000/09/xmldsig#sha1” en heeft digestvalue 
“IBFopegiDS4uh29RDMcSV3UrPeg=”. 
 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 

 
Het element met id “_0” verwijst naar element 
/s:Envelope/s:Header/o:Security/u:Timestamp uit het request. 
 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:56.797Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.797Z</u:Expires> 
      </u:Timestamp> 

 
Omdat de namespace “xmlns:u” niet in dit element zit, moet deze hier voor de 
berekening nog aan worden toegevoegd (anders kan de canonicalisatie niet worden 
uitgevoerd), wat leidt tot het volgende element. 
 
      <u:Timestamp u:Id="_0" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
        <u:Created>2022-03-14T10:29:56.797Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.797Z</u:Expires> 
      </u:Timestamp> 

 
De met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#” gecanonicaliseerde 
waarde hiervan is als volgt8. 
 
<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
u:Id="_0"><u:Created>2022-03-14T10:29:56.797Z</u:Created><u:Expires>2022-03-14T10:34:56.797Z</u:Expires></u:Timestamp> 

 

                                              
8 Zie 0 voor informatie over canonicalizatie. 
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De SHA1-waarde hiervan is als volgt9. 
 

IBFopegiDS4uh29RDMcSV3UrPeg= 

 
Deze waarde komt overeen met de waarde van element 
/s:Envelope/s:Header/o:Security/Signature/SignedInfo/Reference/DigestValue uit het 
request. 
 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 

 
 

3.3.2.11 /s:Envelope/s:Header/o:Security/Signature/SignatureValue element 
 
Het /s:Envelope/s:Header/o:Security/Signature/SignatureValue element bevat een 
waarde waarmee het aanroepende systeem kan bewijzen dat het eigenaar is van de in 
het request meegestuurde SAML token dat in het element 
/s:Envelope/s:Header/o:Security/xenc:EncryptedData zit. 
Het wordt samengesteld door het 
/s:Envelope/s:Header/o:Security/Signature/SignedInfo element te canonicaliseren en 
signen met de algoritmes die erin gespecificeerd staan. Het 
/s:Envelope/s:Header/o:Security/Signature/SignedInfo element is als volgt. 
 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
        </SignedInfo> 

 
Het canonicalisatie algoritme is “http://www.w3.org/2001/10/xml-exc-c14n#” en het 
signature algoritme is “http://www.w3.org/2000/09/xmldsig#hmac-sha1”.  
Het /Signature/SignedInfo element heeft echter geen namespace, dus die moet eerst 
worden toegevoegd. 
 
        <SignedInfo xmlns="http://www.w3.org/2000/09/xmldsig#"> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
        </SignedInfo> 

 

                                              
9 Zie 0 voor informatie over het berekenen van een enkelvoudige hash waarde. 
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De met het “http://www.w3.org/2001/10/xml-exc-c14n#” algoritme 
gecanonicaliseerde waarde hiervan is als volgt10. 
 
<SignedInfo xmlns="http://www.w3.org/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-
sha1"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></Transform></Transforms><DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></DigestMethod><DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue
></Reference></SignedInfo> 

 
Deze gecanonicaliseerde waarde moet vervolgens worden gehashed met keyed hash-
algoritme HMACSHA1 met als key een PSHA1-sleutel. Deze PSHA1-sleutel wordt 
samengesteld uit twee deelsleutels, welke in het request naar de STS en de response 
van de STS staan. Het relevante deel van het request naar de STS in stap C is als 
volgt. 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    … 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      … 
      <trust:Entropy> 
        <trust:BinarySecret u:Id="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-2" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs=</trust:BinarySecret> 
      </trust:Entropy> 
      <trust:KeySize>256</trust:KeySize> 
      <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
      <trust:SecondaryParameters> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
        … 
      </trust:SecondaryParameters> 
      <trust:ComputedKeyAlgorithm>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKeyAlgorithm> 
    </trust:RequestSecurityToken> 
  </s:Body> 
</s:Envelope> 

 
Het client deel van de PSHA1 key is dus als volgt. 
 
+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs= 

 
Het relevante deel van de reponse van de STS in stap D is als volgt. 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    … 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestSecurityTokenResponse> 
        <trust:Entropy> 
          <trust:BinarySecret>hLXGDGY4xuL7SdqP7kbAg/UO62DTYhiB7Rc9TL3WB7g=</trust:BinarySecret> 
        </trust:Entropy> 
        … 
        <trust:RequestedProofToken> 
          <trust:ComputedKey>http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1</trust:ComputedKey> 
        </trust:RequestedProofToken> 
        … 
        <trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType> 
        <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 

                                              
10 Zie 0 voor informatie over canonicalizatie. 
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      </trust:RequestSecurityTokenResponse> 
    </trust:RequestSecurityTokenResponseCollection> 
  </s:Body> 
</s:Envelope> 

 
Het server deel van de PSHA1 key is dus als volgt. 
 
hLXGDGY4xuL7SdqP7kbAg/UO62DTYhiB7Rc9TL3WB7g= 

 
Met de client en server delen van de sleutel kan de volgende   
PSHA1 sleutel worden samengesteld11. 
 
e/FppnDLUjOWSEaF42jI3wS5OCNhqLNyHKwuOsAc5l8= 

 
Met deze sleutel kan de SignatureValue worden verkregen door de hmac-sha1 hash te 
berekenen12. Deze als volgt. 
 
JPHXTCvsOYJEt2Z79CUkmoiEjSU= 

 
Deze waarde is opgenomen in het 
/s:Envelope/s:Header/o:Security/Signature/SignatureValue element. 
 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue> 
          </Reference> 
        </SignedInfo> 
        <SignatureValue>JPHXTCvsOYJEt2Z79CUkmoiEjSU=</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 

 

3.3.2.12 /s:Envelope/s:Header/o:Security/Signature/KeyInfo element 
 
        <KeyInfo> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-2749-
469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </KeyInfo> 

 
Het /s:Envelope/s:Header/o:Security/Signature/KeyInfo element bevat informatie  
over de sleutel die nodig is om de signature te valideren. Deze informatie staat in een 
SecurityTokenReference element met type token SAML versie 1.1. Het KeyIdentifier 
element is van het type SAMLAssertionID. De waarde van de sleutel wordt 

                                              
11 Zie 0 voor informatie over het berekenen van een PSHA1-sleutel. 
12 Zie 0 voor informatie over het berekenen van een keyed hash. 
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overgenomen uit de EncryptedData in de response van de STS uit stap D met het 
security token. In deze response komen we dezelfde verwijzing twee keer tegen in de 
elementen 
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedAttachedReference/o:SecurityTokenReference/o:Ke
yIdentifier en 
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedUnattachedReference/o:SecurityTokenReference/o:
KeyIdentifier. 
Het token kan rechtstreeks uit de EncryptedData worden gehaald, maar ook via deze 
twee referenties, waarbij de referentie RequestedAttachedReference gebruikt wordt 
om te refereren aan een element dat binnen het bericht aanwezig is en de referentie 
RequestedUnattachedReference gebruikt wordt wanneer het token niet aanwezig is in 
het bericht. 
 
<s:Envelope xmlns:s="http://www.w3.org/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing" 
xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
  <s:Header> 
    … 
  </s:Header> 
  <s:Body> 
    <trust:RequestSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:RequestSecurityTokenResponse> 
        … 
        <trust:RequestedAttachedReference> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-
2749-469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </trust:RequestedAttachedReference> 
        <trust:RequestedUnattachedReference> 
          <o:SecurityTokenReference k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1" 
xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:k="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd"> 
            <o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0#SAMLAssertionID">_c421364f-
2749-469b-b4e5-933b8545a8b9</o:KeyIdentifier> 
          </o:SecurityTokenReference> 
        </trust:RequestedUnattachedReference> 
        <trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType> 
        <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
        <trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</trust:KeyType> 
      </trust:RequestSecurityTokenResponse> 
    </trust:RequestSecurityTokenResponseCollection> 
  </s:Body> 
</s:Envelope> 

 

3.3.2.13 /s:Envelope/s:Body/trust:RequestSecurityToken element 
 
    <trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512"> 
      <trust:TokenType>http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512/sct</trust:TokenType> 
      <trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType> 
      <trust:Entropy> 
        <trust:BinarySecret u:Id="uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1" Type="http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Nonce">8CT/GceS3XXO7kLApMzRDDWUkRd54yn0Wbe17CnL1QM=</trust:BinarySecret> 
      </trust:Entropy> 
      <trust:KeySize>256</trust:KeySize> 
    </trust:RequestSecurityToken> 

 
Het element /s:Envelope/s:Body/trust:RequestSecurityToken specificeert de 200512 
versie van de WS-Trust standaard en bevat de elementen TokenType, RequestType, 
Entropy en KeySize. 
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 Het element “TokenType” bevat de waarde “http://docs.oasis-open.org/ws-
sx/ws-secureconversation/200512/sct”, waarmee wordt aangegeven dat er 
een security context token wordt aangevraagd. 

 Het element “RequestType” bevat de waarde “http://docs.oasis-open.org/ws-
sx/ws-trust/200512/Issue”, waarmee wordt aangegeven dat het request dient 
om een security context token aan te vragen. 

 Het element “Entropy” bevat element “BinarySecret”, dat de client-side sleutel 
bevat om de gezamenlijke sleutel mee aan te maken. Deze sleutel heeft Id 
“uuid-90b4e44b-403b-49db-8737-2c0b0ff012bb-1” en is van type 
“http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce”, wat aangeeft dat 
er sprake is van een “raw nonce value” (in tegenstelling tot types 
AsymmetricKey of SymmetricKey). De waarde 
“8CT/GceS3XXO7kLApMzRDDWUkRd54yn0Wbe17CnL1QM=” is een base-64 
encoded string die door de client gegenereerd is. 

 Het element “KeySize” specificeert de grootte van de sleutel en bevat de 
waarde 256. 

 

3.3.3 Samenstelling stap I: request naar VoegDossierToeEnPubliceer methode van RP 
 
Het request naar de VoegDossierToeEnPubliceer methode van de RP ziet er in 
hooflijnen als volgt uit (inhoud en namespace informatie zijn voor de overzichtelijkheid 
weggelaten). 
 
<Envelope> 
  <Header> 
    <Action>…</Action> 
    <KOOP-OIN-Header>…</KOOP-OIN-Header> 
    <KOOP-Service-Header>…</KOOP-Service-Header> 
    <MessageID>…</MessageID> 
    <ActivityId>…</ActivityId> 
    <ReplyTo>…</ReplyTo> 
    <To>…</To> 
    <Security>…</Security> 
  </Header> 
  <Body> 
    <VoegDossierToeEnPubliceer>…</VoegDossierToeEnPubliceer> 
  </Body> 
</Envelope> 

 

3.3.3.1 /s:Envelope/s:Header/a:Action element 
 
    <a:Action s:mustUnderstand="1">http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPubliceer</a:Action> 

 
Het WS-Addressing element “Action” bevat de URI 
“http://schemas.koopwrp.nl/2020/01/drp/api/IDossierService/VoegDossierToeEnPublic
eer”, waarmee eenduidig aangegeven wordt dat het request bedoeld is om deze 
specifieke aanlevering op de RP uit te voeren. 
 

3.3.3.2 /s:Envelope/s:Header/a:KOOP-OIN-Header element 
 
    <KOOP-OIN-Header xmlns="http://www.koop.nl/oin/">00000002016102110482_OTA</KOOP-OIN-Header> 
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Het “KOOP-OIN-Header” element is toegevoegd door de KOOP PrivateApiTestClient  en 
is alleen relevant voor interne instanties die met een Digikoppeling adapter ontsloten 
zijn. Dit element zal normaal niet voorkomen en kan worden genegeerd. 
 

3.3.3.3 /s:Envelope/s:Header/a:KOOP-Service-Header element 
 
    <KOOP-Service-Header xmlns="http://www.koop.nl/service/">DROP</KOOP-Service-Header> 

 
Het “KOOP-Service-Header” element is toegevoegd door de KOOP PrivateApiTestClient  
en is alleen relevant voor interne instanties die met een Digikoppeling adapter 
ontsloten zijn. Dit element zal normaal niet voorkomen en kan worden genegeerd. 
 

3.3.3.4 /s:Envelope/s:Header/a:MessageID element 
 
    <a:MessageID>urn:uuid:802460f8-eea9-4f2a-981c-e756870b410e</a:MessageID> 

 
Het element “a:MessageID” bevat de unieke identificerende URI “urn:uuid:802460f8-
eea9-4f2a-981c-e756870b410e” voor dit bericht. 
 

3.3.3.5 /s:Envelope/s:Header/a:ActivityId element 
 
    <ActivityId CorrelationId="f6ae1f63-7b0b-44bb-bc61-8e6fe9752157" 
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">e34b79d7-13fc-46a2-8e74-19bc8d157494</ActivityId> 

 
Het ActivityId element is toegevoegd door de activity tracing instellingen om dit 
document te kunnen opstellen en zal normaal niet voorkomen. Het element kan 
worden genegeerd. 
 

3.3.3.6 /s:Envelope/s:Header/a:ReplyTo element 
 
    <a:ReplyTo> 
      <a:Address>http://www.w3.org/2005/08/addressing/anonymous</a:Address> 
    </a:ReplyTo> 

 
Het WS-Addressing element “ReplyTo” bevat de waarde van het reply endpoint. Deze 
waarde is verplicht wanneer een reply verwacht wordt. Op een bericht. Omdat hier alle 
informatie in de reponse van het request zit, wordt geen reply verwacht, waardoor het 
adres de specifieke waarde “http://www.w3.org/2005/08/addressing/anonymous” mag 
bevatten. 
 

3.3.3.7 /s:Envelope/s:Header/a:To element 
 
    <a:To s:mustUnderstand="1">https://drop-api-eto-ta.overheid.nl/2020/01/DossierService.svc</a:To> 

 
Het WS-Addressing element “To” bevat de uri “https://drop-api-eto-
ta.overheid.nl/2020/01/DossierService.svc” met de bestemming van het request. 
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3.3.3.8 /s:Envelope/s:Header/o:Security element 
 
    <o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:57.293Z</u:Created> 
        <u:Expires>2022-03-14T10:34:57.293Z</u:Expires> 
      </u:Timestamp> 
      <SecurityContextToken u:Id="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17" xmlns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512"> 
        <Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier> 
        <Cookie 
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFdERjHoAwE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3wAAAAA
CAAAAAAADZgAAwAAAABAAAAA22zi3p5RWCutTxF14syadAAAAAASAAACgAAAAEAAAAKOPtlrl8wWxFegQlutzmzGwDwAAoMoArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWqE5+/ZWiGUCg0UjPxs/bIsn4O/+6SbeXM+yf9K40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCdT
WhhMN6DmBlLY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUkRS2bgwUAzD809gJA5l+TA2/fLC2h6uGwuhH4sJj0DYtgWawkNPh5K40m
5lDdaSX+SuuAn+ooOj9erk4V/nkZO+dZ2gwQG0w6djVvvQ+0qdErqwICaKg0T5xcz3oU29uDGea1C1tyrVhAVezAIpfNFG474OAYJ+o3KP3GhzdK
GRe1Pqw367Bv+duL4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU9o4HuJISuBPRk2Os6ZIUyjsW1qlOOSh0vflKv
Rlre9MXdMiBiQfrLkvB42zbDtzJqxnqsi/Ow656HGkzg502fhvIPj/my0eV9xwbPusK5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTJYqh1S76zNV3AZGF8WEhGdewUTlj205sSi0/JZvfZqsSh7zYJ5HivQssn89wPK8bAbwO3qd9VB0kLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqLskUi1Lk/8+Rlk9oLQd4Ad35E77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8Jp8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKq4vjdUi81JG660Ahi6B6rBJEA3yseqoXoMU5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAlKtlrqehLWMYPdRSWpxNc2
2AoLSkTZZhJeCm+nmwT2090qpHRq1VqamhojwM2uINaBP08DAiGwbD/OgZSVvC5Qpkbeu9nn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVqS80e25mBJ+jGsoO0d8vTVQ3hkmRTJN8OsElTm0y0uR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyU0lJQu35HGE4Asdf1
SAI1KQWZm4J1IXR5dW2fffIjiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+JcA5NC+79OvCl0G5DGqur1KO2o6B6T2XzASlq2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJi1uXU/I+9dRuIYLsmiit22VfE9yP0jgVDiSuwY2NY/qHYiCvlaeH8CTDqMnUSgH2s4RB6WHb/0YjPKXmi4
pFPXsqGeaw930E2EuF04ZlMVyebZwJMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29jOEayWWops8RFGDwvbIQLqXKWOs6ebSDaq+S1fAmz
HoRuY3PNhhCjuNfFIeFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvP9SR39CAdbhdJGE38tpElMEzk+GFc2
akdxc1qhJLEWrQuvkTgqlf94yYVhDo9sQiiiqkKw3/Ieo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4Q0Y+vlK0znfOJduA02VPY6OIdGCvuo
ZVGkvVrkIBNH1IGrZwqNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3E0aUeuJK8xY+tdKWbV+OetU3oVVTSgwioi7
Gztw3RICGI27CbNrl5uRLuP1dCS+BiNkWXx4bMmFvKT1aqk1LCh0ctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCr0Nx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAxSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVL0B8icFvT
3UAzlD8mpM/un3JCjFoHL6r6Io5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRm2oa3m54e6eoAV9FWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1Yh0tN+n0Upls/I5uvYNWrGKc7JUuHvKuLPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tfz5Ttd63xjgDVqq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPlmLRkWSJ2q9R7lITfywdQ6cRQYjAn82yr/8+ew+DMKSta7zxDKDvyF3Er1msMk0C9JRzRcJ7K4Vi7Efjfm460m/wzOGrDbDq
GLchtaswFAWsJbCIRoHauMCPrxT9O7gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCenJM0GTcAPJExJrx/ts5r9AAMwowlIp
NCaRqqI/ZLx0orBth1Jn7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3lRwJoJYOLCNvim6jLd1piRexnhAS6uLgDznQaC2w1euSfY8t4Pitr3lPEIU
o6RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+ElNqEBDO9eneaZf4DCpy5VM9/eS3XPTGwArmXLGDIiyhHroRq1/zB2ZWoZpa4
ObvWsDEfyoXzcuZA2O7D3cnFt3cHa9FF1IVzNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvvgJmuDzNGc+
HEQZWI5jJ+gQJ+1oOKS1GAFLG5DB/g3+C8BJPLveSvkQVJRP9R10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQF0IIC7PmU0+inWpzkwmCa6RTrj1m0CX78CxIfGcPnXRBTT6KVBjHcGkbKpt7Nap7CjEPjIw4IGgtYQYt3TeBBEOiXo5xZ8uqQi1xa
4ljsWWarSFYi2oc5wj5JS3M5tMgUFuFHCv/sOKQqxkn/CHMGUdVakNW4ty6hYsGo0ne4OeRJ3xB/I5w+6JWkdE1ivvylVjTLwzSmnRCPxuIBEHtR
YvXStDb1lzqhvNTn9m6U9Wq9IbglJ5UwBYv08/JLSB3hGxAZVrpa1aMIdncrwTdaVQEBYPfLtT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+Pi1lvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0Bo9cE1o17brhGQpHBXGX0BAQoM+f5DUT9/0CpeXU+bK2RU69PKv81pctvGxxVdrzMppSsHeD+QGEuN
KmIR9EXnUpjOGwo4jjBi5NM2q1TJ5zI1dbSSGHN3x+iQx07gqfPsu/tpBG0Hastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLj0TWc1vIJfz3NdNPjZa5
7qQ6xjhqe4/SMnNaxBClBEBeYKlXuBGmnrCa0pa8YdW0jxu580UBNOp3LFimvbhXOqBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLkDTZf3
sWeMA/cxr4+7N06rxLY87ppnafjsEACdFb0XKICzykhVypwukiqjuxJzK8C+0CNFAwGvvqMFC34tnE92/XTPDa47xOkxKSsDZGO4TGTFmJx8wLRpg
DtT+XefAIxOkfi6Zr4OjuAqV+OXyqoa4IsmUcMls0Q5wUrsVrbaylZ7xdmAwNr4ooXpMDlnDSYLrq8BBcnezS2jcDLZI2HofJ60tcaq2QkhH51dt1/A
FUSumwKzkZEO1TwNYduxHMigJDDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1McKDmMHU1L7
AloS9u5oPoCRnQ6jrvEMB69UwAjL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHheko4rRZtv9grto4ln2IFLu0WtjHKAW4Z4Sm5Ts07cBPFsSqq+hy
TAVhXdlcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs09lzTN4duSp4dWgbw1ky1dENkhiz7BsWEZA+D1/7B0AfPLUsxmMrYCVrazYUIYMtc2JWK2tQJ
UCu+6n5sS6nxF854B6qoWfM0lEVZ3p6u/3vj9xJqyi3Hvwni1aWEjb9T1h47V7R92j3ILbPEaE1EhW4M2yZKsFxna3fGI/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQj1aruA54pl3JeXXBVKcsLERXKdfhA3TOkHXv6Ayn69u1jEla1H8Nl7vxa59J02otKj27tXO4ZwzBEu1w4zBSm
lTCUYr0ouxoM0vZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmIaYi1RIPcLBMqcM9dCnkZ1edwjDOOz4qvoOQSIZ93q2gAR8X0sKPglH15A8nf
5cHEPLk+Lzt0v2Fx5LH980GA5x3d8qYYuaR1sA3fsJWU5sK+MNzpEvNAN6C3/8HhfJ/wuydqaV4+YHZpkiOd4o40QpC6lgGL2RIjChIqBw9jN4jTGj
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLiNAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcya4yEI9Mp6lmpPJO2acumZh4xXMJg5xsw1JjUb
o2dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDuX5NW6ekM8pGjeyJBxziB91yYOanO/gFf+2XbCBAJlh+PsR9OUB
M5hlRglqN3nzdpYnEx7EcFeiDTxPDG76hMco1OdiIkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shJCSz+a02Esv1Ohw1nbhXk4SNb2sAo1GTktc5lA
D+gS8i8O/dmhyZuOclJu/jzG39rrQkaxjLJs47lxW0iNtQwSEKNKm1QND6blh7AYYy6GAWIQqOGtVRwZhifi2h6vWKWo9S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAtJjdOb5KOVGRQwkxuIYlv0qu/scjWxwAD3OeubtV5uTdVX70EFgRv5KQHsmMy7vDTA0/VLjhgD+K+bD30suaP6c03qOQO
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKroqeDBvdf/qqgahuJ3awerUs+Zrti9wlI43Bw3D
H3+cRhACMA4/69gzX4IKehJBtwA2TsKYYfcuHMXJBP1Rm4wklx4BkUAAAAo6q1wWcYVOKFVNP+YaIqrvgPPmE=</Cookie> 
      </SecurityContextToken> 
      <Signature xmlns="http://www.w3.org/2000/09/xmldsig#"> 
        <SignedInfo> 
          <CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
          <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-sha1"/> 
          <Reference URI="#_0"> 
            <Transforms> 
              <Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
            </Transforms> 
            <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
            <DigestValue>jsKg1uehsdIAqCcKqYABtC+sie8=</DigestValue> 
          </Reference> 
        </SignedInfo> 
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        <SignatureValue>olwmKg2BxYapUdRKOCyDwpN36VQ=</SignatureValue> 
        <KeyInfo> 
          <o:SecurityTokenReference> 
            <o:Reference URI="#uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17"/> 
          </o:SecurityTokenReference> 
        </KeyInfo> 
      </Signature> 
    </o:Security> 

 
Het element “o:Security” bevat de elementen “u:Timestamp”, “SecurityContextToken” 
en “Signature”. 
 

3.3.3.9 /s:Envelope/s:Header/o:Security/u:Timestamp element 
 
      <u:Timestamp u:Id="_0"> 
        <u:Created>2022-03-14T10:29:57.293Z</u:Created> 
        <u:Expires>2022-03-14T10:34:57.293Z</u:Expires> 
      </u:Timestamp> 

 
Het element “u:Timestamp” bevat Id “_0” (nodig voor de signature) en bevat de 
periode waarin het bericht geldig is, hier precies 5 minuten. 
 

3.3.3.10 /s:Envelope/s:Header/o:Security/SecurityContextToken element 
 
      <SecurityContextToken u:Id="uuid-58b7b1f5-355c-414c-a0bb-64eb361cc98c-17" xmlns="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512"> 
        <Identifier>urn:uuid:6ee861ec-eff8-427d-8c8c-40ca4c563807</Identifier> 
        <Cookie 
xmlns="http://schemas.microsoft.com/ws/2006/05/security">AQAAANCMnd8BFdERjHoAwE/Cl+sBAAAADFcT1/P1102CiW7i+9LS3wAAAAA
CAAAAAAADZgAAwAAAABAAAAA22zi3p5RWCutTxF14syadAAAAAASAAACgAAAAEAAAAKOPtlrl8wWxFegQlutzmzGwDwAAoMoArY+y+6xrV
fMY4a5cC1xuS10DKf7qal1KMBBWqE5+/ZWiGUCg0UjPxs/bIsn4O/+6SbeXM+yf9K40wbyB2hQCgirt9KH2XXhPjwxYtluR+jPYouVOpfdRbTXCdT
WhhMN6DmBlLY6edX3PVD7i93xQPTbpdKUwP4S9UbREynuJHv/HUkRS2bgwUAzD809gJA5l+TA2/fLC2h6uGwuhH4sJj0DYtgWawkNPh5K40m
5lDdaSX+SuuAn+ooOj9erk4V/nkZO+dZ2gwQG0w6djVvvQ+0qdErqwICaKg0T5xcz3oU29uDGea1C1tyrVhAVezAIpfNFG474OAYJ+o3KP3GhzdK
GRe1Pqw367Bv+duL4Vb550VsgUj/AjYUFMuxlk7SeoCaPTGAmkoTJ+nDXI4BLfXDdf1bAh4c4dyCU9o4HuJISuBPRk2Os6ZIUyjsW1qlOOSh0vflKv
Rlre9MXdMiBiQfrLkvB42zbDtzJqxnqsi/Ow656HGkzg502fhvIPj/my0eV9xwbPusK5SQVVtAnR5t8r/+MNBbk39X9FZe9+je2wp2/EQYt+1WgBpx
BNbm4PMz/SSTJYqh1S76zNV3AZGF8WEhGdewUTlj205sSi0/JZvfZqsSh7zYJ5HivQssn89wPK8bAbwO3qd9VB0kLs360QCNdiLQ4z042Hf6k24m
bU/bovFKk8ZVhyRvkc8VKjST1cqLskUi1Lk/8+Rlk9oLQd4Ad35E77XFBwGgh06j0nPwkghZdJ+BxueouzUjB+r8Jp8ughHjYWb5gjT023/GtWT1Ixot
Lu8YnErv9cTcKq4vjdUi81JG660Ahi6B6rBJEA3yseqoXoMU5rCGByDa8QLOFDciOFC4HsV1g2K8ts7NPHO2SycOdAlKtlrqehLWMYPdRSWpxNc2
2AoLSkTZZhJeCm+nmwT2090qpHRq1VqamhojwM2uINaBP08DAiGwbD/OgZSVvC5Qpkbeu9nn/uBKxcnxw0ODGyDhYsocye8JsZS0IV44Ri57xj
etovqircVVqS80e25mBJ+jGsoO0d8vTVQ3hkmRTJN8OsElTm0y0uR+NY3TDXmdOBAMbeDrF6XuVUU1J096pl7ei3xQTUyU0lJQu35HGE4Asdf1
SAI1KQWZm4J1IXR5dW2fffIjiRY62436Ph+/bDhU2WZTdsHI4gY7LT8bV+JcA5NC+79OvCl0G5DGqur1KO2o6B6T2XzASlq2gmP3M2hfeyotytBX2
3Ke3xYPbYfUc9PbvTYfdI4Vn548QKyC/dJi1uXU/I+9dRuIYLsmiit22VfE9yP0jgVDiSuwY2NY/qHYiCvlaeH8CTDqMnUSgH2s4RB6WHb/0YjPKXmi4
pFPXsqGeaw930E2EuF04ZlMVyebZwJMt7WUaoSg9F9QjlUoDwzTfxKBd3YOMBSM29jOEayWWops8RFGDwvbIQLqXKWOs6ebSDaq+S1fAmz
HoRuY3PNhhCjuNfFIeFbFGW2UzV8wTf+kO8fiWFowJWWB8xLePh72FL33g1Dn1PubhmFO+DAhJVwwvP9SR39CAdbhdJGE38tpElMEzk+GFc2
akdxc1qhJLEWrQuvkTgqlf94yYVhDo9sQiiiqkKw3/Ieo+UMB50Tz5bTVq81j6zmvdEOahxESnBcalaWAnK4Q0Y+vlK0znfOJduA02VPY6OIdGCvuo
ZVGkvVrkIBNH1IGrZwqNDFQ2mY7zhSMiTf62TO9/LGcA5/yPFanqF8c2cDgVQTwI09YyNJa/1Hrp3E0aUeuJK8xY+tdKWbV+OetU3oVVTSgwioi7
Gztw3RICGI27CbNrl5uRLuP1dCS+BiNkWXx4bMmFvKT1aqk1LCh0ctOyzbH3IYNOgME7ipQiJNPzliV22i1dyZCr0Nx+6VYG8bAeWkRI+PelKhfSYH
vsrGQOkkf5ibhEHPqByjiAxSPYaVsmUJQtYqs1sIPmTbTDudT8A/+WWLrsBSWbG1bVW3otML/Fww7HwiHOV8Uu+Lav/39URE2hftRVL0B8icFvT
3UAzlD8mpM/un3JCjFoHL6r6Io5FvQE2ld4d9bobwnXdH/PW3nVWLD3fH3PQRm2oa3m54e6eoAV9FWztlIV4BDpcceKNMnnIPWgs42WfkP2n
1Yh0tN+n0Upls/I5uvYNWrGKc7JUuHvKuLPI1Li1ZWvzyZbXYqwZpQ2CgLPbAOCVdTSt29Tfz5Ttd63xjgDVqq0ZDFbzVclGvxn80PDzMhV5xgPjPu
ZtNVGrsfaw6fNbvfPlmLRkWSJ2q9R7lITfywdQ6cRQYjAn82yr/8+ew+DMKSta7zxDKDvyF3Er1msMk0C9JRzRcJ7K4Vi7Efjfm460m/wzOGrDbDq
GLchtaswFAWsJbCIRoHauMCPrxT9O7gHuh+3BdFhcTmwYy18x7zL9uHQIQbLeuifvcasmKVOtWRsnyuCenJM0GTcAPJExJrx/ts5r9AAMwowlIp
NCaRqqI/ZLx0orBth1Jn7m8aUaue5Qjrbf6kZsXJSsPUN34Sqwrbr8Hj9v3lRwJoJYOLCNvim6jLd1piRexnhAS6uLgDznQaC2w1euSfY8t4Pitr3lPEIU
o6RMGIDQcahSnmU76qFn2BoF1sitPDeGmc2a2sJGLG6Wdh+ElNqEBDO9eneaZf4DCpy5VM9/eS3XPTGwArmXLGDIiyhHroRq1/zB2ZWoZpa4
ObvWsDEfyoXzcuZA2O7D3cnFt3cHa9FF1IVzNOUgfnuEGWFu13InaRjfN7cyi5FZe9ykimQnPMcgN/D1t4aahYU6VI4bzrylClajskVvvgJmuDzNGc+
HEQZWI5jJ+gQJ+1oOKS1GAFLG5DB/g3+C8BJPLveSvkQVJRP9R10jgVZInkZKX5lvyHXLzDQXqrfDMW//CN/H7L9iWsppLMBZZfmb7hhDnaKOn+
Bbb1w2my7wvQF0IIC7PmU0+inWpzkwmCa6RTrj1m0CX78CxIfGcPnXRBTT6KVBjHcGkbKpt7Nap7CjEPjIw4IGgtYQYt3TeBBEOiXo5xZ8uqQi1xa
4ljsWWarSFYi2oc5wj5JS3M5tMgUFuFHCv/sOKQqxkn/CHMGUdVakNW4ty6hYsGo0ne4OeRJ3xB/I5w+6JWkdE1ivvylVjTLwzSmnRCPxuIBEHtR
YvXStDb1lzqhvNTn9m6U9Wq9IbglJ5UwBYv08/JLSB3hGxAZVrpa1aMIdncrwTdaVQEBYPfLtT3Upbtpc697t87FaAsjStYAke4fQ/p70pT+Pi1lvXT5
XCePtLaT+TaqjcKyEEsQjnSzP9ZfRDO0Bo9cE1o17brhGQpHBXGX0BAQoM+f5DUT9/0CpeXU+bK2RU69PKv81pctvGxxVdrzMppSsHeD+QGEuN
KmIR9EXnUpjOGwo4jjBi5NM2q1TJ5zI1dbSSGHN3x+iQx07gqfPsu/tpBG0Hastvycul3fh2BJKKi9VXQ5mP7dqe5QDpCMLj0TWc1vIJfz3NdNPjZa5
7qQ6xjhqe4/SMnNaxBClBEBeYKlXuBGmnrCa0pa8YdW0jxu580UBNOp3LFimvbhXOqBkyRW3FRyhxaquGBdxUyZEg8jn9lUy9S6yqpATLkDTZf3
sWeMA/cxr4+7N06rxLY87ppnafjsEACdFb0XKICzykhVypwukiqjuxJzK8C+0CNFAwGvvqMFC34tnE92/XTPDa47xOkxKSsDZGO4TGTFmJx8wLRpg
DtT+XefAIxOkfi6Zr4OjuAqV+OXyqoa4IsmUcMls0Q5wUrsVrbaylZ7xdmAwNr4ooXpMDlnDSYLrq8BBcnezS2jcDLZI2HofJ60tcaq2QkhH51dt1/A
FUSumwKzkZEO1TwNYduxHMigJDDOjx4x131R+NHtqCjfcgsD+nEegfZvOd+x4zed3RbzKyJ2/u03eN1b/7KXckPaoBEHIzIvG2N1McKDmMHU1L7
AloS9u5oPoCRnQ6jrvEMB69UwAjL1ZX+9My/LhdywvKI4YkDUOidd02rttjF6zHheko4rRZtv9grto4ln2IFLu0WtjHKAW4Z4Sm5Ts07cBPFsSqq+hy
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TAVhXdlcQ7ZFCHO2QEdbJasv9SSej/A33vr6aHs09lzTN4duSp4dWgbw1ky1dENkhiz7BsWEZA+D1/7B0AfPLUsxmMrYCVrazYUIYMtc2JWK2tQJ
UCu+6n5sS6nxF854B6qoWfM0lEVZ3p6u/3vj9xJqyi3Hvwni1aWEjb9T1h47V7R92j3ILbPEaE1EhW4M2yZKsFxna3fGI/yDAwOkoVaBEnFzqKEBC
cjauDcRe19NsiUzZL8QrRvynEEE2CgQj1aruA54pl3JeXXBVKcsLERXKdfhA3TOkHXv6Ayn69u1jEla1H8Nl7vxa59J02otKj27tXO4ZwzBEu1w4zBSm
lTCUYr0ouxoM0vZYtnCUh3QWZ0pktrox9n/aMvzEtIUUuBBLSpmIaYi1RIPcLBMqcM9dCnkZ1edwjDOOz4qvoOQSIZ93q2gAR8X0sKPglH15A8nf
5cHEPLk+Lzt0v2Fx5LH980GA5x3d8qYYuaR1sA3fsJWU5sK+MNzpEvNAN6C3/8HhfJ/wuydqaV4+YHZpkiOd4o40QpC6lgGL2RIjChIqBw9jN4jTGj
YqTZogbTIOt23VP5A7idHCyifYzZuWs55LLiNAkmh7hGnBmUIjnbJv42fAtg9jA/mY9WiyNctZgcya4yEI9Mp6lmpPJO2acumZh4xXMJg5xsw1JjUb
o2dxPjXXOmI2wOMh9ucF/yQX5Pi3r3NJAxLSb215fwlcK1TEsH8TedkSH2cYDuX5NW6ekM8pGjeyJBxziB91yYOanO/gFf+2XbCBAJlh+PsR9OUB
M5hlRglqN3nzdpYnEx7EcFeiDTxPDG76hMco1OdiIkpVBVeK4kxN6nBXkBs6dCmGvgXt+Vps5shJCSz+a02Esv1Ohw1nbhXk4SNb2sAo1GTktc5lA
D+gS8i8O/dmhyZuOclJu/jzG39rrQkaxjLJs47lxW0iNtQwSEKNKm1QND6blh7AYYy6GAWIQqOGtVRwZhifi2h6vWKWo9S1T1eDcCiKenptfiodDQ
bPL7mRhar6IXmCqJAtJjdOb5KOVGRQwkxuIYlv0qu/scjWxwAD3OeubtV5uTdVX70EFgRv5KQHsmMy7vDTA0/VLjhgD+K+bD30suaP6c03qOQO
TRZs8MYIAVTEwYgepFLFPwzjSD7s4j92n3Vv06L1/xilv8IrQtfr6i9w/QWAVX+0XMwZdFSeukVhKroqeDBvdf/qqgahuJ3awerUs+Zrti9wlI43Bw3D
H3+cRhACMA4/69gzX4IKehJBtwA2TsKYYfcuHMXJBP1Rm4wklx4BkUAAAAo6q1wWcYVOKFVNP+YaIqrvgPPmE=</Cookie> 
      </SecurityContextToken> 

 
Het element /s:Envelope/s:Header/o:Security/SecurityContextToken is zonder 
aanpassingen overgenomen van element 
/s:Envelope/s:Body/trust:RequestSecurityTokenResponseCollection/trust:RequestSecu
rityTokenResponse/trust:RequestedSecurityToken/SecurityContextToken uit de 
response van het verkrijgen van een SCT van de RP in stap H. 
 

3.3.3.11 /s:Envelope/s:Body/VoegDossierToeEnPubliceer element 
 
  <s:Body> 
    <VoegDossierToeEnPubliceer xmlns="http://schemas.koopwrp.nl/2020/01/drp/api"> 
      <voegDossierToeEnPubliceerGegevens xmlns:i="http://www.w3.org/2001/XMLSchema-instance"> 
        <Documenttype>Verordeningen</Documenttype> 
        <GewenstePublicatiedatum> 
          <Dag>20</Dag> 
          <Jaar>2025</Jaar> 
          <Maand>11</Maand> 
        </GewenstePublicatiedatum> 
        
<InhoudZip>UEsDBBQAAAAIACeEalROm+3CIAEAAM8BAAAKAAAAaW5ob3VkLnhtbGWRTU7DMBCF10XiDlb3idNmRRUqAQs2BSFVQuwq15k
mFs6MZZsmnI0FR+IKTAhpEPXK/uZ53vx8fXwWSqGFI3iDlegai2HVBXM9r2N0Kynbtk3bPCVfyWWWLeTLw2ara2hUYjBEhRrmgvUrpEfVQHBKw
xDfkFbREJ4yRdA1msDBpCT91gBGFkBK4FJi/xpMmaKVHhwFE8m/y/CTKcjqSG6nqXEWIO5yeLrZcjWLPMmukmwpu1CeSZwKu0mSsmS+FnwuL
2aFhwostzuCWUGOrbw5xBExU3Z9dysS8QyefAnIHwD5fd/se6pCtFBV/dSORF787UnseZy6joDc1yuAFzmXXEhOOfjJybB/9zuo4bAejYUcsDxxvv
+rmoO/i5vYN1BLAQI/ABQAAAAIACeEalROm+3CIAEAAM8BAAAKACQAAAAAAAAAIAAAAAAAAABpbmhvdWQueG1sCgAgAAAAAAABABgAc3
IEJ5Q02AFzcgQnlDTYARqKViSGNNgBUEsFBgAAAAABAAEAXAAAAEgBAAAAAA==</InhoudZip> 
        <Inhoudsopgave> 
          <Bijlages/> 
          <ContentBestandsnaam>inhoud.xml</ContentBestandsnaam> 
          <EmbeddedBestanden/> 
        </Inhoudsopgave> 
        <MasterconfiguratieVersie> 
          <Major>1</Major> 
        </MasterconfiguratieVersie> 
        <MetadataElementen> 
          <Metadata> 
            <Content>Rotterdam</Content> 
            <MetadataElementen/> 
            <Name>DC.spatial</Name> 
            <Scheme>OVERHEID.Gemeente</Scheme> 
          </Metadata> 
          <Metadata> 
            <Content>Cultuur en recreatie | Organisatie en beleid</Content> 
            <MetadataElementen/> 
            <Name>OVERHEID.category</Name> 
            <Scheme>OVERHEID.TaxonomieBeleidsagenda</Scheme> 
          </Metadata> 
          <Metadata> 
            <Content>Onbekend</Content> 
            <MetadataElementen/> 
            <Name>DC.source</Name> 
            <Scheme/> 
          </Metadata> 
          <Metadata> 
            <Content>nl</Content> 
            <MetadataElementen/> 
            <Name>DCTERMS.language</Name> 
            <Scheme>DCTERMS.RFC4646</Scheme> 
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          </Metadata> 
        </MetadataElementen> 
        <Publicatiedoelen> 
          <Publicatiedoel>Gemeenteblad</Publicatiedoel> 
        </Publicatiedoelen> 
        <Publicatievorm>BekendmakingCompleet</Publicatievorm> 
      </voegDossierToeEnPubliceerGegevens> 
    </VoegDossierToeEnPubliceer> 
  </s:Body> 

 
Het element /s:Envelope/s:Body/VoegDossierToeEnPubliceer bevat de inhoud van de 
aanlevering, zoals beschreven in de aansluitdocumentatie. 
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4 Bijlagen 

4.1 Bijlage 1: Terminologie 
 
In dit document zijn de volgende afkortingen en termen gebruikt. 
 

Afkorting Betekenis Toelichting 

3PAS 3e Partij Aanlever Service  

DRP Decentraal Regelgeving Platform  

HMAC Hash-based Message Authentication 
Code 

 

HTTP   

MAC Message Authentication Code  

PKI Public Key Infrastructure  

RP Relying Party 
 

De applicatie die beveiligd is met een 
security token dat door de STS is 
uitgegeven. 

RST Request Security Token Een bericht dat verstuurd wordt naar 
een STS om een security token op te 
vragen. 

RSTR Request Security Token Response Een antwoord om een aanvraag van 
een security token. 

SAML Security Assertion Markup Language  

SC Security Context Een abstract concept dat verwijst 
naar een gerealiseerde authenticatie 
toestand en afgesproken sleutel(s). 

SCT Security Context Token Een representatie van de abstracte 
security context in de vorm van een 
uitwisselbaar bericht. 

SHA Secure Hash Algorithm  

STS Security Token Service  

URI Uniform Resource Identifier Unieke benaming van een “bron”, 
informatie, gegevens of dergelijke. 

WSDL   

XSD   
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4.2 Bijlage 2: Specificaties 
 
De volgende specificaties zijn gebruikt. 
 

Specificatie URI 

WS-SecureConversation 1.4 http://docs.oasis-open.org/ws-sx/ws-
secureconversation/v1.4/os/ws-secureconversation-1.4-
spec-os.html 

Web Services Security SAML Token 
Profile Version 1.1.1 

http://docs.oasis-open.org/wss-m/wss/v1.1.1/wss-
SAMLTokenProfile-v1.1.1.html 

WS-Trust 1.4 http://docs.oasis-open.org/ws-sx/ws-trust/v1.4/ws-
trust.html 

WS-Security  

WS-Adressing http://www.w3.org/Submission/ws-addressing/ 

Web Services Addressing 1.0 - Core http://www.w3.org/TR/ws-addr-core 

Web Services Addressing 1.0 - 
SOAP Binding 

http://www.w3.org/TR/ws-addr-soap 
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4.3 Bijlage 3: Vaststelling public key certificaat PREPRD 
 
Het op de PREPRD gebruikte certificaat heeft thumbprint “ac 26 19 81 37 19 af d1 60 
a6 c4 5b b4 a7 16 c7 bc 94 7f 12”. De public key van het certificaat kan met de 
Windows Certificate Manager of de wsstarhelper applicatie worden verkregen. 
 

4.3.1 Vaststelling public key certificaat met Windows Certificate manager 
 
Open de Certificate Manager en zoek het gebruikte certificaat op. 
 

 
 
Dubbelklik op het certificaat om de eigenschappen te openen. 
 

 
 
Selecteer tab “Details” en klik op “Copy to File…” om de “Certificate Export Wizard” te 
openen. 
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Klik op “Next”. 
 

 
 
Selecteer “No, do not export the private key” en klik op “Next”. 
 

 
 
Selecteer “Base-64 encoded X.509 (.CER)” en klik op ‘Next’. 
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Geef de bestandsnaam op en klik op “Next” 
 

 
 
Klik op “Finish”. 
 

 
 
Klik op “OK” en open het opgeslagen bestand. 
 
-----BEGIN CERTIFICATE----- 
MIIGDjCCBPagAwIBAgITXQAAABnnXPeSb25w2gAAAAAAGTANBgkqhkiG9w0BAQ0F 
ADBGMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDEZ 
MBcGA1UEAxMQS09PUENhbUV0b1Jvb3RDQTAeFw0yMDAzMjgxMDM2NDVaFw0yNTAz 
MjcxMDM2NDVaMIGiMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQB 
GRYES09PUDERMA8GA1UECxMIS09PUC5FVE8xGTAXBgNVBAsTEFNlcnZpY2UgQWNj 
b3VudHMxGzAZBgNVBAMTEkV0b0RycFN5c3RHZW1lZW50ZTEqMCgGCSqGSIb3DQEJ 
ARYbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvMIIBIjANBgkqhkiG9w0BAQEF 
AAOCAQ8AMIIBCgKCAQEArT05T/RRZavP/j1F/zfD6loyRVn4fdW1ENa1YL/dnFZq 
GnUgHg1QNhep4EZr4cNCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MT 
iK80oELnSF6/MdvAfhdK+ozzPZCp35e6DO/SdVZDN+QVNurp4JF2skg7c+ZV4/D8 
CYT/S+ugI8HLoHhX2l+NQmhvw6oaYbIDz59q0of4gMnQh9OneMlNttcpavF6V7J5 
8ow6xnFFk7BLMdIDUBFlbVbGSR3DZXqGzwN6fx+Ggjshd2hh/H82sEW6EhVHhIZP 
StgaDe5Xnl8v2/fYc7/9SzFUxZaz7JBPghf8GyjqXQIDAQABo4ICljCCApIwOwYJ 
KwYBBAGCNxUHBC4wLAYkKwYBBAGCNxUIgqS/A+XRGIaxhSzE0TaH+pMWMYKhjCuC 
qqUWAgFkAgEIMCkGA1UdJQQiMCAGCCsGAQUFBwMCBggrBgEFBQcDBAYKKwYBBAGC 
NwoDBDAOBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcD 
AjAKBggrBgEFBQcDBDAMBgorBgEEAYI3CgMEMEQGCSqGSIb3DQEJDwQ3MDUwDgYI 
KoZIhvcNAwICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiG9w0D 
BzAdBgNVHQ4EFgQUAJ6JGrTmOY2ANgHSSlirAZ1TILkwHwYDVR0jBBgwFoAUyp5B 
kZdHkimKlT14G+gSeZmMNF8wRAYDVR0fBD0wOzA5oDegNYYzaHR0cDovL2NybC1l 
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dG8ua29vcHdycC5ubC9jcmxkL0tPT1BDYW1FdG9Sb290Q0EuY3JsMIG/BggrBgEF 
BQcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9sZGFwOi8vL0NOPUtPT1BDYW1FdG9S 
b290Q0EsQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZp 
Y2VzLENOPUNvbmZpZ3VyYXRpb24sREM9S09PUCxEQz1FVE8/Y0FDZXJ0aWZpY2F0 
ZT9iYXNlP29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYDVR0R 
BEwwSqArBgorBgEEAYI3FAIDoB0MG0V0b0RycFN5c3RHZW1lZW50ZUBLT09QLkVU 
T4EbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvMA0GCSqGSIb3DQEBDQUAA4IB 
AQCgM3gN2DB8zbUC1AQFqW0tKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje 
/BhoypWkwg1lbNGdxxEx4LyGIGu8FF1vsd3qW9Mng4cRSGIFrhM6jjT3+yKnGgAG 
4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4Rw6NBGHHAn0jgUha+o 
DUC5gWR14qekKvbtKHJjK7kUbuQkCZsWDapGgVcObxt0mWpmFRV8CybJjBpMPKYD 
0WaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEHBHldmjY/O+TH+4pfOFvJV 
t7Fskm9zDHwprlZPtxSjhLzz 
-----END CERTIFICATE----- 

 
De Base-64 encoded public key van het certificaat is de waarde tussen “-----BEGIN 
CERTIFICATE-----” en “-----END CERTIFICATE-----”. 
 

4.3.2 Vaststelling public key certificaat met wsstarhelper 
 
Met de wsstarhelper tooling kan het certificaat met de thumbprint worden opgezocht in 
de store cert:\Local Machine\My. 
 

 
 
De base64 encoded binaire versie is dus als volgt. 
 
MIIGDjCCBPagAwIBAgITXQAAABnnXPeSb25w2gAAAAAAGTANBgkqhkiG9w0BAQ0FADBGMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYK
CZImiZPyLGQBGRYES09PUDEZMBcGA1UEAxMQS09PUENhbUV0b1Jvb3RDQTAeFw0yMDAzMjgxMDM2NDVaFw0yNTAzMjcxMDM2NDVaMI
GiMRMwEQYKCZImiZPyLGQBGRYDRVRPMRQwEgYKCZImiZPyLGQBGRYES09PUDERMA8GA1UECxMIS09PUC5FVE8xGTAXBgNVBAsTEFNlcnZ
pY2UgQWNjb3VudHMxGzAZBgNVBAMTEkV0b0RycFN5c3RHZW1lZW50ZTEqMCgGCSqGSIb3DQEJARYbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3
AuZXRvMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEArT05T/RRZavP/j1F/zfD6loyRVn4fdW1ENa1YL/dnFZqGnUgHg1QNhep4EZr4c
NCSb1GkekMWXbeS8XsmpotXUVpdyGzekltFwG+d6LVa5MTiK80oELnSF6/MdvAfhdK+ozzPZCp35e6DO/SdVZDN+QVNurp4JF2skg7c+ZV4/D8
CYT/S+ugI8HLoHhX2l+NQmhvw6oaYbIDz59q0of4gMnQh9OneMlNttcpavF6V7J58ow6xnFFk7BLMdIDUBFlbVbGSR3DZXqGzwN6fx+Ggjshd2h
h/H82sEW6EhVHhIZPStgaDe5Xnl8v2/fYc7/9SzFUxZaz7JBPghf8GyjqXQIDAQABo4ICljCCApIwOwYJKwYBBAGCNxUHBC4wLAYkKwYBBAGCNxU
IgqS/A+XRGIaxhSzE0TaH+pMWMYKhjCuCqqUWAgFkAgEIMCkGA1UdJQQiMCAGCCsGAQUFBwMCBggrBgEFBQcDBAYKKwYBBAGCNwoDBDA
OBgNVHQ8BAf8EBAMCBaAwNQYJKwYBBAGCNxUKBCgwJjAKBggrBgEFBQcDAjAKBggrBgEFBQcDBDAMBgorBgEEAYI3CgMEMEQGCSqGSIb3D
QEJDwQ3MDUwDgYIKoZIhvcNAwICAgCAMA4GCCqGSIb3DQMEAgIAgDAHBgUrDgMCBzAKBggqhkiG9w0DBzAdBgNVHQ4EFgQUAJ6JGrTmOY
2ANgHSSlirAZ1TILkwHwYDVR0jBBgwFoAUyp5BkZdHkimKlT14G+gSeZmMNF8wRAYDVR0fBD0wOzA5oDegNYYzaHR0cDovL2NybC1ldG8ua29
vcHdycC5ubC9jcmxkL0tPT1BDYW1FdG9Sb290Q0EuY3JsMIG/BggrBgEFBQcBAQSBsjCBrzCBrAYIKwYBBQUHMAKGgZ9sZGFwOi8vL0NOPUtPT
1BDYW1FdG9Sb290Q0EsQ049QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREM9
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S09PUCxEQz1FVE8/Y0FDZXJ0aWZpY2F0ZT9iYXNlP29iamVjdENsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkwUwYDVR0RBEwwSqArBgorBgE
EAYI3FAIDoB0MG0V0b0RycFN5c3RHZW1lZW50ZUBLT09QLkVUT4EbRXRvRHJwU3lzdEdlbWVlbnRlQGtvb3AuZXRvMA0GCSqGSIb3DQEBDQU
AA4IBAQCgM3gN2DB8zbUC1AQFqW0tKFVOHW3T65YWoMsdPjoMBMYq5LjypZZYKhcmztje/BhoypWkwg1lbNGdxxEx4LyGIGu8FF1vsd3qW9
Mng4cRSGIFrhM6jjT3+yKnGgAG4KzEA3mcUGzgaFj8RWPX7Bhv0t/5K03Xkw4qsYSR50Tee4Rw6NBGHHAn0jgUha+oDUC5gWR14qekKvbtKHJj
K7kUbuQkCZsWDapGgVcObxt0mWpmFRV8CybJjBpMPKYD0WaFgeHOzqbjVEO/Y9/2qKrUycX+tNQrLtmSDWwZsEHBHldmjY/O+TH+4pfOFvJ
Vt7Fskm9zDHwprlZPtxSjhLzz 
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4.4 Bijlage 4: Canonicalizatie 
 
Canonicalizatie is het proces om volgens vaste regels XML om te zetten in een 
standaard formaat. Er zijn meerdere algoritmes die elke een verschillende set aan 
regels in een bepaalde volgorde toepassen. Enkele van die regels zijn: 

 Attributen in alfabetische volgorde zetten. 
 Elementen in alfabetische volgorde zetten. 
 Commentaar verwijderen. 

 
Er zijn verschillende tools om te canonicaliseren, waaronder wsstarhelper.  
 

4.4.1 Canonicalizatie met de wsstarhelper tool 
 
Gegeven een te canonicaliseren xml-element. 
 
      <u:Timestamp u:Id="_0" xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
        <u:Created>2022-03-14T10:29:56.191Z</u:Created> 
        <u:Expires>2022-03-14T10:34:56.191Z</u:Expires> 
      </u:Timestamp> 

 
De gecanonicaliseerde tekst van het volgende xml fragment kan als volgt worden 
bepaald. 
 

 
 
Vul de brongegevens in, selecteer het algoritme en klik op knop “Calculate”. De 
gecanonicaliseerde versie verschijnt dan in het output venster. 
 
De met algoritme “http://www.w3.org/2001/10/xml-exc-c14n#” gecanonicaliseerde 
waarde is dus als volgt. 
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<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
u:Id="_0"><u:Created>2022-03-14T10:29:56.191Z</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp> 
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4.5 Bijlage 5: Berekening van een hash met een enkelvoudig algoritme 
 
Er zijn verschillende tools om een hash met een enkelvoudig algoritme te berekenen, 
waaronder wsstarhelper. 
 

4.5.1 Berekening van een enkelvoudige hash met wsstarhelper 
 
Gegeven een te hashen waarde. 
 
<u:Timestamp xmlns:u="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
u:Id="_0"><u:Created>2022-03-14T10:29:56.191Z</u:Created><u:Expires>2022-03-14T10:34:56.191Z</u:Expires></u:Timestamp> 

 
Open de wsstarhelper hashing tool, selecteer het hashing algoritme, voer de te hashen 
waarde in, selecteer de encoding en klik op “Calculate”. 
 

 
 
De berekende hash waarde wordt nu getoond. 
 

eUZ1FtMFM7RvM/29cHQ/8FD81Jw= 
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4.6 Bijlage 6: Berekening van een PSHA1 sleutel 
 
Een PSHA1 sleutel is samengesteld uit twee delen en kan met verschillende tools 
worden vastgesteld, waaronder wsstarhelper. 
 

4.6.1 Berekening van een PSHA1 sleutel met wsstarhelper 
 
Gegeven een server sleutel. 
 
hLXGDGY4xuL7SdqP7kbAg/UO62DTYhiB7Rc9TL3WB7g= 

 
Gegeven een client sleutel. 
 
+Cqpqb/3LVdp+idx8m77/Hia0fWyljoL9+GAMwxbLhs= 

 
Open wsstarhelper, voer beide sleutels in en druk op “Calculate”. 
 

 
 
De berekende sleutel is als volgt. 
 
e/FppnDLUjOWSEaF42jI3wS5OCNhqLNyHKwuOsAc5l8= 
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4.7 Bijlage 7: Berekening van een keyed hash 
 
Een keyed hash is een hash waarde die berekend wordt over een invoer met behulp 
van een sleutel. 
Er zijn verschillende tools om een keyed hash te berekenen, waaronder wsstarhelper. 
 

4.7.1 Berekening van een hmac-sha1 keyed hash met wsstarhelper 
 
Gegeven een te hashen input. 
 
<SignedInfo xmlns="http://www.w3.org/2000/09/xmldsig#"><CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></CanonicalizationMethod><SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#hmac-
sha1"></SignatureMethod><Reference URI="#_0"><Transforms><Transform Algorithm="http://www.w3.org/2001/10/xml-exc-
c14n#"></Transform></Transforms><DigestMethod 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"></DigestMethod><DigestValue>IBFopegiDS4uh29RDMcSV3UrPeg=</DigestValue
></Reference></SignedInfo> 

 
Gegeven een sleutel. 
 
e/FppnDLUjOWSEaF42jI3wS5OCNhqLNyHKwuOsAc5l8= 

 
Open wsstarhelper, selecteer het keyed hash algoritme, voer de te hashen input in, 
selecteer de encoding, geef de hash sleutel in en geef hiervan de encoding op en klik 
op “Calculate”. 
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De berekende hash wordt vervolgens weergegeven. Deeze is dus als volgt. 
 
JPHXTCvsOYJEt2Z79CUkmoiEjSU= 

 
 
 


